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FABIAN RIVAS

HERRAMIENTAS GRATUITAS Y ESTUDIOS CIENT{FICOS:

Desde Chile, iniciativas
buscan combatir la
informacion falsa

Un sitio que permite comprobar si un dato es veridico, un detector
de bots en redes sociales y una investigacion que creard una
funcionalidad para distinguir si un texto fue redactado por una IA

son algunos proyectos. ALEXIS IBARRA 0.

s cierto que el incendio del

Cerro San Crist6bal fue in-

tencionado?”, le pregunta-

mos al sitio CheckNews.ai

al dia siguiente de produ-
cirse el siniestro, cuando recién aparecian noticias con
esa hipotesis. “Hay evidencia que sugiere que los in-
cendios en el Cerro San Cristobal podrian haber sido
intencionales”, se lee a los pocos segundos, precisando
que solo hay un 30% de probabilidades de que la infor-
macién sea falsa.

Mas taxativo es cuando se le pregunta si es verdad
que Felipe VI abdicé ala corona esparola: “La probabi-
lidad de que la noticia de que ‘Felipe VI haya abdicado
ala corona espanola’ sea falsa es del 100%”.

CheckNews.ai es una herramienta creada en Chile,
gratuita y que usa la inteligencia artificial para desen-
trafiar informacion falsa y dar un veredicto de si lo que
se estd consultando es verdadero o no.

Su creador es Daniel Atik —un espariol radicado en
Chile, gerente de producto de CodeGPT—quien co-
menzo el sitio como un experimento para ver si un mo-
delo grande de lenguaje (LLM), tal como es ChatGPT,
puede validar la calidad de una informacién basandose
en informacion que hay internet.

Funciona asi, dice Atik: “Comienzas con una consul-
ta, por ejemplo, ‘;Es cierto que tal persona hizo esto?’
laherramienta convierte esa frase en una consulta opti-
mizada para buscadores en internet”.

“El resultado es sorprendente porque busca en la in-
formacién mas actualizada que hay en la web y ubica
en el tiempo la pregunta para determinar si son hechos
recientes o antiguos”, aclara.

Elsitio, finalmente, responde verificando si es que en
sitios confiables aparece algo sobre esa informacién y
entrega un porcentaje de posibilidades de que la infor-
macion sea verdadera o falsa.

AMENAZA IMPORTANTE

El 6 de noviembre, Naciones Unidas publicé un in-
forme y un plan de accién para combatir la desinforma-
cién y la manipulacién en redes sociales ya que repre-
sentan “amenazas importantes para la vida en socie-
dad y la estabilidad”, segiin dice el texto. El informe
—producto de 10 mil contribuciones recogidas en 134
paises— da cuenta de laimportancia que tiene para es-

El engaiio mediante video o deep fake incluso puede
ser usado para autenticarse en sistemas que usan la
biometria para dar acceso a informacion.

CONTRA VIDEOS
ENGANOSOS

Deep fake (engaiio profundo), asi se conoce a la
técnica con que se crean o modifican videos para que
una persona aparezca diciendo o haciendo cosas que no
hizo. "Un ejemplo es la aparicion de Tom Cruise en un
spot publicitario que €l no grahé ni autorizé la apari-
cion de su imagen. Todo fue realizado con inteligencia
artificial”, dice Daniel Molina, vicepresidente de iProov
para Latinoamérica, empresa con presencia en Chile y
que se especializa en biometria.

Ellos han desarrollado una tecnologia que puede
detectar videos falsos. "Usamos IA para analizar una
serie de caracteristicas del video, desde sus metadatos
hasta las sombras que se reflejan en la cara o pequeiios
movimientos en los miisculos del rostro”, aclara.

Esto permite detectar, dice, cuando se “inyecta” un
video falso en una videollamada o cuando se quiere
usar un video para autenticar a una persona en un
sistema de verificacion biométrico.

ta entidad combatir este creciente fenémeno.

De ahila importancia de estudiarlo en la academia y

de desarrollar herramientas poderosas que ayuden a la
i6n a distinguir informacién delaque
no lo es.

Marcelo Mendoza, investigador de la U. Catdlica y
del Instituto Milenio Fundamentos de los Datos
(IMFD), camina por esa senda. “Trabajamos en una
herramienta que podrfa distinguir si un contenido es
generado por un humano o por ChatGPT. Esto es rele-
vante ya que con estas herramientas es posible inun-
dar con desinformaci6n las redes sociales”, dice el in-
vestigador.

“A nivel internacional ya se ha llegado a la conclu-
sién de que un humano no puede distinguir textos ge-
nerados por ChatGPT”, afirma Mendoza. “Entonces, lo
que estamos haciendo es usar IA para determinar si el
texto fue generado por humanos o por otra IA. Para ello
hemos analizado herramientas existentes, como
GPTZero, que hacen este trabajo”.

Elinvestigador explica que un texto generado por al-
goritmos deja huellas: “Por ejemplo, el tipo de palabras
que se usa y con qué frecuencia. Los humanos nos ex-
presamos en forma mds desordenada desde el punto
de vista del léxico”.

“Al concluir nuestra investigacién esperamos crear
un detector de textos generados por IA que probable-
mente sea mejor que GPTZero, ya que hemos analiza-
do en cudles dimensiones es posible engafar a un de-
tector como ese”, precisa Mendoza.

El mismo investigador con la colaboracién de Sebas-
tidn Valenzuela (U. Catdlica), Marcelo Santos (U. Diego
Portales) y Eliana Providel (U. de Valparaiso), creé un
detector de bots, pensado para identificar en X (antiguo
Twitter) las cuentas controladas por programas auto-
matizados o bots. Segtin Valenzuela, BotCheckCL a di-
ferencia de otras herramientas, “es mucho mas preciso
detectando bots en Chile dado que fue entrenado con
contenidoy el lenguaje tal como se usa en el pais”, dice.

Aunque aclara que tras la adquisicion de Twitter por
Elon Musk cada vez se ha restringido el acceso a los
investigadores que quieren realizar estudios sobre bots
o diseminacién de noticias falsas.

En el campo de las investigaciones, el mismo Valen-
zuela dirige el drea cientifica del International Panel on
the Information Environment (IPIE), un organismo con
sede en Suiza y cuyo objetivo es proporcionar conoci-
miento cientifico sobre las amenazas al entorno de la
informacién en el mundo.

“Estamos recolectando informacién sobre qué ini-
ciativas funcionan y cudles no para mitigar el fenéme-
no de la desinformacién”, anade Valenzuela. Para ello
han estudiado la literatura cientifica de los tltimos 15
afios, sobre todo los estudios que analizan empiric:
mente y con evidencia qué iniciativas dan

“El tema de fondo no es que circule mas o menos
informacion falsa, sino que el fenémeno de la desinfor-
macién termina incidiendo en las creencias de las per-
sonas, desde sus preferencias politicas, a tomar deci-
siones importantes concernientes a la salud, como se
vio en la pandemia del covid”, dice.

En IPIE analizaron 12 soluciones posibles o interven-
ciones para reducir los efectos de la desinformacién en
el sistema de creencias de las personas. Entre ellas, las
correcciones o fact checking, el etiquetado de conteni-
do (por ejemplo, cuando WhatsApp rotula que un men-
saje ha sido reenviado muchas veces), redireccionar
coninformacién a fuentes confiables, lamoderacién de

i o los as de izacion digital,
entre otras.

“De las 12 soluciones posibles encontramos que dos
tienen evidencia robusta de que si funcionan”, anade
Valenzuela. Estas son las correcciones o fact checking,
es decir, cuando alguien o un medio corrige la informa-
ci6n falsa. Lo otro que da resultado es el etiquetado de
informacién advirtiendo que es un contenido contro-
versial, que se trata de una noticia en proceso o que es
generada por un medio estatal, por ejemplo”.

“Hay iniciativas, como la alfabetizacién digital, que
uno tiende a pensar de que dan resultados por su ma-
yor cercania a las personas, pero son poco masivas.
Ademis, las personas no solo comienzan a desconfiar
de la informacion falsa, sino que también de la veraz y
emanada por medios reputados”, aclara el investiga-
dor. “No hay una tinica solucién para mitigar la desin-
formacién. De ahi la importancia de combinar iniciati-
vas dependiendo del contexto”, concluye.




