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En la Gltima década, la industria minera ha vi-
u vido una transformacion digital sin preceden-
= tes, impulsada por la necesidad de optimizar

- operaciones, aumentar la eficiencia y asegurar

la seguridad en un entorno operativo cada vez

P rote g I e n d o mas desafiante. Sin embargo, esta evolucién
también ha traido consigo nuevas vulnerabi-

lidades y riesgos, especialmente en el @mbi-

el utu ro d e to cibernético. Fue en este contexto dindmico
donde se hizo evidente la urgente necesidad

- Ve de proteger la infraestructura critica y asegurar

Ia m I n e rl a a la continuidad operativa del sector. Asi nacio
la Corporacion de Ciberseguridad Minera (CC-

MIN).

r

traves de Ia La idea de crear CCMIN surgi6 tras una serie
de ataques cibernéticos que afectaron a opera-
ciones mineras en todo el mundo, resaltando la

- - imperiosa necesidad de contar con una entidad

I e rse g u rl a pionera en Latinoamérica, dedicada exclusiva-
mente a la ciberseguridad en un sector vital
para la economia global.

Por Katherina Canales En respuesta a estos desafios, un grupo de
Directora Ejecutiva CCMIN empresas mineras, entre ellas Antofagasta

Minerals, AngloAmerican, BHP, Codelco y Co-
llahuasi, representados por expertos en ci-
berseguridad se unieron para fundar CCMIN
a finales de 2023. Esta organizacidn sin fines
de lucro se establecid con el firme proposito
de proteger al sector minero de amenazas ci-
bernéticas y fomentar la colaboracidn entre las
partes, creando un entorno digital seguro.

El compromiso de CCMIN va mas alla del simple
intercambio de informacion sobre amenazas y
ataques cibernéticos. La educacion y la con-
cientizacion son fundamentales en su misidn.
En un mundo donde las ciberamenazas evolu-
cionan a la velocidad de la luz, es esencial que
todos los niveles de personal, desde ejecutivos
hasta trabajadores de las faenas estén infor-
mados y preparados. Los programas de capa-
citacién no solo ensefian a operar sistemas de
manera segura, sino que también desarrollan
una comprension profunda de los riesgos, cul-
tivando una cultura organizacional que prioriza
la ciberseguridad en cada accion.

La efectividad de cualquier esfuerzo en ciber-
seguridad también depende de la colaboracion
entre diversos actores, lo cual es vital para
mantener un ecosistema robusto y resisten-
te. CCMIN actia como un puente, facilitando
la interaccion entre empresas mineras, acade-
mia, sociedad civil, proveedores y autoridades
reguladoras. Esta colaboraciéon se materializa
a través del intercambio de informacidon sobre
amenazas Yy vulnerabilidades, garantizando
respuestas coordinadas y efectivas ante inci-
dentes antes de que escalen.

Las experiencias pasadas han demostrado la
importancia de esta colaboracién. Tras cibrata-
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ques significativos en diferentes sec-
tores, el aprendizaje compartido y la
implementacion de mejores practicas
han sido cruciales para prevenir futu-
ros incidentes en la industria minera.
En la actualidad, estas lecciones se
han internalizado y adaptado, refle-
jando un compromiso sectorial con la
mejora continua.

La resiliencia es otro pilar fundamen-
tal de la misién de CCMIN. Mientras
que la prevencién de ciberataques es
vital, la capacidad de recuperarse de
manera rapida y eficiente ante un in-
cidente es igualmente crucial. Por ello,
nuestra visién es generar e impulsar
una mineria cibersegura y resiliente a
través de la colaboracion con la indus-
tria

A medida que la mineria avanza hacia
una mayor automatizacién y adopcién
de inteligencia artificial, los riesgos y
desafios también aumentan. La opti-
mizacion de procesos mediante algo-
ritmos avanzados y el mantenimiento
predictivo a través de sensores y ana-
lisis de datos son ahora la norma. Es-
tas innovaciones, junto con la explora-
cion mejorada por IA, ofrecen grandes
beneficios, pero deben operar dentro

de un marco seguro para evitar ame-
nazas cibernéticas.

El entorno digital presenta un pano-
rama de amenazas, cuya complejidad
se incrementa con cada nueva inno-
vacién. Por ejemplo, la implementa-
cién de vehiculos autonomos y drones,
aunque transforma la maquinaria mi-
nera, también introduce nuevas rutas
para posibles intrusiones cibernéticas.
La supervisién y proteccién continua
de estos sistemas automatizados se
han convertido en prioridades para las
empresas mineras, asegurando que la
seguridad fisica y digital avancen de
la mano.

Mirando hacia el futuro, la corporacion
se posiciona como un socio estratégi-
co, impulsando a la industria minera
a abrazar la innovacién con confian-
za. A través de un enfoque que integra
educacioén, colaboracién, resiliencia y
tecnologia avanzada, promoviendo un
entorno donde la ciberseguridad se
convierte en una ventaja competitiva
esencial.

El viaje hacia una mineria moderni-
zada, mas segura y eficiente esta en
marcha, liderado por una nueva ge-

neraciéon de pioneros que entienden
que la tecnologia y la ciberseguridad

son caminos interconectados hacia
un destino comun. Este trayecto re-
quiere una adaptacion constante a las
herramientas mas avanzadas y una
vigilancia aguda frente a las amena-
zas mas sofisticadas. La Corporacion
se encuentra a la vanguardia de este
proceso, forjando un camino donde la
proteccién cibernética y la innovacidn
estan intrinsecamente entrelazadas.

El éxito de la industria minera en esta
nueva era tecnologica dependera de su
capacidad para integrar la inteligencia
artificial con précticas de ciberseguri-
dad robustas y desde la corporacion
vemos como, el camino hacia una in-
dustria resiliente y avanzada se vuelve
mas accesible.

Asi, la Corporacién de Ciberseguridad
Minera no solo coordina la defensa del
sector ante amenazas cibernéticas,
sino que también inspira confianza en
un ambito que ha sido fundamental
para el bienestar econémico global. La
seguridad ya no es solo un requisito;
es la promesa de un futuro estable y
prospero para todos aquellos que con-
fian en las riquezas de la tierra. @




