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DE MANERA DE PRESERVAR SU CONTINUIDAD:

Ciberdefensa, esencial para
cuidar 1a infraestructura critica

Una estrategia de mdltiples capas de proteccion de los datos permite proteger la
informacion, identificar los ataques, ralentizarlos y activar medidas especificas en su
contra, para actuar a tiempo y anular o minimizar los dafios en la organizacion.

ANA MARIA PEREIRA B.

Con la creciente sofisticacion del ciber-
crimen, se presentan nuevos desafios a
organizaciones de todos los sectores,
entre ellos, el de infraestructura critica,
gue comprende los servicios y operacio-
nes esenciales para el funcionamiento
de un pais, como telecomunicaciones,
energia, agua y salud, entre otros.

Larespuesta recomendada es la ciber-
defensa o ciberseguridad en profundi-
dad, “una estrategia que aplica multiples
capas de proteccién de los datos de una
organizacion. En cada una de estas capas
se aplican sectorizadamente distintos
controles y soluciones especificas, con
medidas de ciberdefensa especializadas
para proteger la informacion de los acti-
vos criticos”, explica Néstor Stribe, ge-
rente general de ITQ Latam.

El experto agrega que la principal ven-
taja es que esta estrategia “no solo apun-
taa proteger la informacion, sinoqueala
vez busca ralentizar los ataques para que
tarden més en avanzar hacia su objetivo,
vayan siendo claramente identificados y
se activen medidas especificas en su
contra, para proteger a tiempo y anular o
minimizar los dafnos en la organizacion”.

Rocio Ortiz, subdirectora de Industrias
del Futuro del Centro de Innovacién UC
Anacleto Angelini, agrega que en dicha
area, la ciberdefensa permite “respon-
der de mejor manera a distintos ataques;
reducir la superficie de impacto y el nivel
de susceptibilidad a diferentes vulnerabi-
lidades 'y, sobre todo, un mejor tiempo de
recuperacién ante un ataque, lo que facili-
ta una continuidad operacional y una ma-
yor seguridad de los servicios basicos”.

A juicio de los expertos, Chile se en-
cuentra bien avanzado en la materia, gra-
cias a la institucionalidad que se ha ido

EL COORDINADOR ELECTRICO NACIONAL ha guiado Ta adopcion de 1a norma internacional de

ciberseguridad para el sector energético en Chile.

desarrollando con la Ley de Ciberseguri-
dad, por ejemplo. Ademas, hay indus-
trias mas desarrolladas, como la banca y
el sector energético, a través del Coordi-
nador Eléctrico Nacional.

Pero existen desafios. Para Striibe, en-
tre los més relevantes esta “el creciente
paso de los negocios y sus tecnologias a
ambientes cloud”, aspecto en que se re-
quiere “superar laconcientizaciony entre-
namiento de todos los colaboradores”.

Ortiz destaca los retos que enfrentan
algunas industrias como salud o logisti-
ca, que tienen una gran infraestructura fi-
sica, y donde es necesario integrar las
tecnologias de la informacién con las de

operaciones, asi como actualizar los sis-
temas, sobre todo por la existencia de
versiones anteriores (“sistemas lega-
dos") que pueden tener vulnerabilidades
desconocidas.

“También hay untemaasociadoalain-
teroperabilidad de los sistemas vy las in-
fraestructuras criticas, pensando que to-
do es unacadenade actividades conecta-
das. Y, finalmente, el tema del talento es
fundamental: se requiere conocimiento
especializado no solo en temas de ciber-
seguridad o ciberdefensa, sino que tam-
bién conocimiento especifico técnico de
estas distintas industrias, lo que es cada
dia més desafiante”, afirma Ortiz.
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