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DINAMISMO LA VISI()N DE 20 EXPERTOS: ADOPCION RESILIENCIA

“Para 2025, la prioridad no es solo el
cumplimiento normativo, sino la creacion de
una cultura de seguridad proactiva. Esto
implica soluciones tecnoldgicas

resilientes, capaces de
adaptarse a amenazas
emergentes y asegurar la
disponibilidad, integridad y
confidencialidad de los
datos. Las empresas que
prioricen la ciberseguridad
como criterio de competitividad

estaran mejor posicionadas para el éxito en la
préxima década”.

KATHERINA CANALES

Directora ejecutiva de la Corporacion de
Ciberseguridad Minera

PUESTA EN MARCHA

“La integracion publico-privada es la clave
del éxito del despliegue del nuevo
ecosistema regulatorio digital,

teniendo siempre presente
que en ciberseguridad no
se compite, se colabora.
En tal sentido la seleccién
de los nuevos miembros

; Cudles seran
los desatios en
ciberseguridad
para Chile

en 20257

Resiliencia, talento y cambios regulatorios en
seguridad digital, privacidad y proteccién de datos
estan entre los principales retos. equiro iNnovacIon

“El principal desafio serd cémo una
nueva generacion de tecnologias para
ciberseguridad se adopta y ejecuta en
cada institucion. Cumplir con las
nuevas regulaciones de proteccion de
datos es esencial para robustecer
nuestros sistemas y garantizar la
integridad de la
informacion. La
implementacion
efectiva requiere
inversién en
tecnologia,
capacitacion del
personal y una
cultura organizacional

orientada a la seguridad. Hoy existen
soluciones robustas con tecnologias
cuanticas para enfrentar ransomware,
proteger datos en reposo y en
movimiento, e incluso resistir ataques
de computadoras cuanticas con
algoritmos PQC, evitando
penalizaciones, pérdidas monetarias y
de reputacion. EI 2025 es el Ao de la
Cudntica, porque las organizaciones
deberan empezar a revaluar

sus sistemas para llevarlos al
siguiente nivel”.

“Chile enfrentara el desafio critico de
robustecer la resiliencia de
infraestructuras criticas, especialmente
su cadena de proveedores y suministro,
quienes son un blanco mas

comUin de ataques. La
pregunta hoy no es si
estos sistemas

seran atacados,

sino cudnto serd el
tiempo de
recuperacion para
garantizar la
continuidad operativa de

sectores como la banca, energia y
logistica. El riesgo es acentuado por la
interconexion y la heterogeneidad de la
ciber-madurez del pais. Asi, el desafio
transversal serd romper la lgica de silos
y disefiar entrenamientos y practicas
conjuntas que aceleren aprendizajes”.
ROCi0 ORTIZ M.

Subdirectora de Industrias del Futuro,
Centro de I i0

RESILIENCIA

“Construir resiliencia frente a amenazas

del Consejo Multisectorial RESILIENCIA ESTRATEGIAS PAULINA ASSMANN cada vez mas sofisticadas, aprovechando
de Ciberseguridad sera CEO de SeQure Quantum tecnologia avanzada e IA. Los ataques
también una pieza clave en la nueva “El principal desafio sera fortalecer la “La evolucion de las amenazas, los | s futuros requeriran que las empresas
institucionalidad. Dos de ellos proveeran de resiliencia organizacional frente a cambios regulatorios, y nuevos integren agentes inteligentes, analitica y
la industria, dos del mundo académico y dos amenazas cada vez mas sofisticadas y enfoques en la gestion del riesgo, IA soluciones automatizadas capaces de

de la sociedad civil organizada”.

persistentes. La gestion del riesgo obligan a las organizaciones a una

detectar, analizar y neutralizar amenazas

KENNETH PUGH continuara siendo prioritaria, ya que continua mejora en sus estrategias “"Para 2025y 2026 serd un desafio no en tiempo real, como
Senador el factor humano sigue para mantener una menor, porque la prediccion de
"""""""""""""""""""""""""""""""""""" siendo el eslabon mas seguridad corporativa inteligencia artificial vulnerabilidades
vulnerable. En que resguarde sus s un gran avance, mediante
TALENTO respuesta, la activos criticos y la es muy positivo aprendizaje
demanda de resiliencia de sus para la humanidad, automatico,

“Cerrar la brecha de habilidades en
ciberseguridad, que afecta especialmente a
sectores como servicios financieros,
industriales, consumo y
tecnologia, responsables
del 64% del déficit. La
falta de diversidad
agrava el problema:

profesionales
especializados en
seguridad Zero Trust
y automatizacion crecera
significativamente.

Ademés, la formacion de
profesionales con competencias en
deteccion, respuesta y mitigacion de

operaciones. El
ransomware, la IA
generativa, la creciente
adopcion de la nube,
entornos hibridos y la digitalizacion
empresarial, han ampliado la superficie
de exposicion al riesgo que debe ser
gestionada (...) Las organizaciones

pero también es
muy negativo desde
el punto de vista para
la seguridad de la informacion y la
seguridad de los sistemas y todo lo que
significa la infraestructura eléctrica”.
JORGE ATTON

Director ejecutivo en Attsons

respuesta auténoma
para aislar riesgos,
entre otros. La clave serd

combinar tecnologia con cultura
organizacional robusta”.

SANDRA GUAZZOTTI

Directora de Empresas y fundadora de
Ready to Digital

aunque las mujeres amenazas jugara un rol esencial. Se deben reforzar sus capacidades de Consulting |
ocupan el 36% de los debe transitar desde un enfoque ciberdefensa, priorizando la proteccion | e

empleos en tecnologia, reactivo hacia una ciberseguridad de identidades y datos”. NORMATIVA

solo representan el 24% en proactiva”. ERNESTO TACHOIRES

ciberseguridad. Las empresas deben ALEJANDRA ACUNA Director regional de desarrollo de i “Los principales desafios en

invertir en formacion, diversificacion y Directora de la Escuela de Informatica negocios de ciby idad de S ADAPTACION ciberseguridad seran tres: la acelerada

automatizacién, pero el factor humano
seguira siendo esencial para enfrentar
amenazas crecientes y complejas”.
MARCIAL GONZALEZ

Managing director y socio de BCG.

RESILIENCIA

"Uno de los principales desafios es como las
organizaciones adoptaran el concepto de
resiliencia para enfrentar amenazas mas
evolucionadas. El dilema esta en

como responder frente a
aquellas amenazas que si 0
si podran afectar a la
organizacion, y cémo esta
estara preparada en todos
los niveles para hacerle
frente. Pero no solo desde lo
técnico, también en lo comunicacional y
reputacional. Esto es importante para generar
un musculo ciberseguro en toda la cadena de
laempresa (...)

La escasez de talento seguira siendo un
desafio muy importante en las
organizaciones, por lo que los marcos
regulatorios y la colaboracion intersectorial
podria permitir el sentar una base para
cubrir este gap”.

MARCELO DiAZ

Socio Lider de Cyber en Deloitte.

CUMPLIMIENTO

"Las empresas e instituciones ptiblicas tienen
el desafio de acelerar su
preparacion para cumplir
con la Ley Marco de
Ciberseguridad y la Ley
de Proteccion de Datos.
Resiliencia: defender y
responder a ciberataques
alainfraestructura critica
y fuga de informacion seguiran

siendo prioridad. Personas: el proceso mas

y Telecomunicaciones Duoc UC.

COORDINACION

“Laley de ciberseguridad y la de
proteccion de datos, junto a
regulaciones sectoriales, exigen que
las empresas desarrollen
programas de
seguridad coherentes
para responder en
forma oportuna. Un
desafio clave sera
armonizar las
politicas internas para
clasificar y notificar
brechas de seguridad, considerando
plazos, criterios y autoridades
distintas segtin la normativa aplicable.
La automatizacion de procesos y la
inversion en talento seran esenciales
para cumplir con estas exigencias y
fortalecer la resiliencia”.

PAULINA SILVA ABOGADA

Socia de Bitlaw.

CAPACITACION

“Las organizaciones deben invertir en
infraestructura que garantice la
proteccion de su
informacion y la
continuidad del
servicio, tanto de
manera
preventiva como
reactiva. En ese
sentido, las
prioridades deben estar enfocadas en
potenciar una cultura que fomente la
capacitacion del capital humano,
reduciendo los riesgos de
ciberataques causados por errores
humanos. La ciberseguridad no es una
opcion, sino una necesidad para
asegurar la competitividad y éxito en
la economia digital”.

LUZ MARIA GARCIA

CULTURA

“La Politica Nacional de Ciberseguridad
y la Ley Marco de Ciberseguridad son
claves para desarrollar una cultura en
Chile, gracias al foco en las buenas
practicas digitales y tecnoldgicas, y por
la Agencia Nacional de Ciberseguridad
que debera regular, fiscalizar y
sancionar a entidades
publicas y privadas que
operan servicios
esenciales. En ese
contexto, el desafio
sera reducir la
brecha de 35 mil
profesionales de
ciberseguridad con nuevos
especialistas y una mayor participacion
femenina. Asimismo, desarrollar mayor

RESILIENCIA

“La resiliencia cibernética serd el
principal desafio. La sofisticacion de
amenazas obliga a las organizaciones
a reforzar su preparacion. El informe
Pulse of Change de Accenture revela
que solo 53% de las
empresas se sienten
listas para
enfrentar estos
ataques. Superar
este reto requiere
ser brillantes en lo
basico, visibilidad y
proteccion de datos
criticos, priorizar la prevencion con
pruebas y capacitacion continua, y

“Las empresas deberan revisar sus
procesos para garantizar el
cumplimiento de la ley de proteccién de
datos, que se aplica de manera general,
sin distinciones entre empresas
esenciales y operadores vitales. Esta ley
establece la obligacion de

implementar medidas
de seguridad en el
tratamiento de
datos, incluyendo
medidas técnicas y
organizativas que
aseguren la
confidencialidad,
disponibilidad, integridad y resiliencia
de los sistemas. Esto implicara
inversiones en infraestructura
tecnoldgica robusta, estrategias de
ciberseguridad proactivas y formacion
continua de los colaboradores”.
ROMINA GARRIDO

Directora de Proteccion de Datos
Personales de Prieto.

VULNERABILIDAD

“Es fundamental que los directorios
evolucionen sus agendas para incluir de
manera proactiva la ciberseguridad, no
solo como una cuestién técnica, sino
como una prioridad estratégica. Deben
integrarla en decisiones clave,
mitigando riesgos de manera efectiva y
alineandose con los

objetivos
comerciales de la
empresa. Por
otro lado, es
urgente que los
directorios y altos
ejecutivos
comprendan y se
capaciten en las normativas vigentes,
para cumplir con los requisitos legales

evolucion y sofisticacion de las
ciberamenazas, como los ciberataques a
cadenas de suministro o dispositivos
ToT; la adaptacion a la nueva ley marco
que presenta un reto para las
organizaciones en capacitacion,
inversion e infraestructura, y para el
Estado crear la Agencia

Nacional de
Ciberseguridad, y la
escasez de talento
especializado. Es
crucial mejorar la
conciencia en
ciberseguridad, invertir
en formacion, tecnologia

avanzada y cooperacion
piblico-privada”.

RAFAEL RINCON-URDANETA

Lider Objetivos de Desarrollo Digital de
Fundacion Pais Digital

RIESGOS

“El riesgo a terceros o riesgo de cadena
de suministro o proveedores, es una
preocupacion critica y se espera que
contintie creciendo. A medida que las
empresas externalizan mas servicios y
dependen de proveedores externos,
aumenta el riesgo de que las
vulnerabilidades en estos terceros
afecten la seguridad de las
organizaciones, por lo que se deben
realizar evaluaciones exhaustivas de los
riesgos de ciberseguridad

asociados con sus
proveedores,
especialmente
quienes manejan
datos sensibles. Los
contratos con
proveedores deben
incluir clausulas especificas

sobre ciberseguridad y que exijan que
los proveedores notifiquen

lento es el cambio cultural para fortalecer las fortalecer la respuesta modelando conciencia en los directorios de y evitar sanciones”. inmediatamente sobre incidentes y
defensas, mejorar la resiliencia y reducir el amenazas en la cadena de valor para empresas”. FADUA GAJARDO colaboren en la resolucion”.

riesgo del incumplimiento legal y normativo”. la recuperacion rapida y escalable”. MARCO ANTONIO ALVAREZ Directora ejecutiva del Instituto de CAROLINA PIZARRO

RICARDO SEGUEL LUIS PORTA Presidente de la Alianza Chilena de Directores de Chile Fundadora Red de Muijeres en
Director del magister en Ciberseguridad de UAL Director ejecutivo de Accenture Chile Ciberseguridad | e Ciberseguridad.




