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|2 de enero pasado comenzd a operar
E la Agencia Nacional de Ciberseguri-

dad (ANCI), creada para supervisar el
cumplimiento de la nueva Ley Marco de Ci-
berseguridad; y este mes, se publicé en el
Diario Oficial que todas las empresas y orga-
nizaciones que prestan servicios esenciales
deberan informar a la agencia en caso de ci-
berataques o incidentes de ciberseguridad.

"Eso supone una presion muy importante
en términos de madurez de los equipos y de
la cantidad de talento que se necesita”, ase-
gura Rocio Ortiz, subdirectora de Industrias
del Futuro del Centro de Innovacion UC y di-
rectora ejecutiva de Ciberlab. Sobre todo,
porque ahora existe la normativa que deben
cumplir las empresas de infraestructura cri-
tica, como es el caso de la minerfa, explica.

Esta es una tendencia en toda América
Latina. De hecho, se espera que lademanda
de expertos en ciberseguridad, como arqui-
tectos de seguridad, analistas de vulnerabili-
dades, ingenieros de seguridad y gestores
de SOC (centros de operaciones de seguri-
dad), con conocimientos en regulaciones de
privacidad de datos y capacidad para garanti-
zar el cumplimiento normativo, crezca entre
25y30% entre 2024 y 2025, segun un estu-
dio de IT-Talent.

Esto, justo cuando, seglin datos del Equi-
po Nacional de Respuesta a Incidentes de
Seguridad Informatica (Csirt, por sus siglas
en inglés), ala fecha en Chile hay un déficit
de 28.000 especialistas en ciberseguridad.
“La presién de los nuevos reglamentos no
da un tiempo muy amplio ni un margen de
holgura para cometer errores o tener proce-
sos muy largos de formacion de talentos, y
exige tener gente capacitada”, agrega Ortiz.

Lo positivo es que el 68,8% de los en-
cuestados por |T-Talent dice querer mante-
nerse actualizado sobre oportunidades de
formacion continua en tecnologia y el
54,7% se ha capacitado o tiene ganas de ha-

PARA EMPRESAS DE INFRAESTRUCTURA CRITICA:

Nuevas exigencias legales aumentan la
demanda de talentos en ciberseguridad

Se estima que la necesidad de especialistas crecera cerca de 30% entre 2024
y 2025 en Latinoamérica, por lo que instituciones educativas,
organizaciones e, incluso, el Ejército, se alian para apoyar la formacion.
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Una caracteristica particular de la ciberseguridad en minerfa es que abarca a

infraestructura, sensores y maquinaria.

cerlo. Paraello, el 44,8% prefiere programas
de certificacion profesional, y el 39,7 % lo ha-
rfaa través de cursos en linea como Udemy,
Coursera, etc.

“En el sector minero es trascendental
comprender los alcances de la mineria4.0",
dice Ramon Salas, asociado de la Alianza
Chilena de Ciberseguridady gerente general
de eBD.

Ortiz, por su parte, subraya la necesidad

de que quienes forman el equipo de ciberse-
guridad conozcan la cadena de suministro
en las mineras. “Lo que ha aumentado mu-
choen el tltimo tiempo son los ataques a las
grandes empresas, y como estas ya cuen-
tan con equipos de ciberseguridad, los ata-
cantes intentan ingresar por medio de los
proveedores”, explica.

Ademés, en mineria hay riesgos que van
més allé del intento de ingresar con alguna

las tecnologias de operacién, como

contrasena o de forma remota a los siste-
mas, como el peligro de que personas exter-
nas puedan afectar fisicamente a las faenas.
"Esto ocurre porque una caracteristica parti-
cular de la minerfa es que también implica
una parte de OT, que son las tecnologias de
operacién, como infraestructura, sensoresy
magquinaria”, agrega Ortiz.

El problema es que “hoy, los plazos para
crear perfiles especializados en ciberseguri-

dad son muy cortos, mas exigentes y no se
ajustan a los itinerarios tradicionales, ya sea
en las universidades o los centros de forma-
cién técnica”, explica.

Salas estima que el trabajo conjunto es la
premisa para enfrentar la brecha, “mediante
alianzas entre gobierno y las empresas pri-
vadas, como universidades, mineras y pro-
veedores tecnolégicos, a fin de permitir el
conocimiento especifico”, asegura.

ESPACIO NEUTRAL

El afio pasado, con el objetivo de generar
alianzasy programas centrados en capacida-
des préacticas, se cre¢ el Laboratorio de Ci-
berdefensa para la Proteccion de Infraes-
tructuras Criticas (Ciberlab), una iniciativa
del Centro de Innovacion UC, el Ejército de
Chile, la Corporacion de Ciberseguridad Mi-
nera, y otros. Fue concebido como un espa-
cio neutral para generar modelos de forma-
cién més 4giles y competencias aplicadas, lo
que "nos va a permitir seguirle el ritmo a lo
que estd ocurriendo”, dice Ortiz.

En este laboratorio se desarrollan compe-
tencias mediante seminarios, talleres, pro-
gramas personalizados y ejercicios de ges-
tion de crisis, simulacros, proyectos y pilo-
tos, dirigidos a profesionales que quieren
especializarse o reinventarse.

En paises como Chile, Brasily México, los
incentivos para dedicar tiempo a este tipo de
formacion estan dados por los salarios, que
son los més altos de la region para los profe-
sionales de TI. Y hay un segmento que aun
no se ha explorado lo suficiente. En Latinoa-
mérica, menos del 30% de los profesionales
de Tlsonmujeres, pero IT-Talent estima que
esta cifra crecerd hasta 35% este afo. Se-
gun el estudio, las empresas que inviertan
en programas de inclusion, tanto para au-
mentar la representacion femenina como
para integrar a mas jovenes, estaran mejor
posicionadas para afrontar los desafios tec-
nolégicos del futuro.




