CIHILE

30/04/2025 Audiencia: 320.543
$3.803.573 Tirada: 126.654
$20.570.976 Difusion: 126.654

hda: $20.570.976 Ocupacion: 18,49%

Seccioén:

ACTUALIDAD

Frecuencia: 0

COLUMNA DE OPINION

Deteccion y prevencion, claves
para una ciberseguridad exitosa

NESTOR STRUBE, GERENTE GENERAL DE ITQ LATAM

En Chile, muchas organizaciones aln
basan sus politicas y medidas de ciberse-
guridad en la capacidad que tengan para
dar respuesta y recuperarse ante un cibe-
rataque, para contener y eliminar amena-
zas, cayendo en un escenario desfavora-
ble donde las acciones y medidas son
esencialmente reactivas y pueden causar
mayores impactos, como altos costos
econdmicos y materiales, ademas de
continuidad operacional, dafo a la imagen
y prestigio.

Es urgente comprender que los costos
de reaccionar a los impactos son mucho
mas altos en comparacion con la inversion
preventiva que se podria haber realizado
en el proceso de ciberseguridad. Asi,
tenemos aun el gran desafio de reforzar
politicas y estrategias que consideren la
prevencién como piedra angular en esta
materia.

En efecto, la ciberseguridad tiene que
ser entendida como un proceso continuo,
que requiere adaptacién y previsualiza-
cion; que se aborda por capas, con una
mirada integral y una estrategia de ciber-
defensa en profundidad. Es un must para
toda mesa directiva o gerencial empatizar
con esto a fin de conseguir un proceso de
ciberdefensa que incluya fuertes medidas
preventivas y de deteccién temprana, lo
que sera clave para un resultado exitoso.

Lo anterior, porque no basta con tener
tecnologias reactivas (por vanguardistas
que sean), de alta capacidad de recupera-
cion; tampoco una alta capacidad para
operarlas. Una ciberamenaza puede haber
logrado su objetivo, de dafno e impacto,
antes de ser detectada. De ahf la necesi-
dad de prevenir y anticipar tempranamen-
te, a nivel interno, con politicas de preven-
cion abordadas integralmente en tres
dimensiones: tecnologia, procedimientos
y personal concientizado.

No obstante, la prevencién en la estra-
tegia de ciberseguridad de las organizacio-
nes abarca mucho mas que lo interno.

Esta debe unirse al ecosistema externo
que rodea a la empresa, lo que se conoce
como cadena de suministro, integrada por
proveedores, socios de negocios y clien-
tes. Aqui, lo relevante es que todos aque-
llos actores que interacttan con las plata-
formas de la compafia estén en sintonfa
en sus politicas integrales de ciberseguri-
dad. El alineamiento y trabajo conjunto
con ellos es clave en la estrategia preven-
tiva de ciberseguridad.

Adicionalmente, es crucial tener pre-
sente que el nivel de especializacién y
técnicas utilizadas por el cibercrimen
evolucionan constantemente, con inge-
nierfa social cada vez méas desarrollada y
sofisticada, utilizando inteligencia artificial
y logrando, por ejemplo, niveles de su-
plantacién de identidades que son muy
dificiles de detectar. De manera tal que,
constantemente, busca el eslabon més
débil de la cadena de suministro para
lograr el dano a la organizacion.

Peor aun, la ciberdelincuencia se com-
plementa con “especializaciones” de
ataques por industria, con ciberataques
especificos para los sectores financiero,
retail, educacion, instituciones publicas,
FF.AA., transportes, utilities, energia'y
minerfa. Claramente, la prevencién en
cada uno de estos tiene que tener mati-
ces y diferencias.

Con todo, lo cierto es que en Chile,
como pafs, existen ya niveles de concien-
cia ascendentes en cuanto a prevencion
en ciberseguridad. Buscamos prepararnos
cada vez mejor, contando hoy con impor-
tantes normativas y leyes, como lo es la
ley marco de ciberseguridad y la ley de
proteccién de datos personales; ambas
incluyen, de hecho, la prevencién como
un ambito primordial en materias de ciber-
seguridad. Ahora, es de alta relevancia a
nivel pais que las organizaciones publicas
y privadas den alta prioridad, refuercen y
consoliden la prevencion en su estrategia
de ciberseguridad.

La ciberseguridad
tiene que ser
entendida como
un proceso
continuo, que
requiere
adaptacion y
previsualizacion;
que se aborda por
capas, con una
mirada integral y
una estrategia de
ciberdefensa en
profundidad”.




