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Desde la Región del Maule, María
Luisa y Miguel Lozano desarrollaron
EMMA (Energy Manager and Moni-
tor Advisor), una herramienta basa-
da en IA que está ayudando a com-
pañías en Chile, Perú, Argentina y
México a disminuir su consumo
energético. La plataforma genera
modelos predictivos únicos para
cada cliente. “Puedes tener dos
empresas con los mismos equipos,
pero nunca van a operar igual.
EMMA se adapta a cada realidad y
optimiza desde ahí”, explican.

Ya han logrado reducciones de
consumo de hasta 10% en áreas
específicas. “El desafío mayor es
trabajar con empresas poco
digitalizadas”, comentan los
emprendedores.

BREVES

Startup ayuda a
mejorar gestión
energética 

En la Región de Valparaíso,
ingenieros de la PUCV y la Univer-
sidad Adolfo Ibáñez crearon Di-
dáctica, una plataforma que utiliza
IA para entregar retroalimentación
inmediata y personalizada a los
docentes. ¿Cómo? La herramien-
ta analiza el audio de las clases y,
en menos de cinco minutos,
entrega recomendaciones prácti-
cas y contextualizadas para que el
profesor pueda aplicar mejoras en
la siguiente jornada.

Actualmente, se encuentra en
fase de prototipado en tres escue-
las municipales de Valparaíso, con
miras a expandirse al sistema
subvencionado y particular. 

Innovadora
plataforma
para profesores 

En Chile, muchas organizaciones aún
basan sus políticas y medidas de ciberse-
guridad en la capacidad que tengan para
dar respuesta y recuperarse ante un cibe-
rataque, para contener y eliminar amena-
zas, cayendo en un escenario desfavora-
ble donde las acciones y medidas son
esencialmente reactivas y pueden causar
mayores impactos, como altos costos
económicos y materiales, además de
continuidad operacional, daño a la imagen
y prestigio.

Es urgente comprender que los costos
de reaccionar a los impactos son mucho
más altos en comparación con la inversión
preventiva que se podría haber realizado
en el proceso de ciberseguridad. Así,
tenemos aún el gran desafío de reforzar
políticas y estrategias que consideren la
prevención como piedra angular en esta
materia.

En efecto, la ciberseguridad tiene que
ser entendida como un proceso continuo,
que requiere adaptación y previsualiza-
ción; que se aborda por capas, con una
mirada integral y una estrategia de ciber-
defensa en profundidad. Es un must para
toda mesa directiva o gerencial empatizar
con esto a fin de conseguir un proceso de
ciberdefensa que incluya fuertes medidas
preventivas y de detección temprana, lo
que será clave para un resultado exitoso. 

Lo anterior, porque no basta con tener
tecnologías reactivas (por vanguardistas
que sean), de alta capacidad de recupera-
ción; tampoco una alta capacidad para
operarlas. Una ciberamenaza puede haber
logrado su objetivo, de daño e impacto,
antes de ser detectada. De ahí la necesi-
dad de prevenir y anticipar tempranamen-
te, a nivel interno, con políticas de preven-
ción abordadas integralmente en tres
dimensiones: tecnología, procedimientos
y personal concientizado. 

No obstante, la prevención en la estra-
tegia de ciberseguridad de las organizacio-
nes abarca mucho más que lo interno.

Esta debe unirse al ecosistema externo
que rodea a la empresa, lo que se conoce
como cadena de suministro, integrada por
proveedores, socios de negocios y clien-
tes. Aquí, lo relevante es que todos aque-
llos actores que interactúan con las plata-
formas de la compañía estén en sintonía
en sus políticas integrales de ciberseguri-
dad. El alineamiento y trabajo conjunto
con ellos es clave en la estrategia preven-
tiva de ciberseguridad.

Adicionalmente, es crucial tener pre-
sente que el nivel de especialización y
técnicas utilizadas por el cibercrimen
evolucionan constantemente, con inge-
niería social cada vez más desarrollada y
sofisticada, utilizando inteligencia artificial
y logrando, por ejemplo, niveles de su-
plantación de identidades que son muy
difíciles de detectar. De manera tal que,
constantemente, busca el eslabón más
débil de la cadena de suministro para
lograr el daño a la organización.

Peor aún, la ciberdelincuencia se com-
plementa con “especializaciones” de
ataques por industria, con ciberataques
específicos para los sectores financiero,
retail, educación, instituciones públicas,
FF.AA., transportes, utilities, energía y
minería. Claramente, la prevención en
cada uno de estos tiene que tener mati-
ces y diferencias.

Con todo, lo cierto es que en Chile,
como país, existen ya niveles de concien-
cia ascendentes en cuanto a prevención
en ciberseguridad. Buscamos prepararnos
cada vez mejor, contando hoy con impor-
tantes normativas y leyes, como lo es la
ley marco de ciberseguridad y la ley de
protección de datos personales; ambas
incluyen, de hecho, la prevención como
un ámbito primordial en materias de ciber-
seguridad. Ahora, es de alta relevancia a
nivel país que las organizaciones públicas
y privadas den alta prioridad, refuercen y
consoliden la prevención en su estrategia
de ciberseguridad. 

Detección y prevención, claves
para una ciberseguridad exitosa
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‘‘La ciberseguridad
tiene que ser
entendida como
un proceso
continuo, que
requiere
adaptación y
previsualización;
que se aborda por
capas, con una
mirada integral y
una estrategia de
ciberdefensa en
profundidad”. 

US$ 644
mil millones 
se espera que sea el gasto
mundial en IA generativa 
(GenAI) durante 2025, lo que
implicaría un aumento del
76,4% respecto del año
anterior.

CIFRAS

80% 
del gasto total en GenAI
se destinará a hardware, 
según los pronósticos. La
integración de las
capacidades de IA en
dispositivos como servidores,
smartphones y PC tendrá un
rol importante en promover la
inversión. 

162,6%
se calcula que crecerá el
gasto en servicios, 
pasando de US$ 10.569
millones en 2024 a US$ 27.760
millones en 2025.

93,9%
sería el crecimiento del
gasto en software, 
alcanzando US$ 37.157 este
año.

Fuente: Gartner, marzo 2025.
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