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2023. 
POR MARCO ZECCHETTO 

Las ciberamenazas siguen al alza. 

El último Global Threat Landscape 

Report 2025, que analiza el pano- 

rama de amenazas a nivel global de 

la multinacional de ciberseguridad 

Fortinet, reveló que los intentos de 

ciberataques en Chile pasaron de 

6.000 millones en 2023 a 27.000 

millones en 2024, con un alza de 

El El informe sobre el panorama 
global de amenazas de 2025 de 
Fortinet destacó el uso de lA y 
automatización entre las tácticas 
más usadas, y reveló un alza de 
360% en los incidentes respecto de 

360%, en línea con el mundo. 

Según el informe, las técnicas 

más usadas fueron el escaneo 

automatizado para identificar vul- 

nerabilidades, kits de explotación 

de vulnerabilidades adquiridos en 

la dark web, e inteligencia artificial 

(IA) para mejorar el realismo del 

phishing -suplantación de iden- 

tidad- y evadir los controles de 

seguridad tradicionales. 

El vicepresidente de ventas de 

Fortinet Chile, Andrés Pérez, dijo 

que los intentos de ataques regis- 

trados en el país fueron “cada vez 

más focalizados”, impulsados por 

IA para ejecutar labores de recono 

cimiento “mucho más efectivas y 

certeras”. 

Tendencias globales 
Uno de los vectores que tuvo pro- 
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tagonismo en 2024 fue el escaneo 

automatizado de vulnerabilidades de 

sistemas y aplicaciones. La empresa 

detectó mil millones de escaneos 

mensuales ese año a nivel mundial 

(36 mil por segundo) un 16,7% más 

que en 2023. 

Por otro lado, los foros de ciber 

delincuentes en la dark web están 

actuando como mercados para la 

venta de kits de explotación de 

vulnerabilidades y detectó un alza 

de 500% en 2024 en los sistemas 

comprometidos por malware de 

robo de información, con 1.700 

millones de registros de creden- 

ciales robados y compartidos en 

foros clandestinos. 

Otro vector importante, fue el uso 

de IA para mejorar el realismo del 

phishing (por ejemplo, clonación de 

voz de un jefe para obtener dinero 

o credenciales de una empresa), 

incluso usando aplicaciones legales 

como el software de síntesis de voz 

ElevenLabs. 

El reporte también reveló que los 

blancos favoritos de los ciberata- 

cantes en el mundo el año pasado 

fueron manufactura (17%), servicios 

empresariales (11%), construcción 

(9%) y comercio minorista (9%). 

Enelcaso de Chile, Pérez comentó 

que infraestructuras críticas en 

salud, energía o minería, fueron 

los “más deseados debido al valor 

que tienen para la operación de 

un país”. 

Además, los servicios en la nube 

(cloud computing) fueron uno de 

los principales objetivos de los 

atacantes y en el 70% de los inci- 

dentes, estos accedieron mediante 

inicios de sesión desde ubicaciones 

geográficas inesperadas. 
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La urgencia de preparar 
el entorno para 
sobrevivir a la Nueva Era A 

CIBERRESILIENCIA X sl 

PREVENCION 

  
de Crisis 

Este lunes 28 de abril de 2025, Europa 

enfrentó un golpe devastador: 

Un apagón masivo dejó a España, Portugal 

y el sur de Francia sin electricidad, afectando a 

millones de ciudadanos y paralizando sectores 

críticos. 

Las consecuencias inmediatas: 

+ Transporte público colapsado: evacuaciones 

masivas en metros y trenes. 

+ Suspensión de operaciones en aeropuertos 

principales. 

+ Comercios cerrados. Banca electrónica y 

Cajeros fuera de servicio. 

+ Servicios de telecomunicaciones saturados 

o interrumpidos. 

+ Hospitales funcionando en modo de emer- 

gencia. 

Impacto económico estimado en miles de 

millones de euros. 

¿Qué se investiga? 

La posibilidad de un ciberataque contra 

infraestructura crítica está siendo analizada 

por agencias como INCIBE y ENISA. 

Los expertos advierten sobre la fragilidad 

de los sistemas eléctricos interconectados en 

Europa y sobre cómo un solo ataque o falla podría 

desencadenar un colapso regional. 

¿Un problema europeo? No. 

Hace pocas semanas, Chile también sufrió 

un corte eléctrico masivo, afectando a miles de 

hogares, comercios e industrias 

La realidad es evidente: La resiliencia em- 

presarial y operativa hoy no es una opción, es 

una necesidad. 

En NLT Secure diseñamos nuestro programa 

de ciberresiliencia estructurado en 4 pilares: 

Prevención: Comenzando con preparar el 

entorno: análisis de riesgos Tl, remediación de 

vulnerabilidades, pentesting y fortalecimiento 

de políticas y continuidad. 

Detección: Vigilancia continua para anticipar 

amenazas. 

Respuesta: Intervención rápida para con- 

tener el daño. 

Recuperación: Restauración segura y rápida 

de operaciones críticas. 

Preparar el entorno no es solo cumplir con 

  

regulaciones, es asegurar la sobrevivencia ante 

la próxima gran disrupción. 

¿Está tu empresa preparada para resistir 

una crisis eléctrica, cibernética o tecnológica? 

Hoy no basta con desear estabilidad: hay 

que construirla. 

Conéctate con nosotros. Protejamos juntos 

el futuro de tu organización. 

Contáctanos: 

Email: hellonitsecure.com 

Web: www.nltsecure.com 

Teléfono: +56 22 399 4300 

WhatsApp: +1 321 732 1664 

NLT SECURE: Construyendo un mundo digital 

más seguro para todos, juntos.  
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