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eTECNOLOGÍA 

LA CRIPTOGRAFÍA VIVE 
SU MAYOR RETO CON LA 
LLEGADA DE LA 
INTELIGENCIA ARTIFICIAL 

vesarío. Esta rama de las matemáticas es la responsable de la 
seguridad de los datos y, por ende, de la privacidad de las 
comunicaciones. 

Agencias 

a usaba Julio César pa- 
| remeicaseon ss 

generales, se han gana- 
do guerras gracias a ella y es 
esencial en la era de internet. 
Lacriptografía, la ciencia que 
esconde las comunicaciones, 
tiene en la inteligencia artifi- 
cial el mayor reto para cum- 
plir su misión de proteger la 
privacidad. 

La agencia informativa 
EFE ha entrevistado a dos de 
los científicos punteros en es- 
ta ciencia matemática, el es- 
pañol Ignacio Cascudo, in- 
vestigador del instituto ma- 
drileño IMDEA Software, y la 
ecuatoriana Sofía Celi, crip- 
tógrafa enla compañía tecno- 
lógica estadounidense Brave, 
que fueron protagonistas du- 
rante la semana en Madrid 
del mayor congreso científico 
en la materia, Eurocrypt 
2025. 

LA ESCRITURA SECRETA 

“La criptografía es la mate- 
mática que provee de seguri- 
dad y privacidad las comuni- 

caciones, la que trata de ga- 
rantizar la confidencialidad, 
integridad y autenticidad de 
la información que intercam- 
biamos. A la hora de hacer 
una transferencia digital en 
un banco, es la que asegura, 
por ejemplo, que envías 100 
y no 10.000 euros”, explica 
Cascudo. 

Aunque en la era de inter- 
net ha cobrado más fuerza 
que nunca, la criptografía, 
que recibe su nombre de dos 
términos griegos que signifi 
can “escritura secreta”, existe 

desde hace miles de años con 
el mismo objetivo: “Proveer 
de privacidad las comunica- 
ciones para que un mensaje 
solo llegue asu destinatario”, 
subraya Celi. 

En las primeras civiliza- 
ciones modernas, la cripto- 
grafía era fundamental para 
ganar guerras, Celi recuerda 
el “Cifrado César” asíllamado 
porque el militar y político 
romano Julio César lo habría 
mandado idear a los matemá- 
ticos para que sus enemigos 
no interceptaran sus comuni- 
caciones; o los algoritmos 

  

creados en la Segunda Gue- 
rra Mundial con la misma fi- 
nalidad. 

Pero, ¿cuáles son las nue- 
vas “guerras” de la criptogra- 
fía? “Una de las principales es 
el acceso que ciertos organis- 
mos o Estados quieren tener 
alos metadatos para desen- 
criptar las comunicaciones 
delos ciudadanos, con la ex- 
cusa, generalmente, de saber 
si alguien ha cometido algún 
tipo de delito”, apunta Celi. 

PRIVACIDAD, UN DERECHO 
“Los seres humanos tenemos 

derecho a la privacidad se- 
gún el propio mandato de 
Naciones Unidas, lo que sig- 
nifica que nadie tiene dere- 
choa romper la encriptación 
de nuestros mensajes. Las 
personas deben poder comu- 
nicarse a través de internet 
de forma libre, sin que nadie 
las espíe”, incide esta espe- 
cialista. 

Asujuicio, elgran desafío 
para los criptógrafos es “de- 
sarrollar los mejores algorit- 
mos para proteger los meta- 
datos y con ellos salvaguar- 

    
darlos derechos humanos en 
símismos”. 

Cascudo, experto en com- 
putación segura y en el pro- 
cesamiento de datos ya cilra- 
dos, sostiene que otro de los 
grandes retos es la inteligen- 
cia artificial (1A). 

“Hay algoritmos de IA 
que procesan un montón de 
datos, pero ¿cómo sabemos 
que los están procesando 
bien?”, se pregunta el inves- 
tigador, que opina que “quizá 
para ahorrar esfuerzos están 
haciendo atajos que no te 
danel resultado correcto. En 
estas circunstancias la cripto- 
grafía permite hacer las com- 
probaciones necesarias para 

PARALOS ESPECIALISTAS, LA PRIVACIDAD DIGITAL TIENE EL ESTATUS DE UN DERECHO HUMANO. 

asegurar que la computación 
de esos datos se ha realizado 
correctamente”. 

El experto añade que un 
ejemplo que ilustra cómo la 
criptografía hace segurala in- 
teligencia artificiales “el caso 
de un científico que quiere 
hacer un estudio sobre datos 
médicos de la incidencia de 
una enfermedad rara en la 
población, pero sin tener ac- 
ceso a esos datos para garan- 
tizar la privacidad”. 

“Los criptógrafos pode- 
mos crear herramientas crip- 
tográficas para cifrar esos da- 
tos, de modo que se puedan 
hacer cálculos con ellos y ob- 
tener resultados sin ver los 

datos en si”, relata. 

AYUDA A VULNERABLES 

La privacidad de las búsque- 
das también puede encriptar- 
se, Sofía Celi, de hecho, llegó 
asía interesarse por la cripto- 
grafía, preocupada por las 
mujeres víctimas de violencia 
degénero cuyas parejas espia- 
ban sus comunicaciones. 

Comenzó a trabajar en 
protocolos para que determi- 
nadas páginas web de peti- 
ción de ayuda no quedasen 
enel historial de los navega- 
dores y hoy ha creado el gru- 
po “Mujeres en Criptografía” 
para dar visibilidad a las mu- 
jeres en este sector. 08 

  

LA SONDA SOVIÉTICA COSMOS 482SE 
PRECIPITO EN EL OCEANO ÍNDICO, A 53 AÑOS 
DE SU FALLIDO LANZAMIENTO RUMBO A VENUS 

asonda espacial soviética 
L;»> 482, lanzada en 

marzo de 1972 con el fin 

de explorar el planeta Venus, 
pero que nunca abandonó la 
órbita terrestre, cayó ayersába- 
do en el océano Índico, según 
informó la agencia espacial ru- 
sa, Roscosmos. 

Elaparato “dejó de existiral 
salirse de su órbita y caer enel 
océano Índico”, señala el comu- 
nicadoen Telegram. 

La Cosmos482, cuyo diáme- 
troeradeaproximadamenteun 
metro y su masa es inferior a 
500 kilos, entró en las capas 

densas de la atmósfera a las 
06.24 GMT a unos 560 kilóme- 

trosal oeste de laisla de Anda- 
mán del Medio. 

El aparato se hundió final- 
menteenaguasdelÍndicoaloes- 
tedelacapital indonesia, Yakar- 
ta, precisó el comunicado, quien 
destaca quela reentrada contro- 
lada dela sondaen la atmósfera 
terrestretuvo lugarsegúnloscál- 
culosprevistos. 

“El descenso del aparato se 
controló mediante un sistema 
automatizado de alertasobresi- 
tuaciones peligrosas en el espa- 
cio cercano a la Tierra”, explicó 

Roscosmos. 

Durantelos últimos díasla 
comunidad científica había es- 
peculado ampliamente sobresi 
elaparato resistiría lareentrada 
y sobre el lugar en el que caería 
finalmente lanavesoviética. 

Roscosmos había asegurado 
que la probabilidad de que se 
produjeran daños por elimpac- 
to de la sonda contra nuestro 
planeta, nada que ver con un 
meteorito, era muy baja. 

Mientras, la NASA destacó 
que, dado que el aparato fue di- 
señado porresistirel paso porla 
atmósfera de Venus, más densa 

  

UN MODELO DE LA FALLIDA SONDA ESPACIAL. 

quelaterrestre, era posiblequ'e 
la sondao, al menos, parte de 
ella, sobreviviera a la reentrada 
y tomara tierra sin mayores da- 
ños. La sonda tiene una cubier- 

taprotectora de titaniosemiglo- 
bular, segúnlos expertos, yestá 
dotada con paracaídas de 2,5 
metros pararalentizar su veloci- 
dad, aunque estos dudaban de 

que aún funcionara después de 
más de mediosiglo. 

Según Roscosmos, solo el 
año pasado en la atmósfera te- 
rrestrese adentraron 1.981 obje- 
tos espaciales de origen natural 
yartificial, cinco cadadía, delos 
uno de cadasiete pesa más de 
500 kilogramos. 

La Cosmos 482 del progra- 
ma Venera (Venus), que fue 
lanzada el 31 de marzo de 1972 
desde el cosmódromo de Bai- 
konur, nunca consiguió aban- 
donar la órbita baja terrestre 
debido a unos fallos técnicos. 
El nombre oficial de la sonda - 
que duplicaba la estación Ve- 
nera, quesíllegó asu destino 
el 22 de julio de 1972- era 

3V671, pero fue bautizada co- 
"mo Cosmos 482tras su fracaso.
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