
  

  

Ciberseguridad 
operativa: la clave 
silenciosa para 

la sostenibilidad 
empresarial 

En 2025 el ataque cibernético a na empresa n es novedad ni 
algo llamativo. Los hackers digitales mejoran constantemente. 
Sus técnicas para atravesar el entramado de seguridad de las 
organizaciones. Tal como una falla eléctrica puede dejar en 
penumbras toda una cludad, el robo de datos digitales deja al 
descubierto la fragilidad de un negocio, y por ende, a evidencia 
de que nose ha trabajado en la cberseguridad operativa, pilar 
fundamental para la eficiencia y soteniblida de tod empres, 
Este proceso de seguidad digital se aboca ala protección de 
los sistemas defensores de infraestructura critica tales como 
loshayen a industria del energía, transporte o manufacturas. 
Todos estos sectores empresariales necesitan gestionar y ordenar 
la gran cantidad de datos que utlizan día a ía, para así poder 
tomar decisiones tecnológicas de manera informada, 
Es dificil medir el grado de digitalización en que se ha sumido 
el mundo, y la mejor forma de dimensionario e conociendo 
que hemos pasado de 2 billones de dispositivos conectados a 
75 billones en los últimos 19 años. 
Sinembargo, ¿tal cantidad de datos dando vueltas crean valora. 
las empresas? Al es cuando entra en ación la cierseguridad 
operativa, cuya función es dotar de coherencia a un ento 
organizado y eficiente, desechando la basura digita 
Además, es primordial pra garantizar la resiliencia y sste- 
bilidad de las operaciones productiva Un cberataque no. 
solo puede desplomar el sistema digital de una empresa, sino 
que además ocasionar daños medioambientales catastróficos, 
Ya sea afectando los servicios de agua, energia, alimentos 0 
transportes. 
Asi es como la cberseguridad operativa resulta crucial para 
odo negocio sostenible, ya que protege las operaciones y sis= 
temas criticos de una organización contra crimenes digitales, 
yal mismo tiempo, acredita un consumo eficiente de energía 
Asi, se da un paso más en la búsqueda de estar protegidos 
cibemeticamente y de la mano con un futuro más intonizado, 
con el medioambiente, 
Según cifras de Schneider Electric, los dispositivos en línea 
llegarán alos 764 ml millones ete 2025, lo que aumenta las 
posiblidad e ciberataques. Cabe consignar que ente el 60% 
el 73% delos datos generados raíz de estos dispositivos no. 
están siendo utilizados loque además de ser una périda de re- 
cursos implica mayor vulnerabilidad ante el rimen cbemético. 
Enla actualidad los grupo ctercriminals no solo desean robar 
nuestros datos, pues también hallaron a forma de secuestrar la 
Información al punto de paralizar ls operaciones de un usuario 
digital Estosson los ataques de ransomware,quetienenel poder 
de detener toda la operación de una empresa, y ocuren cada 11 
segundos SÍ, ya s han concretado varios de estos cbercrimenes. 
desde que empezaste a leer esta columna. 
Estasituación de vulnerabilidad operacional impacta en arepu- 
tación y confianza que depositan los cllente en nuestro negocio. 
Por eso, la proteción de ls sitemas digitales se comerte en 

el sostén de a sostenibilidad organizacional. En consecuencia, 
resulta esencial reforzar el vinculo entre ambas áreas. 
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Prevenir antes que reciclar 
Pensar en el Reciclaje no debería ser solo para hablar de la separación de los residuos en 
casa, Es sobre odo, una invitación a repensar cómo enfrentamos el desa io de los desechos 
y qué rol juegan las empresas en los procesos para minimizar su impacto, Hoy más que 
unca, urge cambiar l foco: del recciaje como solución, a la prevención como prioridad. 
Cuando hablamos de sostenibilidad, el reciclaje deberia ser la útima opción. Reciclar es 
necesarlo, pero no suficiente. Antes de llegar 3 ese punto, es clave evitar la generación de 
residuos extender la vid útil de ls productos y reinsertar materiales en nuevas cadenas 
de valor Solo cuando ya no existen opciones, el reciclaje entra en juego, 
La industua del etall por su alcance y capacidad de transformación, tene un rl cave. No 
basta con incorporar materiales reicables o implementar puntos de reciciaje. E necesario 
rediseñar process y productos dede su origen, integrando la economía circular como eje 
central del negocio, no como una acción puntual. 
Más al del deber ambiental, eta transición genera beneficios concretos: menor depen- 
dencia de materias primas virgenes, mayor eficiencia en lo procesos y nuevos empleos 
vinculados ala reutilización y el reciclaje. Logra cambiara forma en que todos producimos 
y consumimos es, sin duda, la estrategia más inteligente 
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Hospitales: más recursos, 
pero con mejor gestión 

públicos chilenos enfrentan un ritual quese repite como una 
enfermedad crónica: recibir presupuestos insuficientes, opera bajo presión y cerrar con 
números en ojo. Hoy, más de 50 hospitales del pais presentan déficit presupuestario, 
algunos superando los $20 mil millones. 
El problema tiene múltiples causas. Por un lado, el diseño presupuestario nose ajusta a 
realidad dela demanda. Los hospitals recien recursos que muchas veces no consideran el 
erecimient sostenido de pacientes, el envejecimiento poblacional la infiación en insumos 
hiel encarecimiento de la mano de obra calfcada. La stas de espera presionan aún mi 
obligando a aumentar la producción con financiamiento adicional paria. 
Pero también hay défcitsimportantes de gestión ya que no todos os hospitals administran 
sus presupuestos con la misma eficiencia, Existen diferencias en planificación, compras, 
uso de horas médicas, gestión de pabellones y administración de recursos humanos. En 
algunos casos, la falta de liderazgo directivo l ta rotación de cargos ol fragmentación 
en los cquipos impacta directamente en los resultados financieros y cínicos. El centra- 
lísmo también juega en contra. Muchos hospitales tienen escasa autonomía para tomar 
decisiones financieras relevantes no han desarrollado capacidades intemas para asumir 
mayores responsabiidades. 

Fl resultado e rave: proveedores impagos, mantencion postergadas, compras de emer- 

  

  

  

  

    

  

    

  

  

tión hospitalaria, on equipos estables, formados y con evaluaciones objetivas Autonomía 
progresiva con responsabilidad: entrega mayor capacidad de decisión, pero con monitoreo 
en ase a resultados, no a controles punitivos. Cambios en algunos aspectos de ls reglas 
“administrativas para e manejo del recurso humano. Sistemas de información y seguimiento 
imodemo, que permitan aos directores hospitalarios tomar decisiones en tiempo real, con 
datos confabls y fomento a la innovación en gestión, aprendiendo de buenas prácticas 
locales y reconociendo experiencia exitosas. 
Pero si queremos hospitals sostenible, modernos y centrados en las personas, debemos 
avanzar en paralelo: más financiamiento, sí, ero también mejor gestión. 
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