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Directora de Indestrial Automation para
el Chister Sur Andino de Schnesder Electric

Ciberseguridad
operativa: la clave
silenciosa para
la sostenibilidad
empresarial

En 2025 el ataque cibernético a una empresa no es novedad ni
algo llamative. Los hackers digitales mejoran constantemente
sus técnicas para atravesar el entramado de sequridad de las
erganizaciones. Tal como una falla eléctrica puede dejar en
penumbras a toda una cludad, el robo de datos digitales deja al
descublerto |a fragilidad de un negocio, y por ende, la evidencia
de que no se ha trabajado en la cibersequridad operativa, pllar
fundamental para la eficiencia y sostenibilidad de toda empresa.
Este proceso de seguridad digital se aboea a la proteccion de
los sistemas defensores de infraestructura critica, tales como
los hay en [a industria de la energia, transporte o manufacturas.
Todos estos sectores empresariales necesitan gestionar y ordenar
la gran cantidad de datos que utilizan dia a dia, para asi poder
tomar decisiones tecnoldgicas de manera informada.

E= dificil medir ef grado de digitalizacidn en que se ha sumido
el mundo, v la mejor forma de dimensionarla &5 conacienda
que hemos pasado de 2 billones de dispositives conectados a
75 billones en los dltimaos 19 afos.

Sin embargo, stal cantidad de datos dando vueeltas crean valor a
las empresas? Alli es cuando entra en accidn la ciberseguridad
aperativa, cuya funcidn es dotar de coherencia a un entarmo
organizado y eficiente, desechando la basura digital.

Ademds, es primordial para garantizar la resiliencia y soste-
nibilidad de las operaciones productivas. Un ciberataque no
solo puede desplomar el sistema digital de una empresa, sino
que ademas ocasionar dafos medioambientales catastrdficos,
ya sea afectando los servicios de agua, energia, alimentos o
transportes.

Asi es como la ciberseguridad operativa resulta crucial para
todo negocio sostenible, ya que protege las operaciones y sis-
temas criticos de una organizacidn contra crimenes digitales,
y al mismo tiempo, acredita un consumo eficiente de energia.
Asi, e da un paso mas en la blsqueda de estar protegidos
cibemeticamente y de |a mano con un futuro mas sintonizado
con &l medioamblente.

Segun cifras de Schneider Electric, los dispositivos en linea
llegaran a los 75.4 mil millones este 2025, lo que aumenta las
posibilidades de ciberatagues. Cabe consignar que entre el 604
y & 73% de los datos generados a ralz de estos dispositivos no
estdn siendo utilizados, lo que ademas de ser una péndida de re-
cursos, implica mayor vulnerabilidad ante &l crimen cibemético.
En la actualidad los grupos cibereriminales no solo desean robar
nuestros datos, pues también hallaron |a forma de secuestrar la
informacidn al punto de paralizar las operaciones de un usuario
digital. Estos son los ataques de ransomware, que tienen el pader
de detener toda la operacidn de una empresa, y ocurren cada 11
sequndos. S, va s han concretado varios de estos cibererimenes
desde que empezaste a leer esta columna.

Esta situacidn de vulnerabilidad operacional impacta en la repu-
tacion y confianza gue depositan los clientes en nuestno negoeio.
For eo, [a proteccidn de los sisternas digitales se convierte en
el sostén de la sostenibilidad arganizacienal. En consecuencia,
resulta esencial reforzar el vinculo entre ambas dreas.



