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El camino hacia un acceso mcas seguro v eficiente

El reconocimiento facial y otras
tecnologias biométricas se estan
consolidando impulsadas por la
inteligencia artificial. Estas solucio-
nes ademas de mejorar la preci-
sién y velocidad elevan los estan-
dares de proteccién de datos en
entornos cada vez mas exigentes.
Por: Rodrigo M. Ancamil

En aeropuertos, estadios o conciertos,
cada vez es mds comun que los accesos
no dependan de una tarjeta ni de una
clave, sino del rostro de una persona.
La autenticacién biométrica ha ganado
terreno como método de identificacion, y
la inteligencia artificial (IA) esta aceleran-
do esta transformacién, otorgando a las
organizaciones la posibilidad de utilizar

varios datos biométricos a la vez, para
componer la identidad de un empleado.

Herndan Sanchez, arquitecto de Solu-
ciones en AMD Latinoamérica, explica
que los avances en |A, combinados con
tecnologias como las NPU (Neural Pro-
cessing Units), estan revolucionando la
forma en que se procesan y protegen
los datos biométricos. “Hoy en dia los
datos biométricos usados como recurso
de identificacién presencial y univoca
de un individuo son fundamentales y su
uso es cada vez mas frecuente”.

La seguridad de estos sistemas no
depende solo del algoritmo que reco-
noce un rostro o una huella digital, sino
también del procesamiento que ocurre
tras bambalinas. AMD, por ejemplo, in-
corpora en sus procesadores capas de
proteccion a nivel de silicio, capaces de
analizar desde el BIOS del equipo hasta
bloquear su ejecucién si detectan una
vulnerabilidad. “Estas tecnologias de
seguridad de AMD han sido estudiadas
y experimentadas por Microsoft, y en
un desarrollo conjunto se han escrito
las bases de Microsoft Pluton Security
Processor”, agrega Sanchez.

Las NPU, por su parte, permiten ana-
lizar comportamientos sospechosos,

detectar patrones anémalos en tiempo
real y mejorar la velocidad y precision del
reconocimiento facial, sin sobrecargar
el sistema ni comprometer su eficien-
cia energética. "El uso de NPU permite
hacerlo velozmente sin ocupar otros
recursos del sistema y adicionalmente
lo hace con alto grado de eficiencia
energética”, afirma.

Si en el pasado los lectores de huella
eran vulnerables por almacenar datos sin
cifrado o los sistemas de reconocimiento
facial podian engafiarse con una foto,
hoy la combinacién de IA, hardware
seguro y aprendizaje automatico ha
elevado el estandar. "El uso de algo-
ritmos avanzados de redes neuronales
profundas permitié un elevado grado de
evitar engafios, tener mayor velocidad
y precisién”, recuerda Sanchez.

En un mundo donde la IA ya no es
exclusiva de grandes corporaciones,
la posibilidad de ejecutar procesos de
verificacién biométrica incluso desde
pequerios dispositivos portatiles plantea
un escenario prometedor: mas segu-
ridad, menos friccién y, sobre todo,
mas control. “Esto es un factor de vital
importancia en la democratizacion del
acceso a la Al", concluye.



