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Alertan de estafas en correos de Microsoft
que introducen niumeros de teléfono
falsos para acceder a datos bancarios

aspersky ha alertado so-
bre un método de fraude
con el que estafadores
introducen numeros de
teléfonos falsos en los correos
electronicos legitimos de Mi-
crosoft enviados a suscriptores
empresariales, que funcionan
como una trampa para que los
usuarios llamen y puedan acce-
der a sus datos bancarios.
Estos estafadores modifican
el apartado de facturacion en
correos donde se informa de un
supuesto cobro por una suscrip-
cion empresarial a Aplicaciones
de Microsoft 365 para Empresas,
con una gran numero de servi-
cios que no ha pedido el usuario,
y sustituyen el nombre de la em-
presa y la direccion de factura-
cion por un nimero de teléfono
y un mensaje que anima a llamar
a Microsoft si se necesita ayuda,
segun ha publicado la empresa
multinacional rusa.
Al no poder responder a este

tipo de correos porque provie-
nen de la direccion 'noreply' de
Microsoft (una direccion que
no admite respuestas), la uni-
ca forma de contactar con la
empresa tecnoldgica para pedir
informacion acerca de ese cobro
es llamando al nimero falso que
adjuntan.

En este momento, si el receptor
del correo decide llamar, los es-
tafadores instan a la persona a

instalar un software de soporte
y le envian un archivo EXE, se-
gun ha compartido un usuario
en la red social Reddit.

A continuacion, una vez insta-
lado el software, a este usuario
le pidieron que accediese a su
cuenta de banco para compro-
bar que se le habia hecho la de-
volucion, por lo que Kaspersky
apunta a que el archivo insta-
lado contendria alguna especie

de troyano de acceso remoto, con
el que acceder a las credenciales
bancarias de la victima.

El método que emplearon los
estafadores para modificar esos
correos legitimos de Microsoft,
de direcciones auténticas de la
compafiia se desconoce, aunque
otro usuario de Reddit sefiald
que los estafadores podrian ha-
ber enviado estos correos falsos
gracias al robo de “"credenciales o
versiones de prueba para acceder
a Microsoft 365"

Otra teoria sugerida por Kaspers-
ky apunta a que los estafadores
podrian haber obtenido acceso a
una cuenta con una suscripcion
activa a Microsoft 365 y utilizan
la funcién de ‘reenvio de factu-
racion’ (@




