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“Los atacantes
SONn Mmas
eficientes
usando la TA que
los defensores”

PABLINA SALINAS

I Asegurd que a nivel mundial las organizaciones no estan
“muy bien preparadas”, que los cibercriminales llevan
la delantera y que en Latinoamérica la baja inversion en
ciberseguridad la convierte en un “objetivo blando”.

POR MARCO ZECCHETTO

La inteligencia artificial
(IA) esta cambiando el pano-
ramade la ciberseguridad. La
aparicion de “ataques como
servicio” en la dark web, la
proliferacién de herramien-
tas como deepfakes (videos,
imagenes o audios generados
que imitan la apariencia y el
sonido de una persona) estan
ampliando las posibilidades
y la superficie de ataque,
encendiendo las alertas en
las organizaciones.

Esas son algunas de las
alertas que abordd con DF
el socio y director de Boston
Consulting Group (BCG), lider
global de ciberseguridad y
gestion de riesgos TI, Stefan
Deutscher, quien afirmé que
los atacantes estan haciendo
un uso mas eficiente de la
IA que las organizaciones
para defenderse, y que estas
altimas “no estan muy bien”
preparadas.

Sefiald que las amenazas no
se limitan avulnerabilidades
técnicas, sino que se ampli-
fican por errores humanos y
organizacionales, destacando
que en Chile y la region, la
inversion en ciberseguridad
es menos de la mitad del
promedio mundial, lo que
podria los convierte en un
“objetivo mas blando” para
los atacantes.

- :Qué diferencias hay
entre este ciclo de ciber-
seguridad con uso de IA y
los anteriores?

- Hay dosdiferencias clave.
La primeraeslavelocidad. La
IA puede ser usada por los
atacantes como unaexplosion,
ya que permite que el tiempo
de preparacion (de los ataques)
se reduzca masivamente. Y
los adversarios utilizan cada
vez mas algoritmos apoyados
en [A para ajustar sus ataques
para lograr atravesar las de-
fensas del objetivo. Ademds,
hay ofertas de “ataque como
servicio” en la dark web, con
garantia de devolucién si no
funciona.

Lo segundo, es que he-
mos entrenado a la IA para
comportarse como los hu-
manos, lo que hace que sea
casi imposible distinguir, por
ejemplo, un correo legitimo
de uno falso generado por
IA. Eso se vuelve ain mas
complejo con los deepfakes de
audio y video. Actualmente

las organizaciones no estan
muy bien preparadas.

- ¢La balanza esta incli-
nada a favor de los cibercri-
minales? ;Van por delante
de las organizaciones y la
regulacién?

- Hoy los atacantes son
mas eficientes en el uso de
la IA que los defensores. A
menudo el desarrollo tec-
nolégico supera el ritmo del
pensamiento regulador, y solo
cuando los reguladores se dan
cuenta de que esta pasando
algo, empiezan a estructurar
y regular, pero estos también
estan actualizando y moder-
nizando su aproximacion a
la tecnologia, y comienzan
a mirar mas hacia el futuro.

Respecto de las organiza-
ciones, aquellas mds maduras
sonrelativamente saludables
en sus defensas cibernéticasy
pueden seguir protegiéndose,
asi que no es una carreraar-

“Chile nvierte un
0,08% del PIB en
ciberseguridad,
menos de
|a mitad del
0,17% del
gasto promedio
mundial”.

mamentistica perdida. Pero
ahora mismo creo que los
atacantes van por delante.

- $Qué sectores son los
principales objetivos?

- Histéricamente eran
bancos, aseguradoras y te-
lecomunicaciones, pero han
endurecido bastante su pa-
norama informdtico y otras
industrias se han vuelto blan-
cos mas faciles, como bienes
industriales, de consumo y
retail. Pero ahora, casi todo
el mundo es un objetivo. En
Latinoamérica vernos muchos
ataques a la administracion
publica, proveedores de ser-
vicios de TI (tecnologias de
la informacion) y comercio
electronico.

- :Cudles son los puntos
de entrada mas comunes?

-Vemos que un 22% delas
ciberamenazas se debenavec-
tores de ataque y problemas
tecnolégicos, mientras que
el 78% restante ocurre por
errores humanos, de procesos

odela organizacién. También
hay problemas cuando se usan
sistemas antiguos que ya no
se pueden actualizar. Ademas,
vemos un crecimiento en
los ataques a terceros, como
proveedores o socios de las
cadenas de suministro de las
empresas.

Inversion y futuro

- $Cuanto invierte la re-
gion en ciberseguridad?

- El gasto promedio global
se sitda en torno al 0,17%
del PIB (Producto Interno
Bruto). En Chile es 0,08%,
en consonancia con otros
paises de la regién. Otros
gastan cuatro veces mas:
Reino Unido, 0,35%; Singa-
pur, 0,33%; Estados Unidos,
0,32%; Canada, 0,28%. Esto
puede acabar convirtiendo
a Latinoamérica en un ob-
jetivo mads blando para los
ciberataques.

- $Qué potenciales ame-
nazas observa para los
préximos 12 a 24 meses?

- Hay cinco cosas que me
preocupan. Primero, losata-
ques potenciados porIA, tanto
para evadir su deteccion como
para engafar a usuarios le-
gitimos y llevarlos a cometer
acciones indeseables. Segun-
do, ataques a dispositivos
IoT (internet de las cosas),
que crecen en uso, pero son
histéricamente inseguros y,
por lo general, técnicamente
limitadosen recursos. Tercero,
ataques a infraestructura OT
(tecnologia de operaciones),
que esta cada vez mas co-
nectada a redes y expuesta
a internet, pero es dificil de
proteger, como sistemas de
agua, energia o transito. Cuar-
to, la computacién cuantica,
una tecnologia emergente y
en rapida evolucion, pero es
una amenaza silenciosa que
puede romper un tipo de
criptografia que hoy protege el
trafico en internet, e incluso,
las formas tradicionales de
criptografia estdn en riesgo
de ser borradas por el poder
de los computadores cudn-
ticos en los proximos tres a
siete anos.

La Gltima no es un vector
de ataque, sino una vulne-
rabilidad sistémica: la falta
de talento calificado. Faltan
320 mil expertos en ciberse-
guridad en Latinoamérica, y
entre cuatro a cinco millones
a nivel global.



