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Proteccion. =l * - Mario Mendoza
Los ciberde- P mios rimos meses
lincuentes la Inteligencia Ar'ciﬁi
clonanlavoz cial (IA) volvié a sor-
eidentidad de prenderal mundo con
directivos para nuevas tendencias vi-
lici rales, como la gene-
S0 IC]I_aI trans- racién de imdgenes,
ferencias banca- basadas en fotografias
rias y defraudar personales, audios y ex-
pedientes de emplea-
aempr.esasy ' dos y directivos para
negoclos cometer fraudes contra
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empresas y pequeios nego-
cios.

Un reporte de la empresa
WeWork Latinoamérica aler-
t6 que, aun cuando las nue-
vasaplicaciones muestran el
lado mas creativo y accesible
delalA, también evidencian
lofacilque esmanipular con-
tenido privado y cémo esta
tecnologia puede ser utili-
zada con fines malintencio-
nados.

La firma sefialé que, de

5COMO EVITAR FRAUDES BASADOS
ENIA CONTRA LAS EMPRESAS?

o Para desactivar el riesgo de fraudes corporativos,
perpetrados a través de herramientas o aplicaciones de
Inteligencia Artificial, Diego Kexel, General Manager de
WeWork Latinoameérica te recomienda:

@ Verificar solicitudes por miiltiples canales. Antesde

aprobar transferencias de dinero o compartir informa-
cién confidencial, es fundamental confirmarla autenticidad
delasolicitud mediante llamadastelefénicas directasu otros
canalesalternativos.

Implementar protocolos de seguridad rigurosos.

Establecer procesos internos claros paralagestion dein-
formacion sensible, como aprobaciones en varios niveles y
autenticacion multifactorial, reduce significativamente los
riesgos.

e Capacitar continuamente a los empleados. Educar

alequipo sobre los nuevos métodos de fraude basadosen
1A, comoel phishingavanzadoyla clonacion de voz, permite
detectary prevenir posibles ataques.

@ Adoptar herramientas digitales para deteccion de

fraudes. Utilizar software deanélisis de comportamien-
toy autenticacion biométrica ayuda aidentificaractividades
sospechosas en tiempo real.

@ Actualizar constantemente los sistemas de segu-

ridad. Mantener los programas y protocolos de ciberse-
guridad al dia es clave para protegerse contra vulnerabilidades
que puedan ser explotadas por ciberdelincuentes.

©

“Lainteligenciaartificial ofrece
innumerables beneficios en el ambito
laboral, pero su uso responsable y seguro
requiere unavigilancia constanteyla
adopcion de practicas preventivas.
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“Con un enfoque o
proactivo,las ﬂ\_\
compafiias A &
pueden H "ﬂ: 1
aprovechar todo el \

potencial de esta tecnologia sin
comprometer la seguridad de su
informacion nila de sus colaboradores”.

DIEGO KEXEL,
WeWork Latinoamérica.

acuerdo con expertos y com-
pafiias de ciberseguridad, la

clonadas y videos manipu-
lados, con el objetivo de en-

IArepresenta uno de los ma-
yores riesgos de la actuali-
dad, ya que los delincuentes
lautilizan para crear nuevas
formas de fraude y suplanta-
ciones en entornos empresa-
riales o corporativos.

“Los ciberdelincuentes
estan aprovechando estas
herramientas para crear
contenidos falsos altamente
convincentes, como voces

gafiar a empleados y organi-
zaciones.

“Un ejemplo alarmante
es la clonacion de voz, don-
de, con apenas unos segun-
dos de audio, los estafado-
res puedenreplicarlavoz de
una persona para realizar
solicitudes falsas de trans-
ferencias bancarias o acceso
ainformacion sensible”, ad-
virti6 la empresa.



