
“Extraviar un celular o que nos
roben el notebook no solo significa
perder un dispositivo costoso o
ver interrumpidas nuestras tare-
as. Lo verdaderamente grave es
que al perder estos equipos pode-
mos entregar —sin quererlo—
una enorme cantidad de informa-
ción personal y profesional a ter-
ceros que pueden hacer un uso
malicioso de ella”, dice Sergio
Quijada, director del Master of
Engineering Management de la
Facultad de Ingeniería y Ciencias
Aplicadas de la U. de los Andes.

Especialistas explican qué me-
didas preventivas tomar y qué ha-
cer inmediatamente después del
robo o extravío.

Cerrar “las puertas”
Los teléfonos y notebooks más

avanzados cuentan con autentica-
ción biométrica, como la huella
dactilar y el reconocimiento fa-
cial. En caso de que el dispositivo
no las tuviera, se puede proteger a
través de una contraseña bien he-
cha. “Se recomienda emplear le-
tras, números y caracteres espe-
ciales para crearlas”, explica Fran-
cisco Fernández, gerente general

de Avantic, empresa de seguri-
dad informática. 

Y agrega que por nada se deben
“almacenar en los equipos datos
como las contraseñas que se usan
o los números de las tarjetas de
crédito o débito”.

Habilitar la autenticación en
dos pasos

“Esta es una capa de protección
extra que hace más complejo el in-
greso a las cuentas si es que al-
guien roba el equipo. Esta opción
está disponible en servicios de co-
rreo electrónico, cuentas banca-
rias, etc.”, dice Mario Micucci, in-
vestigador de seguridad informá-
tica de ESET Latinoamérica.

La autenticación en dos pasos
es una medida en que al usuario
se le solicita entregar una clave
adicional a la tradicional, la que
puede ser enviada por correo,
SMS o a una aplicación.

Respaldar los datos
“Hay una regla que se llama 3-

2-1 y que todos deben seguir. Se
trata de tener 3 copias de la infor-
mación, en por lo menos 2 medios
distintos —por ejemplo, en ‘la nu-
be’ y otro en un disco duro físi-
co— y que 1de ellos esté en un lu-
gar distinto al resto, por ejemplo,
en la casa de un familiar”, precisa
José Luis Fernández, gerente de
Tecnología de Kingston para Lati-
noamérica.

El backup se puede hacer en nu-
bes como Dropbox, OneDrive o
Google Drive y en servicios de
respaldos específicos para fotos.
Aunque también se puede hacer
en discos duros externos, incluso
en pendrives.

Encriptar la información
Una medida para que un delin-

cuente no pueda revisar la infor-
mación del disco duro o la memo-
ria es cifrar o encriptar esos datos.
“En Mac existe el programa File-
Vault y en Windows BitLocker,
mientras que en los celulares los
sistemas operativos Android e

iOS vienen con la opción de cifra-
do”, dice Micucci. “Esto impide
que cualquiera pueda acceder a la
información almacenada en el
dispositivo”, agrega Fabio Assoli-
ni, director del Equipo Global de
Investigación de Kaspersky.

Usar un software de rastreo
“Vale la pena activar opciones

de rastreo del dispositivo, blo-
queo remoto y de borrado de da-
tos a distancia”, agrega Assolini.
Los teléfonos vienen con esa op-
ción, pero hay que activarla. 

Algunos computadores tam-
bién la incluyen y si no lo hacen,
existen alternativas como “Prey”,
que no solo permiten rastrear el
celular, sino además usar la cáma-
ra del mismo para saber quién lo
está usando, incluso sacar panta-
llazos de lo que hace la persona
que lo tiene.

Al darse cuenta del robo
El subcomisario Julio Vargas,

de la Brigada Investigadora del

Cibercrimen Metropolitana de la
PDI, dice que “muchos delin-
cuentes no solo buscan los equi-
pos porque los pueden vender, si-
no que para ellos es valiosa la in-
formación que puedan obtener en
ellos, para consumar estafas o de-
litos”.

Vargas recomienda usar el sof-
tware de rastreo para saber si el
dispositivo es ubicable y entregar
esa información cuando se haga la
denuncia correspondiente. 

Para el subcomisario, el paso
esencial es el borrado o formateo
remoto del dispositivo. “Uno tiene
que pensar que un notebook o un ce-
lular puede valer cientos de miles
de pesos, pero es más lo que se pue-
de perder si un delincuente accede
a la información bancaria”. 

Tras ello otro paso importante,
agrega, es el cambio de contraseñas
bancarias y de los servicios en línea,
y un bloqueo de tarjetas, incluyen-
do la tarjeta SIM.

Consejos van desde el respaldo hasta el rastreo: 

Todo lo que hay que hacer antes y
después del robo de un dispositivo

Los delincuentes no solo buscan vender el equipo: para ellos
también son valiosos los datos que contiene —como los
bancarios—, ya que pueden obtener un botín aun mayor.
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La mezcla de
distintas
acciones,
como solicitar
una contraseña
o el desbloqueo
biométrico para
iniciar sesión o
encriptar el
disco duro,
impide que el
ladrón acceda a
datos que
pueden ser más
valiosos incluso
que el mismo
equipo.
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res al tabaco, incluido el aumento
del riesgo de cáncer pulmonar y de
otros once tipos de cánceres”, preci-
sa Bernucci.

Sustancias dañinas

Según datos de los Centros para el
Control y Prevención de Enferme-
dades (CDC), de EE.UU., el vapeo
puede aumentar el ritmo cardíaco y
la presión arterial, lo que puede con-
tribuir a problemas cardíacos y ele-
var el riesgo de infarto agudo al
miocardio.

Rosa Roldán, médico broncopul-
monar y académica de la U. de San-

Después de años de espera, el
pasado 20 de mayo comen-
zó a regir en el país la Ley

21.642, que regula el consumo de ci-
garrillos electrónicos o vapeadores,
cuyo uso se ha extendido en la po-
blación, sobre todo la más joven.

Un informe publicado este mes
por la Organización Mundial de la
Salud (OMS) advierte que estos dis-
positivos han superado en popula-
ridad a los cigarrillos convenciona-
les entre los adolescentes de 11 a 15
años en el planeta.

En Chile, datos de Senda indican
que mientras el consumo de tabaco
en escolares de 8º básico a 4º medio
ha ido a la baja, el uso de cigarrillos
electrónicos va en aumento.

“Esta ley viene a regular un cam-
po que no tenía ningún control; es
una regulación que se equipara de
alguna forma con las restricciones
que hay al cigarrillo tradicional y
que han tenido un buen resultado”,
comenta José Miguel Bernucci, di-
rector de Prevención y Detección
Precoz del Cáncer de la Fundación
Arturo López Pérez (Falp).

Para los expertos, contar con esta
normativa es necesario consideran-
do los diferentes impactos que estos
dispositivos —que no tienen tabaco,
pero sí pueden llevar nicotina y
otras sustancias tóxicas— tienen en
la salud. 

Los cigarrillos electrónicos o va-
peadores funcionan mediante un
sistema que calienta un líquido para
crear un aerosol que el usuario inha-
la. Este líquido suele contener nico-
tina, saborizantes y otras sustancias
químicas que ayudan a producir el
aerosol.

“En general, está la idea de que
son menos nocivos, pero la cantidad
de químicos y compuestos que cau-
san inflamación y daño a las vías res-
piratorias y al organismo son simila-

tiago, precisa que estos cigarrillos
contienen cerca de 30 sustancias da-
ñinas para los pulmones y el cora-
zón, entre las que se cuentan el di-
metiléter, linalol, eugenol y alcohol
bencílico (que se usa para combatir
la pediculosis), entre otras, que
“pueden contribuir a problemas
graves para la salud cardiorrespira-
toria, provocar adicción y también
generar depresión”.

“Su uso puede causar enfermeda-
des pulmonares difusas alérgicas e,
incluso, cáncer cuando contienen
nicotina”, agrega.

También se ha detectado que es-
tos elementos son altamente adicti-

vos y que los líquidos que se usan
para producir el vapor que final-
mente es aspirado “son saborizan-
tes que no están debidamente estu-
diados para la vía respiratoria”, ad-
vierte Patricia Matus, epidemióloga
y académica del Departamento de
Salud Pública de la U. de los Andes.

“Hay saborizantes que sí están
permitidos, pero para uso digestivo,
ya que la mucosa del tubo digestivo
se defiende muy bien de ellos y no se
produce daño. Pero esta misma sus-
tancia puede provocar mucho daño
si se aspira. Por lo tanto, se ha detec-
tado que a muchos de esos sabori-
zantes no se les conoce los impactos

específicos”, explica.
La especialista precisa que en los

compuestos que contienen los va-
porizadores, y que habitualmente
no están presentes en los cigarrillos,
como el propilenglicol, se ha visto
que “producen mucha mayor reac-
tividad irritativa de las vías bron-
quiales y el pulmón”.

Cuando estas sustancias se some-
ten a combustión “pueden liberar
compuestos cancerígenos y muta-
génicos, como el formaldehido, el
acetaldehido y la acroleína, que son
estos que están ampliamente prohi-
bidos para un uso ambiental”, pun-
tualiza Matus, quien agrega que
también hay evidencia de que pue-
den afectar el desarrollo cerebral y
causar trastornos del aprendizaje en
los más jóvenes.

Evidencia muestra impacto a nivel respiratorio, cardíaco y tumoral:

Los efectos de los cigarrillos electrónicos 
en la salud confirmados por la ciencia

C. GONZÁLEZ

Este mes entró en vigor la ley que regula la venta y publicidad de estos dispositivos, como una forma de proteger a la población
frente a los riesgos de su uso. Entre sus compuestos hay saborizantes, que al ser aspirados, su consecuencia se desconoce.

Aunque no todos incorporan nicotina, los cigarrillos electrónicos contienen cerca de 30 sustancias dañinas para los pulmones
y el corazón, advierten los expertos. Algunos de estos compuestos están prohibidos para uso ambiental.
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Normativa
La Ley 21.642 prohíbe la venta
de cigarrillos electrónicos a
menores de 18 años, limita su
publicidad e incorpora una ad-
vertencia sanitaria sobre los
riesgos y daños asociados en
todos los productos de este tipo,
similar a como ocurre con los
cigarros tradicionales.
Pese a todo, los expertos con-
cuerdan en que la normativa
pudo ser mejor. Por ejemplo, dice
Bernucci, “se permite su supues-
to uso medicinal con cannabis,
aunque no hay demostración
científica de que pueda ser útil”. 
Los datos disponibles tampoco
apoyan la idea inicial de que son
una herramienta para dejar de
fumar, agrega el médico. Al
contrario, nuevos estudios lo
asocian a un mayor riesgo de
generar adicción, en particular
en población joven.
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