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CAMBIO CULTURAL:

‘La democracia
también se
sostiene con la
ciberseguridad”

Con el impulso de 1as nuevas leyes, Chile ha
mejorado su preparacion ante ciberataques, pero
aun falta seguir avanzando y tomar conciencia de
su valor estratégico y reputacional.

olo en los nueve primeros

meses de 2024 Chile fue vic-

timade 6.400 millones de in-

tentos de ciberatagues con-

tra Grganizaciones y perso-
nas, segln un informe de Fortinet.
Los métodos mas utilizados son el
phishingy el malware, mientras que
los atagues de ransomware conti-
nuan en ascenso, pero se disenan
especialmente para objetivos selec-
cionados. De acuerdo al mismo re-
porte, 44% de las muestras de ran-
somwarey wiperapuntaron a secto-
res industriales, siendo salud, manu-
factura, automotriz y transporte y
logistica los mas atacados.

Para discutir sobre el estado de
preparacion del pais en esta materia,
en Cybertech South America 2025
se realizd el panel “Ciberseguridad
en Chile: ;Estamos listos para el pro-
ximo ciberatague?”, en que partici-
paron Daniel Alvarez, director de la
Agencia Nacional de Ciberseguridad
(ANCI); Kenneth Pugh, senador por
la Regidn de Valparaiso; Nicolas
Goldstein, presidente ejecutivo de
Accenture Hispanoamérica, y el te-
niente coronel Redrigo Valenzuela,
jefe del Equipo Nacional de Res-
puesta a Incidentes de Seguridad In-
formética (CSIRT) del Ejército.

Actualmente, Chile es el cuarto
pais de Latinoamérica con més cibe-
ratagues, después de Brasil, México
y Argentina. Dentro de los casos
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mas recordados estan el hackeo del
Bancode Chileen 2015, laintrusiéna
los correos privados del Estado Ma-
yor Conjunto en 2022, y ataques al
sistema de Chile Compra. En el pa-
nel se comentd que hasta hace dos
anos habian unos tres eventos im-
portantes al ano, y llegaron a més de
80 en 2023. Solo en lo que va de
2025 se han registrado 30 inciden-
tes. "El hecho de ser muy conecta-
dos nos transforma en un objetivoin-
teresante para los ataques”, dijo Da-
niel Alvarez.

UN ASUNTO POLITICO

Ante la posibilidad de un nuevo ci-
beratague masivo, €l senador Pugh
SOStUVO que “nos estamos prepa-
rando para ese escenarioy estamos
evangelizando. La dependencia es
total y eso requiere tener conciencia
de aquello. Esto no es un tema tec-
nolégico, sino un asunto palitico. La
democracia también se sostiene

con la ciberseguridad”. Goldstein
anadié que “la reputacion de las em-
presas pasa por la ciberseguridad
Hoy hay que hacar un clic cultural
que es lo mas importante y dificil. Un
pendrive o un QR en una carta pue-
den provocar un ciberataque”

El panel estuvo de acuerdo en
que el pais estd mejor preparado
que antes para un eventual ciberata-
que. Por ejemplo, el Ejército ha
apostado por nuevas tecnologias,
como el cifrado cudntico, y el siste-
ma financiero esta bien protegido.
Pero no se sabe qué pasa con otros
sectores productivos o claves para
el pais, como el eléctrico. En ese
sentido, el senador Pugh sefalg
que “la madurez es esencial. El afo
pasado estabamos en panales, hoy
estamos gateando. Eso pasa por la
colaboracion. Hay que entrenarse,
pero también saber responder”.
Por su parte, el teniente coronel Va-
lenzuela sostuvo que “hemos avan-
zado en la legislacidn, pero esto de-
pende de los usuarios. Estamos
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avanzando, porque al tener una nor-
mativa se ordena la casa. Otro pun-
toesque la preparacion de profesio-
nales en ciberseguridad es costosa,
y hay que intentar retenerlos”.

CERO CONFIANZA

Una mayor preparacian, tanto a ni-
vel de empresas como de usuarios,
pasa por un mejor comportamiento
digital. "Somos malos gestionando
contrasefias y debemos estar cons-
cientes del riesgo, ya que estamos
muy expuestos. En lo que va de
2025, ya emitimos la misma canti-
dad de alertas por ataques via SMS
que en todo 2024. Debemos usar
gestores de contrasenas y actualizar
los sistemas operativos de nuestros
equipos”, recomendo Alvarez.

“Hay que estar muy preparados y
actuar con cero confianza. Ninguna
maquina es segura y tampoco lo es
ninguna persona. Hay que cuidar-
se”, concluyo Goldstein
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