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MARÍA JOSÉ TAPIA, subeditora de Economía y Negocios domingo, junto a Orlando Garcés, José Luis Diego, Jesús Toledano y Néstor Strube. 

EN TIEMPOS DE INCERTIDUMBRE: 

El mundo refuerza su 

defensa digital ante 
nuevas amenazas globales 
Expertos de la OEA, la Comisión Europea y el sector puestas concretas, incluso cuando las 

    SE ESPERA QUE ESTE AÑO, el mundo invierta casi US$ 500.000 millones 
en ciberseguridad, pero un solo ataque global cuesta US$ 4,88 millones. 

AMENAZAS EMERGENTES: 

Las seis tendencias 
de ataques que 
ponen en riesgo el 
escenario actual 
Juanita Duque, cofundadora y CEO de Seccuri, 

enfatizó que se debe pensar "desde el instante” 
y responder rápidamente a los cibercrímenes. 

“El año pasado se registraron 

que, graficó los riesgos emer- 
gentes en esta materia, en el 

Cybertech South America 2025. 
En todo el orbe, el 70% de las 

RICHARD GARCÍA 

ómose prepara un país, unaem- 
presa o un ciudadano frente a 
un ciberataque real fue el eje 
que cruzó las intervenciones 
del panel “Ciberinteligencia y 

ciberamenazas en contexto geopolíti- 
co”, que se desarrolló durante el sum- 
mit Cybertech South America 2025 en 
“El Mercurio" 

Orlando Garcés, oficial de políticas 
de ciberseguridad del Comité Inter- 
americano Contra el Terrorismo (CIC- 
TE) de la Organización de Estados 
Americanos (OEA), afirmó que Améri- 
ca Latina y el Caribe presentan avances 
dispares, aunque alentadores. “Hay 
países como Chile que están dando pa- 
sos muy interesantes en legislación e 
infraestructura crítica. Y otros están 
ortaleciendo capacidades humanas o 
cooperación internacional”, afirmó, 
destacando que el 80% de las nacio- 
nes de la región se ubican en niveles 3 
04 del Cybersecurity Global Index de la 
Unión Internacional de Telecomunica- 
ciones (UIT) 

Néstor Strube, gerente general de 
ITQ Latam, abordó la dimensión cultu- 
ral: “El 95% de los incidentes son por 
errores humanos. La cultura de ciber- 
seguridad debe combinar capacitación 
constante con la aplicación real de ese 
conocimiento”. A su juicio, el cumpli 
miento normativo ha Sido clave, espe- 

CAMBIO CULTURAL: 

privado, presentes en Cybertech South America 2025, 

coincidieron en que el desafío no es solo técnico, sino 

cultural, humano y estratégico. 

cialmente en el sector público. “No 
cumplir con regulaciones puede traer 
consecuencias legales y económicas 
graves”, dijo 

Asimismo, planteó una metodología 
clara: identificar los activos críticos, 
evaluar su nivel de protección y aplicar 
medidas de vigilancia permanente. “El 
monitoreo 24/7 no puede detenerse 
nunca”, recalcó. 

CAMBIO ESTRATÉGICO 

Jesús Toledano, headof Global Secu- 
rity Architecture en Intel para Google, 
explicó que “no se trata de evitar todo 
ataque, sino de saber que te van a ata- 
car y estar preparado para responder”, 
afimó, comparando aquello con saber 
bloquear una tarjeta de crédito robada 
acciones concretas, sin pánico. 

Toledano alertó sobre el uso que ha- 
cen atacantes de la inteligencia artif- 
cial (lA), pero también destacó su po- 
tencial defensivo: “La lAacorta el tiem- 
po de aprendizaje y permite respuestas 
más rápidas. Pero sin una cultura hu- 
mana fuerte, perderemos la batalla” 

José Luis Diego, inspector de policía 
y evaluador de proyectos para la Comi- 
sión Europea, en tanto, subrayó que la 
ciberseguridad exige un cambio estra- 
tégico en las fuerzas del orden. "Mu- 
chas veces escapa de nuestra compe- 
tencia directa, pero no de nuestra res- 
ponsabilidad. La ciudadanía espera res- 

  

causas no sean evidentes o inmedia- 
tas”, señaló. 

Y relató que el reciente apagón que 
afectó a España y Portugal impulsó una 
revisión profunda de los protocolos de 
emergencia. “Nos dimos cuenta de que 
no basta con una reacción forense. Hay 
que actuar en tiempo real, con respaldo 
analógico, con telefonía satelital, con si- 
mulacros y preparación transversal", dijo, 

PREPARACIÓN GENERAL 

Diego comentó que los cuerpos poli- 
ciales europeos están renovando sus 
estrategias para enfrentar tanto cibera- 
taques como fenómenos híbridos. “De- 
bemos asumir que a la ciudadanía le da 
igual si una catástrofe es provocada por 
un fallo técnico o un ciberataque; la ex- 
pectativa es que estemos presentes, 
ayudemos y mantengamos funcionan- 
do los servicios esenciales”, añadio. 
Además, enfatizó en la importancia 

de preparar ala población y no solo alas 
instituciones: “Hay que fomentar una 
cultura de corresponsabilidad. La segu- 
ridad no puede depender exclusiva- 
mente del Estado. El individuo también 
debe tener un rol activo, estar informa- 
do, saber cómo actuar ante una emer- 
gencia digital”. 

El panel coincidió en que la amenaza 
que significa la falta de profesionales 
especializados. “En el mundo faltan 
cuatro millones, en América Latina 1,3 
millón, y en Chile unos 28.000", señaló 
Strube. Garcés agregó que se debe ac- 
tuar desde ambos extremos: formar 
desde la educación básica y mejorarlas 
condiciones para contratar y retenerta- 
lento, tanto en el sector público como 
en el privado. 

PANEL 

<A [BERSEGURIDAD EN CHI 

600 millones de ataques diarios a 
nivel internacional, sumando 219 
trillones en todo el planeta. Este 
año esperamos que el mundo in- 
vierte casi US$ 500.000 millones 
en ciberseguridad, pero solo un 
ateque global cuesta US$ 4,8 mi- 
llones 

Con esas cifras, la cofundado- 
ra y chief executive officer 
(CEO) de Seccuri, Juanita Du- 

empresas no tiene equipos de ci- 
berseguridad por carecer del co- 
nocimiento necesario de este 
riesgo. "El cibercrimen sigue 
siendo uno de los más grandes e 
impresionantes. Le costará al 
mundo cerca de US$ 24.000 mi- 
llones en 2027”, proyectó. 

La experta detalló seis ten- 
dencias de ataques que amena- 
zan el presente: 

ACCESO A TRAVÉS DE SINGLE SIGN-ON (50): permite a los usuarios 
entrar a múltiples cuentas o apps con una única autenticación, sin 
tener que recordar o ingresar diferentes contraseñas repetidamente, Si 
no están bien protegidas con varios factores de autenticación o no se 
crea una cultura de conciencia de ciberriesgo, un ciberdelincuente 
puede acceder fácilmente a los sistemas, 

ADVERSARIOS CON lA NO RESTRINGIDA Y DEEPFAKES: Se refiere a 
hackers que se hacen pasar por otros para robar información a 
través de audios, videos e imágenes alteradas digitalmente, creando 
la impresión de que alguien hace o dice algo que en realidad no 
sucedió. 

RANSOMMWARE A OT E 1C5: tipo de malware que retiene los datos 
tradicionales, operativos (OT) y de sistemas de control industrial 
(1CS), amenazando con mantenerlos bloqueados a menos que se 
pague un rescate. Esto se conoce como secuestro de información 
Se están viendo tendencias en ransomware a OT, causando ries- 
gos alla infraestructura crítica. 

ATAQUES DAÑINOS A OT E IC: se realizan mediante diversas formas, 
¡como botnets para internet de las cosas (loT), que atacan redes eléc- 
tricas, sistemas de salud y de transporte. Pueden vulnerar controles 
industriales. 

FALTA DE LOGGING: significa que no se está recopilando y analizando 
información suficiente para identificar actividades sospechosas o no 
autorizadas. 

FALTA DE HABILIDADES DE CIBERSEGURIDAD: apunta a la carencia de 
profesionales con la formación, experiencia y conocimientos nece- 
sarios para proteger los sistemas y datos contra las ciberamenazas. 

“La democracia 
también se 
sostiene con la 
ciberseguridad” 
Con el impulso de las nuevas leyes, Chile ha 
mejorado su preparación ante ciberataques, pero 
aún falta seguir avanzando y tomar conciencia de 

su valor estratégico y reputacional. 

olo en los nueve primeros 
meses de 2024 Chile fue víc- 
tima de 6.400 millones de in- 
tentos de ciberataques con- 
tra organizaciones y perso- 

nas, según un informe de Fotinet. 
Los métodos más utilizados son el 
phishing y el malware, mientras que 
los ataques de ransomware conti- 
núan en ascenso, pero se diseñan 
especialmente para objetivos selec- 
cionados. De acuerdo al mismo re- 
porte, 44% de las muestras de ran- 
'somware y wiperapuntaron a secto- 
res industriales, siendo salud, manu- 
factura, automotriz y transporte y 
logística los más atacados. 

Para discutir sobre el estado de 
preparación del país en esta materia, 
en Cybertech South America 2025 
se realizó el panel “Ciberseguridad 
enChile: ¿Estamoslistos para el pró- 
ximo ciberataque?”, en que partici- 
paron Daniel Álvarez, director de la 
Agencia Nacional de Ciberseguridad 
(ANCI); Kenneth Pugh, senador por 
la Región de Valparaíso; Nicolás 
Goldstein, presidente ejecutivo de 
Accenture Hispanoamérica, y el te- 
niente coronel Rodrigo Valenzuela, 
jefe del Equipo Nacional de Res- 
puesta a Incidentes de Seguridad In- 
formática (CSIRT) del Ejército. 

Actualmente, Chile es el cuarto 
país de Latinoamérica con más cibe- 
rataques, después de Brasil, México 
y Argentina. Dentro de los casos 

_ ¿ESTAMOS LISTOS (11138 PROXIMO CIBERAJAÑUE? 

más recordados están el hackeo del 
Banco de Chile en 2015, la intrusióna 
los correos privados del Estado Ma- 
yor Conjunto en 2022, y ataques al 
sistema de Chile Compra. En el pa- 
nel se comentó que hasta hace dos 
años habían unos tres eventos im- 
portantes al año, y llegaron a más de 
80 en 2023. Solo en lo que va de 
2025 se han registrado 30 inciden- 
tes. “El hecho de ser muy conecta- 
dosnos transforma en un objetivo in- 
teresante para los ataques”, dijo Da- 
niel Álvarez. 

UN ASUNTO POLÍTICO 

Ante la posibilidad de un nuevo ci- 
berataque masivo, el senador Pugh 
sostuvo que “nos estamos prepa- 
rando para ese escenario y estamos 
evangelizando. La dependencia es 
total y eso requiere tener conciencia 
de aquello. Esto no es un tema tec- 
nológico, sino un asunto político. La 
democracia también se sostiene 

con la ciberseguridad”. Goldstein 
añadió que “la reputación de las em- 
presas pasa por la ciberseguridad. 
Hoy hay que hacer un clic cultural 
que eslo más importante y difícil. Un 
pendrive o un OR en una carta pue- 
den provocar un ciberataque” 

El panel estuvo de acuerdo en 
que el país está mejor preparado 
que antes para un eventual ciberata- 
que. Por ejemplo, el Ejército ha 
apostado por nuevas tecnologías, 
como el cifrado cuántico, y el siste- 
ma financiero está bien protegido 
Pero no se sabe qué pasa con otros 
sectores productivos o claves para 
el país, como el eléctrico. En ese 
sentido, el senador Pugh señaló 
que "la madurez es esencial. El año 
pasado estábamos en pañales, hoy 
estamos gateando. Eso pasa por la 
colaboración. Hay que entrenarse, 
pero también saber responder” 
Por su parte, el teniente coronel Va- 
lenzuela sostuvo que "hemos avan- 
zado en la legislación, pero esto de- 
pende de los usuarios. Estamos 

  

avanzando, porque al tener una nor- 
mativa se ordena la casa. Otro pun- 
toes que la preparación de profesio- 
nales en ciberseguridad es costosa, 
y hay que intentar retenerlos”. 

CERO CONFIANZA 

Una mayor preparación, tanto ani- 
vel de empresas como de usuarios, 
pasa por un mejor comportamiento 
digital. “Somos malos gestionando 
contraseñas y debemos estar cons- 
cientes del riesgo, ya que estamos 
muy expuestos. En lo que va de 
2025, ya emitimos la misma canti- 
dad de alertas por ataques vía SMS 
que en todo 2024. Debemos usar 
gestores de contraseñas y actualizar 
los sistemas operativos de nuestros 
equipos”, recomendó Álvarez 

“Hay que estar muy preparados y 
actuar con cero confianza. Ninguna 
máquina es segura y tampoco lo es 
ninguna persona. Hay que cuidar- 
se”, concluyó Goldstein.
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