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BÁRBARA BRICEÑO, conductora de EmoITY, junto a Juan Carlos Beltrán, Rocío Ortiz y David Nieto. 

REQUIERE UN MANEJO INTEGRAL Y TRANSVERSA! 

La gestión de crisis es un 
músculo que debe 
entrenarse 
Los incidentes de ciberseguridad no se 
interior de las organizaciones. Hoy es fundamental la 
colaboración de todos los sectores, permitiéndoles prepararse 
a nivel nacional, como ecosistema y co! 

BÁRBARA LICHNOVSKY 

n estudio del Foro Económi- 
co Mundial indica que nue- 
ve de cada diez organiza- 
ciones sufrieron al menos 
un ataque cibernético en 

2024. Además, las pérdidas globa- 
les asociadas a la ciberdelincuencia 
podrían alcanzar los US$ 10.500 mi- 
llones anuales para 2025. 

Un panorama que según Rocío 
Ortiz, subdirectora de Industrias del 
Futuro UC, requiere que las empre- 
sas anticipen la crisis de cibersegu- 
ridadno solo desde el punto de vista 
técnico, sino que también de un ma- 
nejo más integral y transversal 
*Las crisis no se manejan solamen- 
te desde una organización, sino que 
tenemos que prepararnos a nivel 
nacional como ecosistema y como 
industria. Somos una cadena eco- 
nómica, entonces no podemos 
pensar que vamos a manejar la cri- 
sis nosotros solos internamente en 
la casa, bajo la alfombra”, explicó. 

En el panel “Incidentes y gestión 
de crisis: ¿Qué hacer cuando todo 
falla?”, efectuado en el marco del 
Cybertech South América 2025 en 
“El Mercurio”, participaron tam- 
bién Juan Carlos Beltrán, CTO del 
Centro de Excelencia Ciberseguri- 
dad de GTD, y David Nieto, country 
manager de Telefónica Tech Chile 
Todos coincidieron en la necesidad 
de contar con un plan de manejo de 
las crisis centrado en la educación, 
la comunicación y la colaboración 
entre los distintos sectores. 

Según Juan Carlos Beltrán, la in- 
teligencia artificial IA) tendrá un pa- 

  

LOS EXPERTOS INSTAN A LAS PYMES a adoptar estrategias integrales de 
ciberseguridad, incluyendo capacitación de sus empleados. 
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pel protagónico en el futuro inme- 
díato, ya que permite tener capaci- 
dades de respuesta más rápidas 
frente a los ataques, además de re- 
ducirlosfalsos positivos (cuando un 
sistema de seguridad identifica in- 
correctamente una actividad o un 
archivo legítimo como malicioso) 
Una apreciación conla que coincidió 
Rocío Ortiz: "Nos puede ayudar a fl 
trarla información, a detectar patro- 
nes, porque estamos recibiendo 
una sobre estimulación de distintos 
ataques. Con la cantidad de seña- 
les, indicadores de compromisos y 
alertas que recibimos, no podemos 
tener a un analista leyendo uno a 
uno”, afirmó. 

FLUJOS DE INFORMACIÓN 

Porotra parte, DavidNietoagregó 
quelalA también juega un rol impor- 
tante luego de declarar el incidente 
de ciberseguridad, ya que permite 
generar reportes, hacer fluir esa in- 
formación al interior y exterior de la 
organización y ayudar a los emplea- 
dos a saber cómo responder. “Tie- 
nes que mantenerinformado a todo 
elentorno, al gobierno, aprender del 
incidente y esa lección aprendida 
debe estar disponible para futuros 
sucesos tanto proactiva como reac- 
tivamente”, señaló. 

El ejecutivo destacó que la ges- 
tión de crisis va más allá del uso de 
una tecnología. Aspectos como la 
comunicación, el entrenamiento, la 
educación y el compartir informa- 
ción entre las empresas son clave, 
tanto en ciberseguridad como en la 
restauración de los sistemas una 
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vez producido el incidente. A ello se 
suma la importancia de tener inmu- 
tablidad de al menos el último esta- 
do sano de la organización, en el ca- 
so de que todo falle. 

Para Beltrán, esbásico contar con 
un plan de continuidad probado que 
involucre a toda la organización. 
“Cuando existe un incidente, hay 
que saber qué acciones se deben 
tomar mientras recupero los servi- 
cios, contengo el ataque, expulso al 
actor de las amenazas; mientras ha- 
go lo técnico, qué hago para seguir 
atendiendo a mis clientes, para co- 
municar a mis grupos de interés lo 
que está sucediendo, cómo y cuán- 
do lo comunico, etc.”, detalló 

Según Rocío Ortiz, aunque existe 
talento, tecnología y conocimiento, 
uno delosretos es fortalecerla cola- 
boración entre el sector público, pri- 
vado y la academia, ya que muchos. 
aprendizajes pueden integrarse ani- 
vel nacional. “Lo importante es arti- 
cular y, sobre eso, generar modelos. 
neutrales que nos permitan ir avan- 
zando y, sobre todo, ejercitar. La 
gestión de crisisno se improvisa, es 
un músculo. Como yo entreno para 
una maratón, yo entreno también 
pera gestionar crisis”, señaló. 
Como ejemplo de esta colabora- 

ción, el año pasado, el equipo del Ci- 
berLab —perteneciente al Centro 
de Innovación UC y el Ejército de 
Chile—, junto a DreamLab Techno- 
logies Latam, el Programa de Dere- 
cho, Ciencia y Tecnología de la UC, y 
Duoc UC, convocaronal primer ejer- 
cicio de gestión de crisis, donde 
más de 100 miembros de distintos 
sectores participaron en la simula- 
ción de un ciberataque en tiempo 
real. A ello se sumó, este año, un 
ejercicio en conjunto con el Coordi- 
nador Eléctrico Nacional. Pruebas 
claves, afirmó Nieto, ya que permi- 
ten un mayor aprendizaje frente a 
los incidentes de ciberseguridad, 
otorgando modelos de recupera: 
ción consensuados 
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PARA PROTEGERSE EN LÍNEA: 

“Quiero que las 
personas se 
sientan 

empoderadas” 
Lisa Plaggemier, directora ejecutiva de la 
Alianza Nacional de Ciberseguridad de EE.UU. 

llamó a dejar los clichés y enseñar a 
mantenerse seguros sin jerga tecnológica. 

FELIPE LAGOS R. 

¿Sabía que el 91% de todos 
los incidentes de filtración de 
datos comenzó con un email 
de phishing? La cifra, prove- 
niente de un reporte de Phis- 
hMe, develaalgo que los exper- 
tos en ciberseguridad vienen 
repitiendo hace tiempo: el pun- 
todébilson las personas. Así lo 
explicó Lisa Plaggemier, direc- 
tora ejecutiva de la Alianza Na- 
cional de Ciberseguridad de Es- 
tados Unidos, durante su expo- 
sición en Cybertech South 
America 2025. 

“En general, las personas no 
piensan que van a hacer clic en 
un email de phishing. La ma- 
yoría tiene una alta confianza 
en que sabrán reco- 
nocerlo. Pero cuando 
todos creemos que 
somos buenos para 
reconocer algo mali- 

cioso y luego vemos 
cuántas cosas malas 
pasan, hay una des- 
conexión entre esa 
confianza y la reali- 
dad”, dijo. 
Aesto no ayuda có- 

mo las personas ven 
la ciberseguridad. Un 
estudio de la Alianza 
reportó que el 40% de los con- 
sultados encuentra confusa la 
información en ciberseguridad; 
el 44% que la seguridad es inti- 
midante, y el 46% que tratar de 
mantenerse seguro en línea es 
frustrante. 

Los mismos sentimientos 
percibe Plaggemier al hablar 
con su familia o amistades. "Si 
pienso que todos los breaches 
están fuera de mi control, no 
voy a hacer nada”, aseguró. 

LA EXPERTA DIJO que los usuaric 
phishing, pero hay una desconexi 

La seguridad informática es una tarea 

40% 
de las personas 

encuentra confusa la 
información en 

ciberseguridad; 44% 
que la seguridad es 
intimidante, y 46% 

que tratar de 
mantenerse seguro 

en línea es frustrante. 

  

El mismo estudio reportó que 
un 44% siente temor al ver la 
cobertura de la ciberseguridad 
en medios y 47% dice que la 
forma en que los medios retra- 
tan la seguridad en línea la hace 
parecer más complicada 

La ejecutiva criticó las imá- 
genes de personas encapucha: 
das sin rostro cometiendo deli- 
tos en su computador, ya que 
no ayudan a cambiar hábitos en 
línea. “Es intimidante. Un tipo 
sin cara frente a un computa- 
dor posee cada cliché que se 
pueda imaginar. Esto no moti- 
va a cambiar los comporta- 
mientos”, alertó. 

Y detalló que la Alianza Nacio- 
nal de Ciberseguridad estadou- 
nidense ha buscado potenciar 
laseguridad en línea através del 

sitio web staysa- 
feonline.org. 

La plataforma 
explica en forma 
sencilla cómo 
protegerse sin 
utilizar jerga tec- 
nológica, por 
ejemplo. “Cual- 
quier tema que 
se imagine que 
tenga que ver 
con la cibersegu- 
ridad o fraude, 
probablemente 

lo tenemos en un artículo en 
nuestro sitio web”, señaló 
“Cuando damos entrena- 

miento en ciberseguridad, 
quiero que las personas se 
sientan empoderadas, sin mie- 
do ni preocupaciones. Esto 
puede brindar paz mental. Si 
adoptan autentificación multi- 
factor o un administrador de 
contraseñas, es un mensaje 
mucho mejor que el miedo”, 
concluyó. 

A” 

creen que sabrán reconocer un email de 
entre esa confianza y la realidad. 

pendiente para pequeñas y medianas empresas 
A pesar de que las pymes son un blanco importante 

para cibercriminales, su inversión en seguridad no 
estaría creciendo a la par de las amenazas. 

GUS 

Unos US$10,5 billones. Este es el 
costo estimado que el cibercrimen 
significaría para la economía global 
en 2025, según un reporte de Cyber- 
Security Ventures . Otro dato preo- 
cupante: siete de cada diez peque- 
ñas y medianas empresas en Chile 
no cuentan con medidas de seguri- 
dad adecuadas para proteger sus ac- 
tivos digitales, de acuerdo con la 
Asociación de Empresas Chilenas de 
Tecnología (Chiletec). Algo muy rele- 
vante, considerando que en 2024 los 
ciberataques dirigidos a las pymes 

nacionales aumentaron un 30% 
En este sentido, una postura pro- 

activa frente a los ciberriesgos se 
vuelve crítica frente a las crecientes 
amenazas, pero la baja inversión en 
ciberseguridad no parece revertir es- 
ta tendencia 

LOS DESAFÍOS 

Muchas pymes enfrentan gran- 
des obstáculos para lograr una pre- 
paración en ciberseguridad que res- 
ponda a estos desafíos, según un 
informe del Cyber Readiness Insti- 
tute de 2024, organización que bus- 

ca empoderar a las pequeñas y me- 
dianas empresas en seguridad y re- 
siliencia. Por ejemplo, el reporte 
subraya una baja concienciación en 
seguridad cibemética de parte de 
las pymes, inadecuadas estrate- 
gias de implementación y falta de 
incentivos 

Pera afrontar este complejo pano- 
rama, los expertos instan a estas or- 
ganizaciones a adoptar estrategias 
integrales de ciberseguridad, inclu- 
yendo capacitación de sus emplea- 
dos, evaluaciones periódicas de se- 
guridad e implementación de tecno- 
logías de seguridad avanzadas 

¿Los beneficios de estas medi- 
das? Proteger los activos, mantener 
la confianza de los clientes y garanti- 
zar la resiliencia empresarial a largo 
plazo en un mundo cada vez más di- 
gital, plantean los expertos. 

LA RESPUESTA 
A pesar de este panorama, se está 

evidenciando un cambio en ciertos paí- 
ses. Por ejemplo, casi la mitad (47%) 
delas pymesen Estados Unidos ha ac- 
tualizado sus sistemas de cibersegur- 
dad en el último año, según una en- 
cuesta reciente de Verizon Business. 

Además, el gasto global en ciber- 
seguridad creció 9,4% entre 2023 y 
2024, de acuerdo con un reporte so- 
bre tendencias de adopción de segu- 
ridad en pequeñas y medianas em- 
presas de Techaisle, lo que significa- 
ría un total de 90 mil millones de dóla- 
res el año pasado. Las principales 
inversiones estarían destinadas a 
protección de puntos finales, seguri 
dad de lared y gestión de identidad y 
acceso; y servicios MDR (administre- 
ción, detección y respuesta) 
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