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” s PANEL
. _INCIDENTES Y. GESTIONDE I
QUE HACER CUANDO TODO FALLA Y

HYPO PHOTOS

BARBARA BRICENO, conductora de EmolTV, junto a Juan Carlos Beltran, Rocio Ortiz y David Nieto.

REQUIERE UN MANEJO INTEGRAL Y TRANSVERSAL:

La gestidon de crisis es un
mUsculo que debe
entrenarse

Los incidentes de cibersequridad no se manejan solo desde el ve: producido lncidente. Aelo se
. P 3 . suma la importancia de tener inmu-
interior de las organizaciones. Hoy es fundamental la tabilidad de al menos el Ulimo esta-
colaboracion de todos los sectores, permitiéndoles prepararse e oue oo fale.
a nivel nacional, como ecosistema y como industria. B el

un plan de continuidad probado que

BARBARA LICHNOVSKY

n estudio del Foro Econémi-
co Mundial indica que nue-
ve de cada diez organiza-
ciones sufrieron al menos
un atague cibernético en

2024. Ademés, las pérdidas globa-
les asociadas a la ciberdelincuencia
podrian aleanzar los US$ 10.600 mi-
llones anuzales para 2025,

Un pancrama que segun Rocio
Ortiz, subdirectora de Industrias del
Futuro UC, requiere que las empre-
sas anticipen la crisis de cibersegu-
ridad no sclo desde el punto de vista
técnico, sino que también de un ma-
nejo mas integral y transversal.
“Las crisis no se manejan solamen-
te desde una organizacion, sino que
tenemos que prepararnos a nivel
nacional como ecosistema y como
industria. Somos una cadena eco-
ndmica, entonces no podemos
pensar que vamos a manejar la cri-
sis nosotros solos internamente en
la casa, bajo la alfornbra”, explico.

En el panel “Incidentes y gestién
de crisis: ;Qué hacer cuando todo
falla?", efectuado en el marco del
Cybertech South América 2025 en
"El Mercurio”, participaron tam-
bién Juan Carlos Beltran, CTO del
Centro de Excelencia Ciberseguri-
dad de GTD, y David Nieto, country
manager de Telefénica Tech Chile.
Todos coincidieron en la necesidad
de contar con un plan de manejo de
las crisis centrado en la educacion,
la comunicacién y la colaboracion
entre los distintos sectores

Segun Juan Carlos Beltran, la in-
teligencia artificial (|A) tendra un pa-

pel protagénico en el futuro inme-
diato, ya que permite tener capaci-
dades de respuesta mas rapidas
frente a los atagues, ademas de re-
ducir los falsos positivos (cuando un
sistema de seguridad identifica in-
correctamente una actividad o un
archivo legitimo como malicioso).
Unaapreciacidn con la que coincidié
Rocio Ortiz: "Nos puede ayudar a fil-
trar la informacion, a detectar patro-
nes, porgue estamos recibiendo
una sobre estimulacion de distintos
atagues. Con la cantidad de sefia-
les, indicadores de compromisos y
alertas que recibimos, no podemos
tener a un analista leyendo uno a
uno”, afirmé

FLUJOS DE INFORMACION

Por otra parte, David Nieto agreg6
que lalAtambién juega unrolimpor-
tante luego de declarar el incidente
de ciberseguridad, ya que permite
generar reportes, hacer fluir esa in-
formacion al interior y exterior de la
organizacion y ayudar a los emplea-
dos a saber cémo responder. “Tie-
nes gue mantener informado a tedo
el entorno, al gobierno, aprender del
incidente y esa leccidn aprendida
debe estar disponible para futuros
sucesos tanto proactiva comeo reac-
tivamente”, senald.

El ejecutivo destaco que la ges-
tién de crisis va mas alla del uso de
una tecnologia. Aspectos como la
comunicacion, el entrenamiento, la
educacion y el compartir informa-
cion entre las empresas son clave,
tanto en ciberseguridad como en la
restauracién de los sistemas una

involucre a toda la organizacion.
“Cuando existe un incidente, hay
que saber qué acciones se deben
tomar mientras recupero os servi-
cios, contengo el atague, expulso al
actor de las amenazas; mientras ha-
go lo técnico, qué hago para seguir
atendiendo a mis clientes, para co-
municar a mis grupes de interes lo
que esta sucediendo, como y cuan-
do lo comunico, etc.”, detalld,

Segun Rocio Ortiz, aungue existe
talento, tecnologla y conocimiento,
unode losretos es fortalecer la cola-
boracion entre el sector publico, pri-
vado y la academia, ya que muchos
aprendizajes puedenintegrarse a ni-
vel nacional. “Lo importante es arti-
culary, sobre eso, generar modelos
neutrales gue nos permitan ir avan-
zando y, scbre todo, ejercitar. La
gestion de crisis no se improvisa, es
un muscule. Como yo entreno para
una maratén, yo entreno también
para gestionar crisis”, senalo.

Como ejemplo de esta colabora-
cian, el afio pasado, el equipo del Ci-
berLab —perteneciente al Centro
de Innovacion UC y el Ejército de
Chile—, junto a DreamLab Techno-
logies Latamn, el Programa de Dere-
cho, Cienciay Tecnologla de la UC, y
Duoc UC, convacaron al primer jer-
cicio de gestion de crisis, donde
maés de 100 miembros de distintos
sectores participaron en la simula-
cién de un ciberatagque en tiempo
real. A ello se sumo, este ano, un
ejercicio en conjunto con el Coordi-
nador Eléctrico Nacional. Pruebas
claves, afirmé Nieto, ya que permi-
ten un mayor aprendizaje frente a
los incidentes de ciberseguridad,
otorgando modelos de recupera-
cién consensuados.



