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COLUMNA DE OPINION
Tres desafios para los CEQ en torno a ciberseguridad
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En estos tiempos en que
todo pasa por lo digital, ha-
blar de ciberseguridad ya no
es solo cosa del equipo de
tecnologia de las empresas.
Hoy, los gerentes generales
—los CEO— tienen un rol que
no pueden seguir postergan-
do. Con la nueva Ley de Pro-
teccion de Datos Personales
y la Ley Marco de Cibersegu-
ridad, la responsabilidad ya
no se puede delegar. Y eso
trae tres desafios clave para
qui lideran paiiias
actualmente en Chile.

El primer gran desafio es entender
de qué estamos hablando; compren-
der el lenguaje v los riesgos de la
seguridad informatica. Hoy, saber de
ciberseguridad no es opcional para
los altos ejecutivos. En un estudio
reciente de Accenture, 96% de los
a nivel global dijo que la ciberre-
siliencia es clave para el crecimiento
de sus empresas, pero solo 33%
contestd tener conacimientos sobre
el tema. Esto es como ser el capitdn
de un barco y no saber leer el radar.
Puede que tengas una gran tripula-
cion, pero sino sabes hacia donde te
diriges ni como detectar una tormen-
ta, el naufragio es cosa segura

Ademads, los gerentes generales
deben estar preparados en ciberse-
guridad no solo porque la ley lo exige
—aungue, 0jo, las multas pueden
llegar al 4% de los ingresos anua-
les—, también porgue les clientes
hoy demandan que las empresas
protejan sus datos. Y sino lo hacen,
pierden la confianza. Por ejemplo, en
otro estudio que realizamos en Ac-
centure, 65% de los chilenos afirmé
que cambiaria de banco si supiera
que su informacion fue vulnerada. La
confianza se construye lentamente,
pero puede perderse en un clic.

El segundo desafio es invertir en
serio. Adoptar nuevas tecnelogias
para proteger los datos no es un lujo,
es una necesidad. Sin embargao,
muchos no estan invirtiendo de
manera integral, lo hacen para reas
de negocio o proyectos especificos
Esto es como instalar una puerta
blindada y dejar las ventanas abier-
tas. La seguridad tiene que ser total,
no parcial

En ese sentido, las empresas

ADEMAS DE QUE LA LEY LO EXIGE, LOS GERENTES GEMERALES deben estar preparados en sequridad cibernética porque los clientes hoy demandan que las empresas protejan sus datos.

deben avanzar hacia un enfogue de
“confianza cero” (o zero trust). Es
decir, no confiar en nadie, por defec-
1o, ni siquiera dentro de la red corpo-
rativa. Cada acceso debe verificarse,
siempre. Asi también, el CEO debe
trabajar de la mano con el chief data
officery el CISO (el encargado de
seguridad de la informacian). No
basta con contar con buenas herra-
mientas: se necesita gobernanza,
protocolos claros y, sobre todo,
saber quién es responsable de cada
eslabon de la cadena.

También es clave anticiparse. En
Chile, la nueva legislacion exigira
contar con modelos de prevencion de
infracciones y reportes ante la futura
Agencia de Proteccién de Datos. No

hacerlo puede tener consecuencias
legales, financieras y reputacionales.

El tercer desafio —y quizés el mas
dificil— es impulsar una cultura orga-
nizacional en torne a la ciberseguri-
dad. A pesar de suimportancia, solo
15% de los CEO encuestados por
Accenture dijo haber dedicado reunio-
nes de directorio a hablar de este
temna, y 54% cree que invertir en
estrategias de seguridad cuesta mas
que un ciberataque.

Pero la realidad es otra. Una filtra-
cién de datos puede generar danos
irreparables en la confianza del publi-
co. Y esa confianza, una vez perdida,
no se recupera facilmente, sies que
se recupera. Este es como dejer la
puerta de tu casa entreabierta, porgue

crees que vives en un barrio tranquilo
Puede que nada pase por mucha
tiempo, pero el dia en que algo ocurra,
el impacto no seréa solo material; es la
tranquilidad la que se pierde, y recu-
perarla es mucho mds dificil

Por eso, capacitar a los equipos,
promover buenas practicas y hablar
de estos temas de forma abierta es
esencial. Asi como se discute el clima
laboral o las metas del trimestre, se
debe discutir sobre amenazas digita-
les, planes de respuesta y protocolos
frente a incidentes,

El mensaje es claro: la ciberseguri-
dad no es un tema de sistemas, es un
tema de negocio. Y los CEQ que lo
entiendan a tiempo serén los que
marquen la diferencia

En un estudio reciente
de Accenture, 96% de
los CEO a nivel global
dijo que la
ciberresiliencia es clave
para el crecimiento de
sus empresas, pero solo
33% contesto tener
conocimientos sobre el
tema. Esto es como ser
el capitan de un barco y
no saber leer el radar".



