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CYBER 6 TECHNOLOGY 
SOUTH AMERICA 

MODELOS DE GESTIÓN Y GOBERNANZA 

Migración cloud: ¿De quién 
esla responsabilidad sobre 
la seguridad de los datos? 
La protección de la información y servicios que una empresa tenga en plataformas en la 
nube es una tarea compartida, indican los expertos; el proveedor garantiza controles de 

seguridad, pero estos dependerán de los criterios que los clientes deben definir. 

e estima que, para 2027, el 
90% de las organizaciones a 

PANEL 

—DESPEJANDO LA NUBE: 
ESCALABILIDAD Y DATA ENCE y 

nivel mundial utilizará una nu- 
be híbrida, conformada por el 
uso de nubes públicas, priva- 

das yla propia infraestructura local, se- 
gún Gartner, Sus usos van desde al- 
macenamiento y análisis de grandes 
volúmenes de datos, hasta el desarro- 
llo, testeo y puesta en marcha de ser- 
vicios y soluciones tecnológicas. 

Este panorama genera preocupa- 
ciones por la seguridad de los datos 
contenidos y la continuidad operativa 
de los servicios, temas que fueron 
abordados en el panel “Despejando la 
nube: Seguridad, escalabilidad y data 
science", realizado durante el Cyber- 
tech South America 2025. 

ÁMBITOS DE PROTECCIÓN 
Emesto Tachoires, director corporati- 

vo de Desarrollo de Negocios de Ciber- 
seguridad de SONDA, destaca que 
existen al menos dos ámbitos de pro- 
tección: el primerose refiere alos senú- 
cios en la nube tal como se les conoce 
enla industria; el segundo, aveces me- 
nos evidente, son las acciones que lle- 
vamos a cabo día a día, como compartir 
documentos, hojas de cálculo o carpe- 
tas. Si en esa conexión se genera una 
brecha por la que ingresa un malware, 
un equipo comprometido puede termi- 
nar afectando a toda la organización. 

"Existe una falsa sensación de se- 
guridad en las organizaciones; migrar a 
lanube no significa que la responsabil- 
dad de seguridad se le transfiere al pro- 
veedor”, dijo Tachoires, Es un modelo 
de responsabilidad compartida, en que 
la empresa proveedora entrega a su 

    
dliente ciertos controles, y otros res- 
guardos son deber de los usuarios cor- 
porativos que utilizan el servicio. 

"No se trata tan solo de poner mis 
servicios a nivel cloud y dejarlos ahí; 
tengo que incorporar niveles y capas 
de seguridad”, resaltó Marcelo Díaz, 
socio del Área de Ciberseguridad de 
Deloitte Chile. Estos involucran el ma- 
nejo de vulnerabilidades, control de 
identidades y monitoreo de configura- 
ciones, entre otros, que deben ser in- 
cluidos en los modelos de gestión y 
gobernanza, definiendo los puntos cla- 
ve de la seguridad, en el entendido de 
que todos los servicios que se mane- 
jan en la nube puedan convivir de ma- 
nera segura 

Esto cobra mayor relevancia en un 
contexto cada vez más desafiante, co- 
mentó Luis Elola, cybersecurity pro- 
duct 8.advisor manegerde Servicios de 
Ciberseguridad de Entel, cuyos repor- 
tes permanentes arrojan que los prin- 
cipales problemas son la configura- 

COLUMNA DE OPINION 

EDUARDO OLIVARES, editor de Economía y Negocios, moderó la conversación entre Cuky 
Pérez, Marcelo Díaz, Emesto Tachoires y Luis Elola. 

ción de la seguridad y, luego, la exfil- 
tración (exposición involuntaria de in- 
formación). 

Por ello, las empresas deben tener 
una política de gobernanza de datos y 
una estrategia clara de administración: 
Cuky Pérez, experta en data science, 
advirtió que una compañía que lleva 
sus datos y procesos a la nube debe 
definirasuntos clave como qué tipo de 
información se mantendrá en estas 
plataformas, cuán estratégica es y 
cuánto valor agrega al negocio. Ade- 
más, debe tenerclarala trazabilidad de 
la información, considerando las nor- 
mativas que así lo exigen. 

Pérez advirtió sobre otro frente críti- 
co y emergente: ante la vorágine tec- 
nológica, los equipos de desarrollo y 
prueba pueden crear y compartir códi- 
90 o descargar programas de contra- 
partes en apariencia seguras, pero que 
pueden introducir vulnerabilidades 
Por ende, ninguna área debe quedar 
fuera de la estrategia de seguridad 

CAMPAÑAS MASIVAS: 

Smishing en alza, el 
fraude que llega 
directo al celular 
El alza de las estafas a través de SMS deja 

al descubierto la existencia de un modelo 
de cibercrimen internacional que opera de 

forma similar al software as a service (SaaS). 

TRINIDAD VALENZUELA Y. 

Puede parecer inofensivo, 
pero ese SMS sobre un pa- 
quete perdido o un crédito 
aprobado esconde mucho 
más. Detrás de cada enlace 
hay un intento de engaño para 
robar datos y comprometer la 
seguridad personal 

En los últimos dos años, 
Chile ha registrado un fuerte 
aumento en campañas de 
smishing, una modalidad de 
estafa que utiliza SMS para 
suplantar a entidades y robar 
datos personales y financie- 
ros, especialmente de tarje- 
tas de crédito. Entre enero y 
abril, la Agencia Nacional de 
Ciberseguridad (ANCI) emitió 
149 alertas por mensajes frau- 
dulentos, casi igualando las 
152 registradas en todo 2024. 

Esta vulnerabilidad se ve 
agravada por las debilidades 

   

    

   

   

  

   
   

        

   
   

        

   

      

      

        

   

  

   

  

               
     

  

      
      
      
      
      
      
      
    

  

      

    

en la protección de los men- 
sajes SMS. A diferencia del 
correo electrónico, que cuen- 
ta con filtros antispam y tec- 
nologías de autenticació 
los SMS carecen de meca: 
nismos equivalentes de veri- 
ficación y protección, lo que 
facilita estos ataques. 

Esto motivó a Renato Ga- 

rretón, creador de contenido 
y retos de TryHackMe, y a 
Carlos Baeza, chief techno- 
logy officer (CTO) de Twoko 
Cyber Intelligence, a investi- 
garel origen de estos mensa- 
jes. Descubrieron la opera- 
ción de un grupo cibercriminal 
internacional llamado "Triad 
Smishing”, dedicado a ven- 
der kits personalizados de 
phishing y smishing. 

“Este caso muestra el al- 
cance del cibercrimen como 
servicio, un modelo que ha 
crecido rápidamente y opera 
de forma similar al software 
as a service (SaaS). Ofrece 
herramientas de hacking, 
alojamiento, ataques DDoS e 
incluso servicios de lavado 
de dinero digital”, dice Bae- 
za. Y agrega que el impacto 
es profundo: no existen nor- 
mativas específicas ni tecno- 
logías efectivas para frenar el 
smishing, y su distribución 
masiva se ve facilitada por el 
bajo control sobre los SMS. 
Se trata de campañas inter- 

e 

Toantes posible: hitos / 
Sorreo-<ichisimas/ndex 

     

LOS SMS CARECEN nacionales muy masivas. 
DE MECANISMOS Ambos expertos recomien- 
DE VERIFICACIÓN dan que, si se cae en la estafa, 

Y PROTECCIÓN lo primero es contactar al ban- 
equivalentes a los 

de los correos 
electrónicos. 

co para bloquear tarjetas y 
luego reportar el caso ala 

ANCÍ 
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Tres desafíos para los CEO en torno a ciberseguridad 
En estos tiempos en que 

todo pasa por lo digital, ha- 
blar de ciberseguridad ya no 
es solo cosa del equipo de 
tecnología de las empresas. 
Hoy, los gerentes generales 
—los CEO— tienen un rol que 
no pueden seguir postergan- 
do. Con la nueva Ley de Pro- 
tección de Datos Personales 
y la Ley Marco de Cibersegu- 
ridad, la responsabilidad ya 
no se puede delegar. Y eso 
trae tres desafíos clave para 

2 quienes lideran compañías 
actualmente en Chile. 

El primer gran desafío es entender 
de qué estamos hablando; compren- 

  

  

NICOLAS der el lenguaje y los riesgos de la 
GOLDSTEIN, — Seguridad informática. Hoy, saber de 
presidente. ciberseguridad no es opcional para 
ejecutivo de los altos ejecutivos. En un estudio 
Accóntura reciente de Accenture, 96% de los 

CEO a nivel global dijo que la ciberre- 
sillencia es clave para el crecimiento 
de sus empresas, pero solo 33% 
contestó tener conocimientos sobre 
el tema. Esto es como ser el capitán 
de un barco y no saber leer el radar. 
Puede que tengas una gran tripula- 
ción, pero si no sabes hacia dónde te 
diriges ni cómo detectar una tormen- 
ta, el naufragio es cosa segura. 

Además, los gerentes generales 
deben estar preparados en ciberse- 
guridad no solo porque la ley lo exige 
—aunque, ojo, las multas pueden 
llegar al 4% de los ingresos anua- 
les—, también porque los clientes 
hoy demandan que las empresas 
protejan sus datos. Y sino lo hacen, 
pierden la confianza. Por ejemplo, en 
otro estudio que realizamos en Ac- 
centure, 65% de los chilenos afirmó 
ue cambiaría de banco si supiera 
que su información fue vulnerada. La 
confianza se construye lentamente, 
pero puede perderse en un oli. 

El segundo desafío es invertir en 
serio. Adoptar nuevas tecnologías 
para proteger los datos no es un lujo, 
es una necesidad. Sin embargo, 
muchos no están invirtiendo de 
manera integral, lo hacen para áreas 
de negocio o proyectos específicos. 
Esto es como instalar una puerta 
blindada y dejar las ventanas abier- 
tas. La seguridad tiene que ser total, 
no parcial. 

En ese sentido, las empresas 

Hispanoamérica 

ADEMÁS DE QUE LA LEY LO EXIGE, LOS GERENTES GENERALES deben estar preparados en seguridad cibemética porque los cientes hoy demandan que las empresas protejan sus datos. 

deben avanzar hacia un enfoque de 
“confianza cero” lo zero trust), Es 
decir, no confiar en nadie, por defec- 
10, ni siquiera dentro de la red corpo- 
rativa. Cada acceso debe verificarse, 
siempre. Así también, el CEO debe 
trabajar de la mano con el chief data 
officer y el CISO (el encargado de 
seguridad de la información). No 
basta con contar con buenas herra- 
mientas: se necesita gobernanza, 
protocolos claros y, sobre todo, 
saber quién es responsable de cada 
eslabón de la cadena 

También es clave anticiparse. En 
Chile, la nueva legislación exigirá 
contar con modelos de prevención de 
infracciones y reportes ante la futura 
Agencia de Protección de Datos. No 

hacerlo puede tener consecuencias 
legales, financieras y reputacionales. 

El tercer desafío —y quizás el más 
difícil — es impulsar una cultura orga- 
nizacional en toro a la ciberseguri- 
dad. A pesar de su importancia, solo 
15% de los CEO encuestados por 
Accenture dijo haber dedicado reunio- 
nes de directorio a hablar de este 
tema, y 54% cree que invertir en 
estrategias de seguridad cuesta más 
que un ciberataque. 

Pero la realidad es otra. Una filtra- 
ción de datos puede generar daños 
irreparables en la confianza del públi- 
co. Y esa confianza, una vez perdida, 
no se recupera fácilmente, si es que 
se recupera. Esto es como dejar la 
puerta de tu casa entreabierta, porque 

crees que vives en un barrio tranquilo. 
Puede que nada pase por mucho 
tiempo, pero el día en que algo ocurra, 
elimpacto no será solo materal; es la 
tranquilidad la que se pierde, y recu- 
perarla es mucho más difícil 

Por eso, capacitar a los equipos, 
promover buenas prácticas y hablar 
de estos temas de forma abierta es 
esencial. Así como se discute el clima 
laboral o las metas del trimestre, se 
debe discutir sobre amenazas digita- 
les, planes de respuesta y protocolos 
frente a incidentes. 

El mensaje es claro: la ciberseguri- 
dad no es un tema de sistemas, es un 
tema de negocio. Y los CEO que lo 
entiendan a tiempo serán los que 
marquen la diferencia. 

    
En un estudio reciente 
de Accenture, 96% de 
los CEO a nivel global 
dijo que la 
ciberresiliencia es clave 

para el crecimiento de 
sus empresas, pero solo 
33% contestó tener 
conocimientos sobre el 
tema. Esto es como ser 
el capitán de un barco y 
no saber leer el radar”.
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