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BARBARA BRICENO, conductora de EmolTV, moderd el panel integrado por Karin Quiroga, José Daniel Garabito, Christian Ellsworth y Patricio Leighton.

FORTALEZA DIGITAL EN JAQUE:

Proteger la infraestructura
critica ya no ¢s una opcion,
sino un deber ineludible

Representantes del sector eléctrico, tecnoldgico y gremios de
ciberseguridad presentes en Cybertech South America, coincidieron Quiroga agregé que la nueva ley de
en que los ataques son una realidad. Uno de los anuncios clave fue Zigfgie{?:{;df;%ﬁ‘;;’,i’?;fj;;i‘;”g’jﬁ
la realizacion del primer simulacro de ciberataque con impacto en Al ol v sal faed T

do que “hay que desarrollar capacida-

infraestructura critica, liderado por el Coordinador Eléctrico Nacional. ~ des. focalizar Ia formacién en siste-

técnicas y que tamblén son un punto fo-
cal de ataque o de amenaza”.

hile aun tiene desafios pendien-
tes en planificacion, formacion
profesional y colaboracion
efactiva para proteger su infra-
estructura critica frente a cibe-
rataques v fallas sistémicas, recono-
cieron los representantes del sector
eléctrico, empresas tecnologicas vy
gremios, durante el panel “Fortaleza
Digital: Protegiendo la infraestructura
critica”, realizado en el marco de
Cybertech South America 2025.

Elcasodel apagon del 26F —y su pa-
ralelismo con fallas recientes en Espa-
fia y Portugal— marco el punto de par-
tida. "Probablemente, hace pocos
anos nadie hubiese pensado siquiera
que la causa raiz de un blackout fuera
un ciberatague. Eso cambio. De he-
cho, a dos minutos de ocurrido el even-
1o, el 25F, me llamaron para preguniar-
me si fue un ciberataque; dos minu-
tos”, conto Patricio Leighton, director
de la Unidad de Ciberseguridad e Infra-
estructura Critica del Coordinador
Eléctrico Nacional (CEN).

Leighton detalld que desde hace cin-
coafios el CEN viene aplicando el estan-
dar NERC, utilizado en Estados Unidos,
Canaday parte de México, para proteger
la infraestructura critica eléctrica tanto
de ciberamenazas como de atagues fisi-
cos. "No es la solucidn definitiva, pero
ayuda bastante a tener un lenguaje co-
mun, a tener una forma de operar estan-
dar”, explict. Y advirtio que la amenaza
al sistema eléctrico no es “multisistémi-
ca, porque tiene variables operaciona-
les, tecnoldgicas, de negocio, de inesta-
bilidad del sisterna, hay diferentes desa-
fios de cambio climédtico, ete.”.

Ademas, el ejecutivo anuncié gue
el CEN esta preparando un simulacro

de ciberataque con impacto en el sis-
tema eléctrico y otros servicios esen-
ciales, queincluird a Senapred, Defen-
sa, PDly diversas agencias publicas y
privadas. "Vamos a articular un ejerci-
cio gue de alguna manera refleje la
realidad”, y del cual deben surgir
aprendizajes que permitan establecer
y transformar los planes de accion en
un sentido de mejora, dijo

José Daniel Garabito, responsable
de Ciberseguridad de Infraestructuras
Criticas para LATAM Insight, destaco
que estos activos estratégicos se han
vuelto mas vulnerables por su cre-
ciente conexién con redes externas:
“Antes eran sistemas aislados. Pero,
ahora, ya tienen conexiones en las re-
des de Tl, y en algunos casos llegan a
internet. Eso hace que la superficie de
ataque se amplie”

Christian Ellsworth, lead consulting
engineerde Corero, planted una analo-
gia: “Si no tienes los extintores en el
edificio al momente del inicio del in-
cendio, no hay nada que puedas ha-
cer”. Y anadié que la proteccion de in-
fragstructura critica no admite atajos:
“Esto no existe, no hay una pildora ba-
sicay nadie de los que estarmos afuera
vamos a vender una caja que automa-
ticamente resuelva el problema”.

CAPITAL HUMANO

Respecto del capital humano, Karin
Quiroga, cofundadora de la Alianza Chi-
lena de Ciberseguridad, fue categdrica:
“La tecnologia se enfrenta al compo-
nente de la actualizacién permanente. Y
es demasiado répido”. Ademas, expli-
cd que no solo el personal téenico nece-
sita formacian: “Hoy, las organizacio-
nes también tienen que hacerse cargo
de colaboradores que estan enareas no

mas de gestion de seguridad de la in-
formacion, en planes de continuidad
operacional, en certificaciones que
nos va a determinar la agencia (de ci-
berseguridad, ANCI)".

PREPARACION CONSTANTE

Garabito respaldd esa vision: “Te-
nemos que estar preparados para que
nos pase. Es bastante importante. To-
dos tienen que buscar esa cultura de
colaborar, de compartir, de aprender
lecciones aprendidas”

Ellsworth enfatizo en que los ata-
gues no son hipotéticos y que “si tie-
nes algo conectado a internet, lo van a
atacar. Eso no es un 'si’, es un ‘cudn-
do'”, y coincidid en la falta de profesio-
nales preparados: “Esto se ensena ha-
ciendo. Tienes que ensayar, tienes gue
probar, tienes que romper y arreglar”.

Quiroga, en tanto, planted que "hay
dos mecanismos de solucion: uno, a
traves de la educacion formal, y la otra
linea es laformacion profesional”. ¥ su-
brayd la necesidad de colaboracion in-
ternacional: “Es probable que interna-
mente o acd en Chile no vamos a tener
todavia los profesionales preparados,
pero si tenemos pafses referentes”.

Garabito ejemplificéd con la expe-
riencia colombiana: “Hemos venido
trabajando en el Centro de Excelencia
en Ciberseguridad Industrial (CESI).
Estamos generando alianzas con uni-
versidades y también trabajando con
fabricantes reconocidos”.

Para Patricio Leighton, la solucidn
exige mirar desde el principio: “La es-
trategia de capacitacion y de forma-
cion tiene gue partir desde los prime-
ros niveles de educacion, para que
efectivamente tengamos primero
conciencia y despugs jovenes y ninos
interesados en estas tematicas”.



