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CYBER E TECHNOLOBY 
SOUTH AMERICA 

FRENTE A SU RÁPIDA EVOLUCIÓN: 

Ciberinteligencia 
y ciberresiliencia, 
fundamentales 
ante las amenazas 
La combinación de nuevas tecnologías, 
la presión regulatoria y las tensiones 

geopolíticas complican la gestión de 
los riesgos a nivel mundial. 

CATERINNA GIOVANNINI 

La complejidad y la impre- 
dictibilidad del panorama ci- 
bernético están aumentando, 
dice el Global Cybersecurity 
Outlook 2025, del Foro Eco- 
nómico Mundial. Esto, por- 
que al mismo tiempo que se 
multiplican los requisitos nor- 
mativos para las empresas en 
materia de ciberseguridad, el 
escenario está cada vez más 
cargado de tensiones geopo- 
líticas, hay una mayor depen- 
dencia de cadenas de sumi- 
nistro complejas y se acelera 
la adopción de tecnologías 
emergentes, lo que hace “ex- 
tremadamente difícil gestio- 
nar eficazmente los riesgos”, 
señala el informe. 

Los resultados de este año 
muestran también que los 
métodos de ataque conoci- 
dos, como el ransomware y 
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bles ataques existen solucio- 
nes enfocadas en lo que se 
conoce como ciberinteligen- 
cia y ciberresiliencia, que per- 
miten alas organizaciones re- 
cuperarse y mantener la con- 
tinuidad de sus operaciones 

Algunas de las acciones de 
prevención que Claro Empre- 
sas recomienda sus clientes 
son el uso de soluciones de 
Mobile Device Management 
(MDM Cloud) para mitigar 
riesgos enlarede infraestruc- 
tura Tl y proteger las redes y 
datos corporativos en disposi 
tivos de usuarios remotos, 

como tablets, smartpho- 
nes y laptops; informes t 
nicos y ejecutivos con reco- 
mendaciones para analizar la 
vulnerabilidad en la nube de 
las empresas, e incluso un 
“hacking ético”, en el que se 
penetra en el servicio de un 
cliente o dispositivo para 
comprobar la robustez de los 

BÁRBARA BRICEÑO, conductora de EmolTW, moderó el panel integrado por Karin Quiroga, José Daniel Garabito, Christian Ellsworth y Patricio Leighton. 

FORTALEZA DIGITAL EN JAQUE: 

Proteger la infraestructura 
crítica ya no es una opción, 
sino un deber ineludible 
Representantes del sector eléctrico, tecnológico y gremios de 

ciberseguridad presentes en Cybertech South America, coincidieron 
en que los ataques son una realidad. Uno de los anuncios clave fue 

la realización del primer simulacro de ciberataque con impacto en 

infraestructura crítica, liderado por el Coordinador Eléctrico Nacional. 

   
técnicas y que también sonun puntofo- 
cal de ataque o de amenaza”. 

Quiroga agregó que la nueva ley de 
ciberseguridad establece exigencias 
claras para las organizaciones que 
prestan servicios esenciales, señalan- 
do que "hay que desarrollar capacida- 
des, focalizar la formación en siste- 

RICHARD GARCÍA 

hile aún tiene desafíos pendien- 
tesen planificación, formación 
profesional y colaboración 
efectiva para proteger su infra- 
estructura crítica frente a cibe- 

rataques y fallas sistémicas, recono- 
cieron los representantes del sector 
eléctrico, empresas tecnológicas y 
gremios, durante el panel “Fortaleza 
Digital: Protegiendo la infraestructura 
crítica”, realizado en el marco de 
Cybertech South America 2025. 

Elcaso del apagón del 25F —y supa- 
ralelismo con fallas recientes en Espa- 
ña y Portugal — marcó el punto de par- 
tida. "Probablemente, hace pocos 
años nadie hubiese pensado siquiera 
que la causa raíz de un blackout fuera 
un ciberataque. Eso cambió. De he- 
cho, ados minutos de ocurrido el even- 
to, el 25F, me llamaron para preguntar- 
me si fue un ciberataque; dos minu- 
tos”, contó Patricio Leighton, director 
de la Unidad de Ciberseguridad e Infra- 
estructura Crítica del Coordinador 
Eléctrico Nacional (CEN). 

Leighton detalló que desde hace cin- 
coaños el CEN viene aplicando el están- 
dar NERC, utlizado en Estados Unidos, 
Canadá y parte de México, para proteger 
la infraestructura crítica eléctrica tanto 
de ciberamenazas como de ataques fisi 
cos, "No es la solución definitiva, pero 
ayuda bastante a tener un lenguaje co- 
mún, a teneruna forma de operar están- 
dar”, explicó. Y advirtió que la amenaza 
al sistema eléctrico no es "multisistómi 
ca, porque tiene variables operaciona- 
les, tecnológicas, de negocio, de inesta- 
bilidad del sistema, hay diferentes desa- 
fíos de cambio climático, eto.” 

Además, el ejecutivo anunció que 
el CEN está preparando un simulacro 

de ciberataque con impacto en el sis- 
tema eléctrico y otros servicios esen- 
ciales, que incluirá a Senapred, Defen- 
sa, PD! y diversas agencias públicas y 
privadas. "Vamos a articular un ejerci- 
cio que de alguna manera refleje la 
realidad", y del cual deben surgir 
aprendizajes que permitan establecer 
y transformar los planes de acción en 
un sentido de mejora, dijo 

José Daniel Garabito, responsable 
de Ciberseguridad de Infraestructuras 
Críticas para LATAM Insight, destacó 
que estos activos estratégicos se han 
vuelto más vulnerables por su cre- 
ciente conexión con redes externas: 
“Antes eran sistemas aislados. Pero, 
ahora, ya tienen conexiones en las re- 
des de TI, y en algunos casos llegan a 
internet. Eso hace que la superficie de 
ataque se amplíe". 

Christian Ellsworth, lead consulting 
engineerde Corero, planteó una analo- 
gía: “Si no tienes los extintores en el 
edificio al momento del inicio del in- 
cendio, no hay nada que puedas ha- 
cer”. Y añadió que la protección de in- 
fraestructura crítica no admite atajos: 
“Estonoexiste, no hay una pildora bé- 
sicay nadie de los que estamos afuera 
vamos a vender una caja que automá- 
ticamente resuelva el problema”. 

    

CAPITAL HUMANO 

Respecto del capital humano, Karin 
Quiroga, cofundadora de la Alianza Chi- 
lena de Ciberseguridad, fue categórica: 
“La tecnología se enfrenta al compo- 
nente dela actualización permanente, Y 
es demasiado rápido”. Además, expl+ 
có queno soloel personal técnico nece- 
sita formación: “Hoy, las organizacio- 
nes también tienen que hacerse cargo 
de colaboradores que están enáreasno 

mas de gestión de seguridad de la 
formación, en planes de continuidad 
operacional, en certificaciones que 
nos va a determinar la agencia (de ci- 
berseguridad, ANCI)”. 

  

PREPARACIÓN CONSTANTE 

Garabito respaldó esa visión: “Te- 
memos que estar preparados para que 
nos pase. Es bastante importante. To- 
dos tienen que buscar esa cultura de 
colaborar, de compartir, de aprender 
lecciones aprendidas". 

Ellsworth enfatizó en que los ata- 
ques no son hipotéticos y que "si tie- 
nes algo conectado a internet, lo van a 
atacar. Eso no es un “sí, es un “cuán- 
do”, y coincidió en la falta de profesio- 
nales preparados: “Esto se enseña ha- 
ciendo. Tienes que ensayar, tienes que 
probar, tienes que romper y arreglar" 

Quiroga, en tanto, planteó que “hay 
dos mecanismos de solución: uno, a 
través de la educación formal, y la otra 
línea esla formación profesional”. Y su- 
brayó la necesidad de colaboración in- 
ternacional: “Es probable que interna- 
mente o acá en Chile no vamos atener 
todavía los profesionales preparados, 
pero sí tenemos países referentes” 

Garabito ejemplificó con la expe- 
riencia colombiana: “Hemos venido 
trabajando en el Centro de Excelencia 
en Ciberseguridad Industrial (CESI) 
Estamos generando alianzas con uni- 
versidades y también trabajando con 
fabricantes reconocidos” 

Para Patricio Leighton, la solución 
exige mirar desde el principio: “La es- 
trategia de capacitación y de forma- 
ción tiene que partir desde los prime- 
ros niveles de educación, para que 
efectivamente tengamos primero 
conciencia y después jóvenes y niños 
interesados en estas temáticas”. 

el compromiso del correo 
electrónico empresarial 
(BEC), están aumentando su 
eficacia y alcance, mientras 
que el costo de las campañas 
de phishing o ingeniería so- 
cial está disminuyendo gra- 
cias a tecnologías como la in- 
teligencia artificial generativa. 

Ignacio Hidalgo, gerente 
comercial de Banca y Minería 
de Claro Empresas, explica 
que los sectores más afecta- 
dos son los servicios financie- 
ros, de salud, energía y serv- 
cios públicos. “Hoy, las infra- 
estructuras críticas son un 
blanco por su impacto poten- 
cial y vulnerabilidades en tec- 
nología operacional”, dice, 
además del retail y comercio 
electrónico. Sin embargo, el 
ejecutivo agrega que para an- 
ticipar y prepararse ante posi- 

controles de seguridad imple- 
mentados en la organización. 

Y aunque en el informe del 
Foro Económico Mundial se 
señala que el 42% de los en- 
cuestados en América Latina 
desconfía de la capacidad de 
su país para responder a inci- 
dentes cibernéticos graves 
contra infraestructuras críti- 
cas, Hidalgo ha observado 
ue en Chile, si bien hay una 
alta tasa de ataques, se ha in- 
vertido en esta área consis- 
tentemente. "De hecho, de 
acuerdo con el Índice Nacio- 
nal de Ciberseguridad, que 
mide la preparación de las na- 
ciones para prevenir amena- 
zas cibeméticas y gestionar 
incidentes, en 2020 nos ubi- 
cábamos en el puesto 56 y ya 
en 2024 habíamos alcanzado 
el puesto 25", señala, 

LAS DIVERSAS HERRAMIENTAS maliciosas están aumentando en 

EN LAS COMPAÑÍAS: 

frecuencia y reduciendo sus costos. 

  

El desafío de implementar prácticas para identificar y notificar 
las vulneraciones de datos 

Vanessa Fonseca, directora ejecutiva líder de Ciberseguridad en Accenture Latam, se refirió a los 

factores fundamentales para el éxito de una estrategia de prevención de pérdida de datos (DLP). 
CATERINNA GIOVANNINI 

“Esta es la historia de mis aprendiza- 
jes”, dijo Vanessa Fonseca, directora 
ejecutiva líder de Ciberseguridad en Ac- 
centure Latam, al comenzar su presen- 
tación en Cybertech South America 
2025. Allí expuso sobre la privacidad y 
recopilación de datos en el contexto de 
la entrada en vigencia en Chile de la Ley 
de Protección de Datos Personales, en 
diciembre de 2026. 

Fonseca explicó quelaslecciones que 
ha aprendido en esta materia se basan 
en su trabajo con la nueva Ley General 
de Protección de Datos Personales de 
Brasil (LGPD), y que en el caso de Chile 
la experiencia será similar, ya que la ley 
está basada en el reglamento General 
de Protección de Datos de la Unión Eu- 
ropea (GDPR, por sus siglas en inglés) 

“Los desafíos más difíciles que he 
enfrentado tienen que ver con la infor- 
mación y su administración, respecto a 
cómo se recopila, comparte y almace- 
na”, señaló la directora. Esto, explicó, 
porque la mayoría de las organizaciones 
carece de procesos para identificary no- 
tíficar las vulneraciones de datos 
Asimismo, señaló que un gran núme- 

ro delos procesos empresariales deben 
ser actualizados para gestionar los dere- 
chos delas personas, de otro modo hi 
brá dificultad en la gestión del consenti- 

    AO
 P

Or
 

“ESTE ES UN AMBIENTE cambiante y si no cuentan con el apoyo de los puestos directivos (de la compañía), 
    todo va a ser mucho más difícil”, aseguró la expositora 

miento, la supresión de datos persona- 
les, la portabilidad de datos, etc. Todos 
estos requerirán cambios informáticos, 
que, ejecutados incorrectamente, ten- 
drán un impacto en el cliente 

EQUIPO MULTIFUNCIONAL 

A continuación, Vanessa Fonseca 
enumerólos factores que Accenture La- 
tam considera fundamentales para el 
éxito de una estrategia de prevención 
de pérdida de datos (DLP, por sus siglas 
en inglés). DLP es una solución que se 
implementa a través de software anti 
virus, inteligencia artificial o incluso per- 
sonal de la compañía, todo con el fin de 
identificar actividades sospechosas y 
prevenirla fuga de datos confidenciales. 

Entre los consejos que entregó la ex- 
positora se encuentra la creación de un 
plan para que las distintas áreas del ne- 
gocio tengan la mayor responsabilidad 
posible en la puesta en marcha de la es- 
trategia. Eso incluye hacer parte del pro- 
grama a personas cualificadas y compe- 
tentes, además de asegurarel apoyo yla 
responsabilidad de los puestos direct 
vos másaltos dela empresa. “Esteesun 
ambiente cambiante y si no cuentan con 

el apoyo de los puestos directivos, todo 
va a ser mucho más difícil”, aseguró. 

La directora instó a las organizaciones 
acomunicarlos beneficios de DLPento- 
da la organización y llamó a usar esta es- 
trategía como catalizadora del valor em- 
presarial. Expuso como ejemplo la go- 
bernanza de datos y cómo esta, a pesar 
de que no suele ser un área de interés 
para la mayoría de las compañías, al ser 
implementada junto a un marco adecua- 
do podría ser una buena oportunidad pa- 
ra conseguir un mayor valor de DLP. 

La representante de Accenture La- 
tam recomendó aprovechar los progra- 
mas existentes en curso en la imple- 

mentación de DLP. Aquellos que ya es- 
tán operando en la organización pueden 
ser buenos canales para empezara eje- 
cutarla gobernanza de datos ola privaci- 
dad por defecto. Esto, junto con otras 
acciones, podría iniciar un cambio cultu- 
ral a largo plezo, afirmó. 

Fonseca concluyó que las oportuni- 
dades y los desafíos en esta materia es- 
tán conectados y que en Accenture La- 
tam aprendieron que para lograr avan- 

ces se requiere un equipo multifuncio- 
nal; que no se trata solo de un proyecto 
de seguridad, Tl o legal, y que la implica- 
ción de toda la empresa es clave 

Pero, advirtió, no hay tiempo que per- 
der, se debe empezar cuanto antes, ba- 
sados en un “no regret analysis" y 
“quick wins".
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