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Resiliencia e información son claves 
para proteger los datos 
Aunque la entrada en vigencia de 

la Ley de Protección de Datos 
Personales todavía no se vea tan 

cercana, los expertos coincidieron 

en que las empresas no deben 
perder tiempo, elaborar un plan de 

acción, ser proactivas, incorporar 

herramientas tecnológicas y 
avanzar en la implementación de 

las medidas reglamentarias, 

incorporando a todas sus áreas. 

BÁRBARA LICHNOVSKY 

oy las empresas chilenas, 
grandes y pequeñas, enfren- 
tan desafíos cruciales, Uno de 
ellos es el cumplimiento de la 
nueva Ley de Protección de 

Datos Personales, la cual entrará en vi- 
¿gencia el 1 de diciembre de 2026. En 
tre otras cosas, la normativa obliga a 
las organizaciones a hacer auditorías 
para identificar cómo se gestionan y 
dlasificanlos datos personales e imple- 
mentar medidas tecnológicas para ga- 
rentizar la seguridad de la información. 

Según Felipe Harboe, socio princi- 
pal H8Co Abogados, existe un gran 
desconocimiento de los estándares 
que exige la ley. "Es necesario que 
las startups y todas llas innovaciones 
conozcan la nueva legislación para 
evitar que después caigan en un ries- 
go infraccional. La norma habla inclu- 
so de multas que van hasta un 4% de 
las ventas anuales”, explicó. 

Eltemase abordó en el panel “Blin- 
daje digital: protegiendo tus datos y 
tunegocio”, parte del Summit Cyber- 
tech South America 2025, realizado 
en “El Mercurio”, y que contó tam- 
bién con la presencia de Vicky Gue- 
rra, specialist manager in cybersecu- 
rity, compliance and DPO de Advanso- 
Iution; Romina Garrido, directora de 
Protección de Datos de Prieto Aboga- 
dos, y Germán Rodríguez, chief tech- 

     
ALEXIS IBARRA, periodista de Vida, Ciencia y Tecnología de “El Mercurio”, moderó el panel integrado por Vicky Guerra, Romina Garrido, Germán Rodríguez y Felipe Harboe. 

Es fundamental partir con 

un diagnóstico en la 
organización: qué datos, 
dónde y cómo los tiene. 
Muchas empresas no 

conocen realmente esas 
respuestas. 

  

nology officer (CTO) de Tenpo. Todos 
ellos entregaron consejos para que 
las empresas puedan blindarse digi- 
talmente contra los ciberataques. 

PARTIR CON LOS USUARIOS 

Según Vicky Guerra, una de las cla- 
ves para protegerse es la resiliencia 
operacional, lo que implica que toda 
organización debe contar con un plan 
de acción para responder a inciden- 
tes y realizar simulaciones para verif- 
car que funcione. Agregó que el blin- 
daje digital debe partir con los usua- 
rios. “Todos debemos tener esa visi- 
bilidad respecto de dónde vienen los 
ataques. Muchas veces no lo sabe- 
mos (pueden venir desde el interior 
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de la empresa), pero si no tenemos 
claridad de que tenemos que cuidar- 
nos para poder empezar a implemen- 
tar o a concientizar desde adentro de 
la organización, obviamente va a ser 
bastante difícil”, afirmó. 

Para Germán Rodríguez, la ciberse- 
guridad se ha convertido en un pro- 
blema estratégico para todas las 
compañías y ya no se basa solamente 
en capacidades reactivas. “Histórica- 
mente, nos preparamos para reaccio- 
nar lo más rápido posible cuando de- 
tectábamos algún tipo de amenaza 
Desde hace algún tiempo, casi todas 
las empresas estamos trabajando en 
capacidades proactivas, en entender 
un problema antes que suceda”, se- 
ñaló. Ello implica crear equipos de in- 
geniería que buscan detectar patro- 
nes de ataque nuevos, preocuparse 
por lo que sucede en la cadena de va- 
lor y establecer controles sin friccio- 
nar la experiencia del cliente. 

Por otra parte, Rodríguez enfatizó 
en que para lograr el blindaje digital es 
clave la consistencia, “un apetito muy 
alto de estar alerta, de entender que 
puede pasar y de cómo me preparo en 
el caso de que ocurra, para reaccionar 
lo más rápido posible y ser resiliente”. 

A ello, el ejecutivo sumó el uso de 

  

tecnologías como la inteligencia arti- 
ficial (1A), que potencia capacidades, 
permitiendo mayor eficiencia sin ne- 
cesidad de una gran inversión en 
equipos. Pero Vicky Guerra advirtió 
que hay que usar el criterio personala 
la hora de utilizarla lA: “Es una herra- 
mienta que viene a complementar, 
pero hay que saber preguntarle para 
que dé una respuesta acertada. Po- 
tencia tus capacidades, pero no se 
puede confiar cien por ciento”, dijo 

IMPORTANCIA DEL 
DIAGNOSTICO 

Por su parte, Romina Garrido afir- 
mó que las empresas tienen que blin- 
darse contra la desinformación, 
adoptando estrategias diversas para 
la protección de datos, en vista de la 
entrada en vigencia de la nueva ley. Y 
que sibien hay compañías como ban- 
cos y aseguradoras que ya están en 
proceso de implementación, es im- 
portante que las demás organizacio- 
nes hagan un diagnóstico y empiecen 
cuanto antes con la adecuación. “Es- 
ta esuna ley que no penaliza tener da- 
tos, pero hay que justificar y com- 
prender su uso y eso es muy laborio- 

so dentro de un proceso de consulto- 
ría e implementación”, dijo. 

Felipe Harboe coincidió en la nece- 
sidad de hacer un diagnóstico. “Las 
preguntas claves que hay que hacer- 
se son qué datos tengo, dónde los 
tengo y cómo los tengo. Deben ser 
respondidas adecuadamente y, por 
lo general, las organizaciones no sa- 
benlo que tienen ni dónde lo tienen”, 
señaló. Una evaluación que —esti- 
mó— demoraría entre uno y dos me- 
ses, dependiendo del tamaño de la 
empresa. A ello se suma la adecua- 
ción, la cual tomaría entre cuatro y do- 
ce meses según el volumen de la 
compañía, la crticidad de los datos y 
las brechas que se encuentren. 

Por último, Garrido subrayó que 
existen desafíos legales y guberna- 
mentales para la puesta en marcha de 
esta normativa en las empresas. El pri- 
mero es la excesiva confianza de que 
creer que su implementación se solu- 
ciona solo con abogados. “Esto es un 
desafío transversal, es tecnológico, es 
de seguridad, es de gobierno de datos 
y es del área legal, de cumplimiento 
normativo”, afirmó. Aello se suma que 
aún no existe un organismo coordina- 
dorparalla ley, lo que generaincertezas 
sobre la manera de implementarla. 
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COLUMNA DE OPINIÓN 

Repensando la autenticación digital 

MAURICIO 
FIERRO, 
líder de 
Ciberseguridad de 
IBM Consulting 
Chile 

  

Los esquemas de validación de 
identidad o autenticación digi- 
tal generan una gran carga en 
los hombros de las personas. 
Desde memorizar múltiples con- 
traseñas hasta navegar en pro- 
cesos de autenticación de dos 
pasos, la seguridad de las cuen- 
tas recae en los usuarios, quie- 
nes se convierten en un objetivo 
de los ciberdelincuentes. De 
hecho, uno de cada tres ciberin- 
cidentes resultó en el robo de 
identidad en el último año. 

Sibien la educación en seguridad ayuda, 
no puede evitar que las personas sean 
engañadas con tácticas de ingeniería social 
(que además están en constante evolución 
o usan lA) para que entreguen sus creden- 
ciales, es decir, sus nombres de usuario y 
contraseñas. Entonces, está claro que el 
problema no está en las personas, sino en 
los esquemas que las colocan en el último 
eslabón, el más expuesto 

Ante este escenario, ¿cómo se puede 
repensar la autenticación? Estos son tres 
métodos que considerar 

AUTENTICACIÓN BASADA EN RIESGOS 
Este método ajusta dinámicamente las 

medidas de seguridad en función de facto- 
res contextuales como la ubicación del 
usuario, el dispositivo utilizado e incluso la 
biometría del comportamiento. De esa 
menera, las organizaciones pueden entender 
mejor los intentos de inicio de sesión, redu- 
cir los falsos positivos e identificar y mitigar 
eficazmente las actividades de alto riesgo. 

AUTENTICACIÓN CONTINUA 
Este método mantiene una evaluación 

constante de la identidad del usuario 
durante toda la sesión que fue iniciada, 
aprovechando algoritmos de aprendizaje 
automático para adaptar con precisión las 
políticas de acceso que tiene el usuario a 
lo largo de su interacción digital, garanti- 
zando que cualquier desviación de los 
patrones normales active controles de 
seguridad adicionales 

   

  

  

  

AUTENTICACIÓN SIN CONTRASEÑA 
(PASSWORDLESS) 

Este método libera a los usuarios del 
yugo de pensar, escribir y recordar creden- 
ciales diferentes para cada cuenta en línea y 
elimina la vulnerabilidad más explotada en 
la cadena de autenticación: las contraseñas. 
Para iniciar sesión, los usuarios se autenti- 

can con datos biométricos como el recono- 
cimiento facial, las huellas dactilares, la 
biometría del comportamiento o una cre- 

dencial protegida por hardware. 
Además de mejorar la seguridad duran- 

te el proceso de autenticación, estos 
métodos también le ayudan a las organi- 
zaciones en la era de la inteligencia artifi- 
cial. Con la llegada de los agentes de lA, 
se vislumbra un nuevo paradigma en la 
autenticación con la proliferación de 
identidades no humanas, pues estos 
agentes necesitan interactuar con tecno- 
logías para obtener información y realizar 
acciones en los sistemas. 

Hoy, repensar la autenticación no es 
solo una opción, sino una necesidad. Las 
organizaciones están en el momento 
indicado para resolver los desafíos exis- 
tentes y prepararse para los cambios que 
vienen con la lA, ¿Estamos listos para 
abrazar nuevas formas de autenticación? 
De la respuesta a esta pregunta depende 
la capacidad para allanar el camino hacia 
un futuro digital más seguro y eficiente 
para todos.   

  

    
  

Si bien la educación en seguridad ayuda, no puede evitar que las personas 

sean engañadas con tácticas de ingeniería social (que además están en 

constante evolución o usan lA) para que entreguen sus credenciales”. 

Con la llegada de los agentes de lA, se vislumbra un nuevo paradigma en la 

autenticación con la proliferación de identidades no humanas, pues estos 

agentes necesitan interactuar con tecnologías para obtener información y 

realizar acciones en los sistemas”. 

Repensar la autenticación no es solo una opción, sino una necesidad. Las 

organizaciones están en el momento indicado para resolver los desafíos 
existentes y prepararse para los cambios que vienen con la lA”.
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