
  

FERNANDO VIAL 

mw. uánto de autodidac- 
ta y cuánto de cer- 
tificaciones uni- 
versitarias y cur- 
sos hay en el perfil 

del experto en ciberseguridad hoy?" 
Con esta pregunta realizada por el 
moderador Tomás Molina, editor de 
Actualidad de Emol, comenzó el pa- 
nel “The Cyber code: Talento y habil 
dades para lo desconocido”, en el 
Cybertech South America 2025, reali 
zado en “El Mercurio”. 

La primera en tomar la palabra fue 
Juanita Duque, fundadora y CEO de 
Seccuri, quienresaltó que más allá de 
la formación (inicial o profesional), lo 
más importante es mantenerse al día 
y tener “sed de aprendizaje. Noso- 
tros no podemos contratar a alguien 
que no tenga eso; y es porque el ám- 
bito (de la seguridad informática) está 
constantemente cambiando”. 

Al respecto, Carolina Pizarro, funda- 
dora de la Red de Mujeres en Ciberse- 
guridad, aseguró que además hay que 
'cambiarel paradigma y reforzar el desa- 
rrollo de habilidades informáticas des- 
de temprano. “Súper importante enes- 
to es que tenemos que cambiar la vi 
sión en la educación en Chile. En otros 
países, como Israel, tienen incubado- 
ras para potenciar algunas herramien- 

TOMÁS MOLINA, editor de Actualidad de Emol, moderó la conversación entre Carolina Pizarro, Juanita Duque y Ricardo Sequel. 

ESCASEZ DE TALENTO EN SEGURIDAD INFORMÁTICA: 

La disyuntiva de sumar 
“hackers éticos” para cerrar 
la brecha de profesionales 
Aunque los especialistas coincidieron en que quizás más 
importante es incentivar el desarrollo de conocimientos desde 
la escuela, cuando hay mayor interés por conocer cosas 
nuevas; cuestión en la que Chile está al debe. 

tas desde los 13 años. Acá, en cambio, 
les decimos a los chicos que, por ejem- 
plo, no usen ChapGPT para las clases, 
¡cuando en realidad tenemos que ense- 
farles a ocuparlo éticamente”. 

Según Pizarro, será muy dificilacor- 
tarla brecha de especialistas en estas 
materias “sino se incentiva a los más 
chicos a que investiguen, a que se 
metan en cursos de programación, 
además, justo cuando hay mayor in- 
terés por conocer cosas nuevas” 

Y entodo esto, el Estado está al de- 
be, afirmó Ricardo Seguel, director de 
DTC Security. De acuerdo con el ex- 
perto, “hay institutos profesionales o 
Universidades que han abierto carre- 
ras en formación en ciberseguridad, 
pero para eso hay que formar prime- 
ro. Los planes educativos tienen que 
teneruna base de tecnología informá- 
tica muy fuerte, porque si no sabes 
eso, que es un prerrequisito, poder 
avanzar en los temas de ciberseguri- 
dad, especializarte en tantas líneas 
que hoy día hay, es muy dificil”. 

¿VOLVER DEL LADO 
OSCURO? 

La conversación tomó un giro inte- 
resante cuando se abordó la posibil- 
dad de reconvertir e incorporar a hac- 
Kers con un pasado controversial en 
los equipos de seguridad informática 
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de empresas e instituciones en gene- 
ral, cuestión que —plantearon— per- 
mitiría, entre otros, cerrar la brecha 
del déficit de profesionales. 

Pizarro afirmó que muchos de los 
mejores especialistas han surgido de 
entornos autodidactas y, en ocasio- 
nes, de actividades que rozan lo ile- 
gal, particularmente, porque muchos 
de estos futuros expertos han co- 
menzado en etapas tempranas “in 
vestigando, pensando en cómo rom- 
per sistemas”. Por ello, la especialis- 
ta planteó un escenario donde se re- 
suelva “cómo lograr convencer a 
estas personas de que el lado bueno 
puede ser mejor”. 

Juanita Duque reforzó esta idea se- 
ñalando que, aparte de formar en me- 
todologías legales y mostrar las re- 
percusiones de mantenerse al mar- 
gen de ley, “lo que están haciendo 
muchos gobiernos que ya están muy 
maduros y ciberavenzados es dar a 
estas personas un propósito. Creo 
que esta es una de las grandes misio- 
nes que buscan estos hackers”. 

Sin embargo, Ricardo Seguel plan- 
teó las dificultades que esta idea su- 
pone. Primero, porque “si soy direc- 
tor de una empresa y tengo todas es- 
tas leyes que cumplir, si pasa algo, me 
voy preso; es decir, si traes un talento 
reconvertido desde el lado oscuro, tie- 
nes que tener mucho cuidado”. Ade- 
más, enfatizó en el poder del cibercri- 
men, “que mueve en torno a tres tri- 
llones de dólaresalaño, una cifra equi- 
valente al Producto Intemo Bruto de 
Japón, la tercera economía más gran- 
de del mundo. Y es que las organiza- 
ciones de ciberdelincuentes y ciber= 
crimen hoy mueven más dinero que el 
narcotráfico a nivel mundial”, alertó. 
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AVIRAM ATZABA: 

“Fortalezcamos 

nuestro músculo 

digital para enfrentar 
desafíos con firmeza” 
El director ejecutivo de Estrategia y 

Cooperación Internacional de la Dirección 
Nacional Cibernética de Israel usó la 
ciberguerra entre su país y Hamas para 

enfatizar en la necesidad de múltiples 

asociaciones público-privadas. 

Antes del ataque terrorista 
de Hamas del 7 de octubre de 
2023, una organización de ci- 
berespionaje infiltró y tuvo ac- 
ceso a sistemas de vigilancia 
israelí. Esto le permitió ganar 
inteligencia para ejecutar el 
asalto que cobró la vida de 
1.200 israelies y cientos de 
secuestrados. 

“Los terroristas infiltaron 
cámaras de seguridad durante 
meses para recolec- 
tarinformación”, dijo 
Aviram Atzaba, dí- 

Construimos redes 
de confianza en 

rector ejecutivo de 
Estrategia y Coope- 
ración Internacional 
de la Dirección Na- 
cional Cibernética de tiempos de paz 
Israel, durante su in- que fueron clave 

tervención en Cyber- para responder 
tech South America. durante la querra 
2025. "Accedierona (3 Para ser 
miles de ellas para. (“) 
obtener imágenes  "silientes, hay 

que prepararnos 
hoy, no esperar a 
que ocurra una 
cris, porque será 
demasiado tarde", 

mos 

en tiempo real. Ha- 
mas hizo un ataque 
masivo DDoS para 
desactivar sistemas 
críticos y dificultar 
nuestra defensa”., 
aseguró 
Después del ataque de 

2023, Israel tuvo tres veces 
más ciberataques que antes 
de la guerra, según Atzaba. 
“La mayoría provenían de 
Hezbollah, Hamas e Irán, 
que trabajan como una red. 
Todos los sectores fueron 
atacados: hospitales, ban- 
cos, transporte, hasta ce- 
menterios”, señaló, agre- 
gando que “gracias a años 
de desarrollo de procesos 
operativos y tecnologías que 
hemos construido, el daño 

LECCIONES 

Toda esta experiencia en- 
tregó algunas enseñanzas 
que el experto compartió du- 
rante su exposición. La prime- 
ra es la necesidad de ciberse- 
guridad por diseño, pero tam- 
bién por defecto: "Promulga- 

legislación de 
emergencia y desactivamos 
desde lejos unas 50 mil cáma- 

ras privadas. Ade- 
més, colaboramos 
con corporaciones 
internacionales 
para protegernos 
juntos de los cibe- 
Tataques”. 

La segunda lec- 
ción es la necesi- 
dad de trabajo con- 
junto de las reparti- 
ciones del gobier- 
no para enfrentar 
estas amenazas. 
“Las agencias gu- 
bernamentales de- 
ben actuar como 
una sola red”, dijo, 

Por último, es 
crucial el involu- 
cramiento del sec- 

tor privado, específicamente 
los profesionales en ciberse- 
guridad. “Construimos redes 
de confianza en tiempos de 
paz que fueron clave para 
responder durante la gue- 
rra”, aseguró 

Y cerró con una reflexión: 
*Para ser resilientes, hay que 
preparamos hoy, no esperar a 
que ocurra una crisis, porque 
será demasiado tarde. Forta- 
lezcamos nuestro músculo di- 
gital ahora para enfrentar cual 
quier desafío con firmeza”. 

DESPUÉS DEL 
ATAQUE DE 2023, 

Israel tuvo tres 
Veces más 

iberataques que 
antes de la guerra, 

contó Atzaba. 

  

EYNAR ESPINOZA, 
de Cloudera, moderó CLAVE PARA PROTEGER INFORMACIÓN: 

Chile puede ser 
protagonista en 

tecnolog 
cuántica 

ía 

El país tiene una oportunidad única de unir los 
esfuerzos de innovación, emprendimiento e 

investigación para desarrollar elementos asociados 
a este ecosistema de vanguardia. 

n el desarrollo tecnológico ac- 
tual, en un momento en el 

que conceptos como inteli- 
gencia artificial, asistentes vir 
tuales o robótica avanzada ya 

son una realidad, hay temas que aún 
tienen un aura de futurismo y ciencia 
ficción. Uno de ellos es el ecosistema 
cuántico, compuesto por la tríada de 
seguridad, tecnología y computación, 
que desempeña unrol estratégico en 
lacreación de métodos de vanguardia 
para proteger la información digital 
crítica, y que esta está moviendo las 
fronteras de lo posible a una veloc 
dad que no se creía posible. 

En el marco del Cybertech South 

America 2025, organizado por “El 
Mercurio”, expertos en tecnología 
cuántica y encriptación abordaron 
qué se está haciendo, las oportuni- 
dades surgen y las posibilidades que 
tiene Chile en la materia. 

SOLUCIONES REALES 

Laidea de que nuestro país sea re- 
ferente en criptografía cuántica tie- 
ne fuerte asidero en proyectos que 
ya están haciendo de la teoría una 
realidad. Uno de ellos es Sequre 
Quantum, startup chileno-polaca re- 
conocida a nivel internacional por su 
desarrollo de tecnología de cifrado y 
que tuvo sus primeras pruebas apli- 
cadas en la Lotería de Concepción, 

   
       

para generar sorteos de juegos en- 
criptados, Paulina Assmann, doctora 
en Astrofísica de la Universidad de 
Concepción, CEO y cofundadora de 
le startup, afirma que en Chile se ha 
dado un salto muy rápido desde la 
teoría a soluciones reales: la empre- 
sa ya ha trabajado con organismos 
en el área de defensa y telecomuni- 
caciones, y latecnología está siendo 
fabricada en el país 

Y aunque no se da en todos los ca- 
sos de avances e innovación, el im- 
pulso a esta tecnología en Chile ha 
venido dela mano del impulso desde 
el Estado, advierte Assmann, quien 
comenta que el Ministerio de Cien- 
cia, Tecnología, Conocimiento e In- 
novación convocó a un panel de ex- 
pertos de distintas universidades y 
centros de investigación para recibir 
sus recomendaciones sobre cómo 
impulsar el ecosistema cuántico en 
Chile, ideas que ya están siendo ana- 
lizadas para su implementación. 

Para J. R. Rao, IBM fellow y CTO 
en Investigación en Seguridad en la 

misma compañía, los avances en se- 
guridad cuántica serán esenciales 
paratodas las áreas de negocios y al- 
gunas industrias que son críticas las 
adoptarán con mayor velocidad, co- 
molastelecomunicaciones, la banca 
olos gobiernos. “Hemos visto casos 
¡como el (ciberataque al) Colonial Pi- 
peline en Estados Unidos o el blac- 
kout en España, que cuando pasan 
congelan nuestras vidas y traen su- 
frímiento a las personas. Para prote- 
gernos contra esto en el futuro, ne- 
cesitamos poder enfocarnos en mi- 
rar esa infraestructura a tecnología 
cuántica”, advierte Rao. 

CÓMO AVANZAR 

Entonces, ¿qué se requiere para 
que el país pueda avanzar y ser líde- 
res en el rubro? Para Elisa Torres, 
fundadora de Girtsin Quantum, esal- 
tamente positivo que se esté deba- 
tiendo desde ahora cuáles son las in- 
dustrias que deberían innovar rápi- 

el panel integrado 
por Paulina Assmann, 

Elisa Torres 
yJ.R. Rao. 

damente en tecnología y seguridad 
cuántica, y que se esté motivando 
este impulso desde todas las áreas. 

En materia de capital humano, To- 
rres considera indispensable acercar 
ese conocimiento de frontera y ca- 
pacitar a todas las personas, en to- 
dos los sectores, en especial, tratán- 
dose de un rubro que pudiese ser di- 
fícil de comprender. 

Y en esta tarea, añade, dadalla pre- 
imura que se vislumbra en el avance 
en este campo, se hace urgente ca- 

pacitar en tecnología cuántica desde 
el colegio, tanto a estudiantes como 
aprofesores, incorporando a laindus- 
tri en esta tarea, de manera de acer- 
carla comprensión de estos tópicosa 
través de casos prácticos y asi poder 
mostrar cómo esta irrupción tecnoló- 
gica podrá impactar en todos los ám- 
bitos del quehacer humano 

Con esta visión coincide J. R. Rao 
*Si hoy entrenamos a personas en 
uso de inteligencia artificial, asítam- 
bién tenemos que capacitar en tec- 
nología cuántica”, concluye.
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