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CYBER E TECHNOLOBY 
SOUTH AMERICA 

3 CYBERMINDSET: 
0 031/11:191]3 ESE PRESARÍAL 

CUKY PÉREZ, experta en data science, moderó el panel en que participaron Naren Kalyanaraman y Lisa Plaggemier. 

PARTE DE LAS INVERSIONES CRÍTICAS: 

“La educación es una de 

Asumir que habrá una filtración de datos es el pie inicial para 
que las organizaciones desarrollen una nueva mentalidad, en la 
que se van creando capas de defensa ante los ataques. 

FELIPE LAGOS 

US$ 4.880 millones llegó el 
costo promedio de inciden- 
tes de filtración de datos (de- 
ta breach) según un reporte 
de 2024 de ¡BM, que ade- 

más establece que las empresas han 
estado gastando más en ciberseguri- 
dad y en respuesta a estos incidentes 
en los últimos años. 

La cifra deja en claro el mensaje 
en que coincidieron los expertos 
participantes en el panel “Cyber- 
'mindset: la nueva era de la seguri- 
dad empresarial”, realizado durante 
el Cybertech South America 2025 en 
“El Mercurio”. 

'Naren Kalyanaraman, líder nacional 
de Ciberseguridad, Privacidad y Deli- 
1os Financieros y socio de PwC Cana- 
dé, llamó a las empresas a tener la 
certeza que sufrirán una filtración. 
“Hablamos bastante de la filtración 
de datos, pero no entendemos la dis- 
rupción que significa”, dijo. “Piense 
en (un incidente en) infraestructura 
crítica durante un tiempo extendido. 
El riesgo de seguridad, de salud (... 
puede afectar muchas cosas más 
que solo lo monetario”, añadió. 

COSTOS Y BENEFICIOS 

Kalyanaraman además dijo que 
hay otros costos derivados de un ata- 
que, como la erosión de la confianza 
de los clientes, quienes “están muy 
alerta de la parte ciber de las empre- 
sas”, señaló. “Si estoy comprando 
un seguro y mi proveedor no ofrece 
una autentificación multifactor como 
algo diferenciador, no estoy seguro 

Confianza, seguridad y 
transparencia en los 

de sies donde quiero ir”, agregó. En 
este sentido, el beneficio de invertir 
en ciberseguridad no solo es evitar el 
costo de la filtración, sino que tam- 
bién crea oportunidades de negocio 
para la empresa. 

*Invertir en prevención, resilien- 
cia, recuperación; la seguridad del 
cliente (puede) ser diferenciador”, 
aseguró Kalyanaraman, adicionando 
que “si uno opera de manera correc- 
ta, con la certeza que tendrá una fil- 
tración, se van creando capas de de- 
fensa para los ataques. Son inversio- 
nes críticas que todos tendríamos 
que estar haciendo”. 

Por su parte, Lisa Plaggemier, di- 
rectora ejecutiva de la Alianza Nacio- 
nalde Ciberseguridad de Estados Uni- 
dos, dijo que invertir en la educación 
de las empresas presenta grandes 
oportunidades en ciberprevención, 
dedo que el componente humano es 
usualmente el eslabón más débil. 

*La educación es una de las cosas 
más baratas que puede hacer con los 
mejores resultados”, enfatizó Plagge- 
mier, advirtiendo que “no es tan caro 
entrenara los trabajadores, pero debe 
ser un cambio cultural completo en 
cada empresa. Cada persona debe sa- 
bercuáles surol. Y estoes más que el 
entrenamiento anual para cumplirlas 
normas. Talvez (deba ser) cada sema- 
na, Tener panelistas que hablen de se- 
guridad; un programa robusto para 
entender lo importante que es para 
ventas, recursos humanos, contabili- 
dad; entrenamientos para que entien- 
dan cómo pueden ser atacados y su 
rol en esta defensa”. 
Asimismo, concordaron en que los 

directorios de las empresas deben 
promoverla resiliencia en ciberseguri- 
dad, o la capacidad para prepararse, 

  

las cosas más baratas que 
se puede hacer con los 
mejores resultados” 

resistir, recuperarse y adaptarse a los 
ciberataques u otras interrupciones 
de sus sistemas digitales. 

PRACTICAR LA RESILIENCIA 

Plaggemier enfatizó en la importan- 
cia de ejercitary practicarla resiliencia 
¡con ejercicios de simulación (tabletop 
exercises, o TIX en inglés), los que re- 
plican la ocurrencia de un incidente 
para seranalizado por parte del equipo 
de respuesta de ciberseguridad. 

“Ejercitar, ejercitar y ejercitar. Poner 
las cosas en la mesa”, afirmó, porque 
*siquieren un mejor rendimiento y eje- 
cutivos que entiendan lo que significa 
un incidente en seguridad, tienen que 
hacer ejercicios de simulación”. 

Elppanel lo comparó con el concepto 
de playbook, o guía paso a paso, que 
establece cómo lidiar con un inciden- 
te de ciberseguridad, pero que mu- 
chas veces puede favorecer un clima 
de complacencia a nivel ejecutivo 

“El playbook da la sensación que con 
tener un libro en la repisa, ya solucioné 
el problema. Ese no es nunca el caso”, 
matizó Plaggemier. “Nunca he hecho 
un ejercicio de simulación en el cual no. 
hayamos aprendido algo. Si creen que 
tienen un playbook sólido, hagan un 
ejercicio de simulación”, agregó. 

Este escenario cobra más relevan- 
cía al considerar las formas en que la 
lA puede desafiar a los expertos en ci- 
berseguridad. El FBI reportó reciente- 
mente que ciberdelincuentes usaron 
IA para clonar la voz de autoridades, 
conel fin de accedera bases de datos. 

“Es terrorífico, tengo una amiga 
que está estudiando las herramientas 
de lA que dicen poder detectar (posi- 
bles fraudes) en audio o video, (pero) 
no son capaces de detectar cuál es 
real y cuál es lA”, dijo Plaggemier. 

“Es muy importante reconocer que 
algunas herramientas pueden ayudar, 
pero ninguna es 100% segura. Esa es 
larealidad hoy”, matizó Kalyanaraman. 

  

   

AVERY WANG, FUNDADOR DE SHAZAM: 

"Estamos apenas 

VENTAJA COMPETITIVA: 

Organizaciones 
“cibermaduras” 
podrían alcanzar 
un mayor valor 
empresarial 
Gestionar adecuadamente los entornos 
digitales les permite ganar agilidad, fidelizar 
clientes, evitar sanciones y abrir nuevas 

oportunidades comerciales, entre otros. 

glamentarias; mejorarla repu- 

propiedad intelectual; refor- 
“Hoy, la ciberseguridad — zarla confianza en la tecnolo- 

biengestionadanosoloprote- gía y la integridad de los da- 
ge, también habilita, diferen- os, y mejorar la satisfacción 
cia y proyecta, Es cada vez del cliente. 
más una ventaja competitiva. — La importancia de preparar 
tangible”, afirma Marcelo — alas empresas en estas ma- 
Díaz, socio de Ciberseguridad - terias es tal que en el Cybe- 
en Deloitte. Lo respaldan los — fUK 2025, un evento del Go- 
resultados delaencuestaGlo- — bierno británico, organizado 
bal Future of Cyber 2024, rea- por el Centro Nacional de Ci- 
lizada por la misma consulto- — berseguridad, la invitación de 
ra, que revela cómo las orga- este año fue a crear un futuro 
nizaciones con una alta “ci- digital más sólido para todos, 
bermadurez” anticipan que — con temas como “transtor- 
tendrán casi el doble de resul- — mar la resiliencia; contrarres- 
tados positivos que aquellas — tarlas amenazas” 
con niveles más bajos de pre-— “Durante mucho tiempo, la 
paración ciberseguridad fue entendida 

Según el reporte, no se tra como un freno. Era la obliga- 
ta solo de contar ción técnica, un 
con un plan es- La ciberseguridad Seguro contra lo 
tratégico y ope- |. peor, unallínea en 
rativo en materia dejó de ser solo un el presupuesto 
digital. Estas or- escudo defensivo que se aprobaba 
ganizaciones Su- para convertirse en un 3 Tegañadientes. 
pervisan proacti- verdadero motor de Pero esa lógica 
vamente los crecimiento y ya no resiste”, 
riesgos ciberné- e asegura Díaz, y confianza 
ticos, integran la . agrega que una 
ciberseguridad empresa buena política de 
en sus decisio- seguridad infor- 
nes de negocio y se preparan — mática permite que las organi 
para operar con resiliencia an- — zaciones operen con confianza 
te posibles incidentes. Aun-  enentornos cada vez más digi- 
que no son inmunes a las — tales e interconectados. 
amenazas, sí están mejor Ello se ve representado 
equipadas para enfrentarlas, — cuando, por ejemplo, una 
Algunos de los beneficios pyme que invierte en buenas 

que los encuestados dijeron — prácticas se transforma en un 
esperar obtener de sus inver proveedor confiable para un 
siones en seguridad cibemé- banco o una empresa global. 
tica son aumentar la eficien- — “Una empresa que demues- 
cia; mejorarla detecciónyres- tra madurez en ciberseguri- 
puesta ante amenazas; gene- — dad puede acceder a contra- 
rar confianza para innovar; — tos, alianzas o mercados que 
aumentar la transparencia de — exigen ciertos estándares, 
la información; incrementar especialmente en sectores 
los ingresos; evitar multas re-— no regulados”, dice Díaz. 

   LAS COMPAÑÍAS CON MADUREZ cibernética supervisan proactivamente 
los riesgos y posibles incidentes, dice el informe de Deloitte, 

  

WANG PLANTEA QUE 
TS 

que la innovación 
ES 

condiciones que 
permitan nuevas 

entornos digitales 
“La transformación digital no 

depende únicamente de infra- 
estructura o conectividad, sino 
de que las personas se sientan 
seguras y protegidas al interac- 
tuar en línea”, dice Carlos 
Medina, jefe de Operaciones 
Tl de E-Sign. “Ahí es donde 
entra en juego la confianza 
digital, un concepto clave para 
que este ecosistema funcione 
de manera ética, segura y 
sostenible”, añade el experto. 

“Sin confianza, no hay digita- 
lización que valga”, acota, ya 
que sillas personas no confían, 
no utilizarán los servicios digita- 
les por miedo a fraudes, suplan- 
taciones o uso indebido de su 
información sensible 
Gracias al avance de la 

tecnología, muchos trámites 
que antes se realizaban pre- 
sencialmente, ahora se pue- 
den hacer por internet. “Eso 
ha creado una necesidad 
crítica de comprobar que 

aquel que se encuentra al otro 
lado de la pantalla es realmen- 
1e quien dice ser. Por eso, 
  

validar identidades de modo 
seguro se volvió esencial para 
proteger a los usuarios y em- 
presas”, indica el jefe de 
Operaciones TI de E-Sign. 

Esto significa establecer un 
entorno propicio en el que las 
personas, empresas e institu- 
ciones puedan interactuar en 
Iínea, con la certeza de que 
sus datos se encuentran 
protegidos, sus identidades 
están validadas y sus dere- 
chos están garantizados. Para 
ello, “se debe fortalecer la 
ciberseguridad, educar a la 
ciudadanía, actualizar marcos 
legales, fomentar la interope- 
rabilidad y promover la inclu- 
sión digital” 

En esa misma línea, Medina 
destaca que la confianza digital 
no es solo algo técnico o legal, 
sino también un tema cultural. 
*Implica que las instituciones 
sean transparentes, que la 
ciudadanía entienda cómo se 
usan sus datos, y que exista 
responsabilidad sobre las accio- 
nes digitales”, subraya. 

UE 
revolución en lA” 
El inventor y empresario estadounidense 
enfatizó en lo fútil que es predecir el futuro 
y que ante la eventual llegada de la 

  

singularidad, lo importante es moldearlo. 

  

FELIPE LAGOS 

Alexander Graham Bell, inven- 
tor del teléfono en 1876, pensó 
que las ciudades necesitarían so- 
lo un aparato. El presidente de 
IBM, Thornas .. Watson, anticipó 
en 1943 que el mercado necesita- 
ría solamente cinco computado- 
res a nivel mundial 

Si tomamos en cuenta tan solo 

que en 2024 hubo 7.100 milones 
de celulares en el mundo para 
una población de poco más de 
8.000 millones, el avance de la 
tecnología ha sobrepasado todos 
los pronósticos. Estos ejemplos 
loscitó Avery Wang, empresario, 
inventor y fundador de la app 
Shazam, durante su participación 
en el Cybertech South America 
2025, realizado en “El Mercurio”. 

“Una de las mayores fronte- 
ras ahora mismo es la inteligen- 
cia artificial (1A). Estamos ape- 
nas al principio”, dijo, y agregó 
que “los modelos extensos de 
lenguaje (LLM) comenzaron 
hace unos dos o tres años y ya 
están teniendo un gran impac- 
to. La pregunta es dónde esta- 
remos dentro de 10años más” 

Un punto importante, según 
Wang, es que la innovación pue- 
da crear las condiciones que 
permitan nuevas invenciones. 
*Enlos últimos 200 años, latec- 
nología moderna ha explota- 
do”, recordó, y afirmó que “par- 
te de la innovacióntiene que ver 
con mejorar las formas de in- 
ventar, Lo sabemos porque he- 
mos implementado estructuras 
de software modular con blo- 
ques de construcción y el méto- 

docientífico. Hemos podido ais- 
larlos problemas, estudiar física 
e ingeniería, construido compu- 
tadores para hacer simulacio- 
nes; y todas estas herramientas 
nos ayudan a innovar” 

Al respecto, citó la “Ley de 
Wright”, según la cual las tecno- 
logías se vuelven más baratas a 
una tasa constante gracias a su 
producción acumulada, lo que se 
relaciona con “la posibilidad de 
aprender a hacer las cosas en 
formamás eficiente. Un ejemplo 
son los paneles solares, Elprecio 
estaba a US$ 100 en 1976, y ha 
bajado 99,6%; hoy cuesta me- 
nos de 5 centavos por watt de 
poder solar”. 

En este contexto entra la sin- 
gularidad: el momento hipotéti- 
co en que la lA superará a la hu- 
mana y mejorará rápidamente, 

invenciones. 

EP
O 

PHO
TOS

. 

según Wang. La teoría dice que 
a partir de ahí las máquinas po- 
dirían rediseñarse mejor que los 
humanos, resolver problemas 
hasta ese momento sin solu- 
ción y cambiar la sociedad en 
formas imprevistas. 

*La singularidad se da cuan- 
donos proyectamos haciaelfu- 
1uro cercano y vemos avances 
tecnológicos que nos supe- 
ran”, pronosticó. 

Dado que la lA está avanzan- 
do a una velocidad impresio- 
nante, quizás no se trata de pre- 
decirelfuturo, sino de preparar- 
nos para moldearlo. “200 años 
atrás, el futuro no es lo que re- 
sultó seren la actualidad. ¿Aho- 
ra podemos predecir el futuro? 
Nolo sé, tengo dificultades pa- 
rasaberlo quevaa pasaren dos 
ocinco años”, concluyó.
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