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CUKY PEREL experta en data science, moderd el panel en que participaron Naren Kalyanaraman y Lisa Plaggemier.

PARTE DE LAS INVERSIONES CRITICAS:

‘La educacion es una de
las cosas mds baratas que
se puede hacer con los
mejores resultados’

Asumir que habra una filtracion de datos es el pie inicial para : : ,

. . . mberataques u otras interrupciones
que las organizaciones desarrollen una nueva mentalidad, en 12 ce sus sistemas dgitales.
que se van creando capas de defensa ante los ataques.

US$ 4.880 millones llego el

costo promedio de inciden-

tes de filtracion de datos (da-

ta breach) segun un reporte

de 2024 de IBM, que ade-
mads establece que las empresas han
estado gastando mas en ciberseguri-
dad y en respuesta a estos incidentes
en los Ultimos afios

La cifra deja en claro el mensaje
en gue coincidieron los expertos
participantes en el panel “Cyber-
mindset: |a nueva era de la seguri-
dad empresarial”, realizado durante
el Cybertech South America 2025 en
“El Mercurio”.

Naren Kalyanaraman, lider nacional
de Ciberseguridad, Privacidad y Deli-
tos Financieros y socio de PwC Cana-
da, llamo a las empresas a tener la
certeza que sufrirdn una filtracion.
“Hablamos bastante de la filtracion
de datos, pero no entendemos la dis-
rupcion que significa”, dijo. “Piense
en {un incidente en} infraestructura
critica durante un tiempo extendido.
El riesgo de seguridad, de salud {...)
puede afectar muchas cosas mas
que solo lo monetario”, afadio.

COSTOS Y BENEFICIOS

Kalyanaraman ademas dijo que
hay otros costos derivados de un ata-
que, como la erosion de la confianza
de los clientes, quienes “estan muy
alerta de la parte ciber de las empre-

as", senald. “Si estoy comprando
un seguro y mi proveedor no ofrece
una autentificacion multifactor como
algo diferenciador, no estoy seguro

de si es donde quiero ir”, agregd. En
este sentido, el beneficio de invertir
en ciberseguridad no solo es evitar el
costo de la filtracion, sino que tam-
bién crea oportunidades de negocio
para la empresa.

“Invertir en prevencion, resilien-
cia, recuperacion; la seguridad del
cliente {puede) ser diferenciadora”,
aseguro Kalyanaraman, adicionando
que “si uno opera de manera correc-
1a, con la certeza que tendrd una fil-
tracidn, se van creando capas de de-
fensa para los atagues. Son inversio-
nes criticas que todos tendriamos
que estar haciendo”.

Por su parte, Lisa Plaggemier, di-
rectora ejecutiva de la Alianza Nacio-
nal de Ciberseguridad de Estados Uni-
dos, dijo que invertir en la educacién
de las empresas presenta grandes
oportunidades en ciberprevencion,
dado que el componente humano es
usualmente el eslabén mas debil

“La educacion es una de las cosas
mds baratas que puede hacer con los
mejores resultados”, enfatizo Plagge-
mier, advirtiendo que “no es tan caro
entrenar a los trabajadores, pero debe
ser un cambio cultural completo en
cada empresa. Cada persona debe sa-
bercudlessurol, Yestoesmasque el
entrenamiento anual para cumplir las
normas. Tal vez (deba ser) cada sema-
na. Tener panelistas que hablen de se-
guridad; un programa robusto para
entender lc importante que es para
ventas, recursos humanos, contabili-
dad; entrenamientos para que entien-
dan cémo pueden ser atacados y su
rol en esta defensa”.

Asimismo, concordaron en que los
directorios de las empresas deben
promover la resiliencia en ciberseguri-
dad, o la capacidad para prepararse,

PRACTICAR LA RESILIENCIA

Plaggemier enfatizd en la importan-
cia de ejercitary practicar laresiliencia
con ejercicios de simulacién (tabletop
exercises, o 11X eninglés), los que re-
plican la ocurrencia de un incidents
para seranalizado por parte del equipo
de respuesta de ciberseguridad.

"Ejercitar, ejercitar y ejercitar. Poner
las cosas en la mesa”, afirmo, porgue
“siquieren un mejor rendimientoy eje-
cutivos que entiendan lo que significa
un incidente en seguridad, tienen gue
hacer ejercicios de simulacion”

El panel lo compard con el concepto
de playbook, o guia paso a paso, que
establece como lidiar con un inciden-
te de ciberseguridad, pero gue mu-
chas veces puede favorecer un clima
de complacencia a nivel ejecutivo

" El playbook da la sensacion que con
tener un libro en la repisa, ya solucioné
el problema. Ese no es nunca el caso”,
matizé Plaggemier. "Nunca he hecho
un ejercicio de simulacion en el cual no
hayamos aprendido algo. Si creen que
tienen un playbook sélido, hagan un
ejercicio de simulacion”, agrego.

Este escenario cobra més relevan-
cia al considerar las formas en que la
IA puede desafiar a los expertos en ci-
berseguridad. EI FBI reporto reciente-
mente gque ciberdelincuentes usaron
|A para clonar la voz de autoridades,
con el fin de acceder a bases de datos.

“Es terrorifico, tengo una amiga
gue esta estudiando las herramientas
de 1A que dicen poder detectar (posi-
bles fraudes) en audio o video, {pero)
no son capaces de detectar cudl es
real y cual es |1A”, dijo Plaggemier.

"Es muy importante reconocer gue
algunas herramientas pueden ayudar,
pero ninguna es 100% segura. Esa es
la realidad hoy”, matizo Kalyanaraman.



