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UNA ESTRATEGIA EFECTIVA HA SIDO EL USD DE MONITORES: estudiantes universitarios o escolares que ensefian a personas mayores como usar sus
dispositivos y enfrentar amenazas digitales.

AUMENTARON LOS CASOS ENTRE 2023 Y 2024:

Ciberdelincuentes al
acecho de la tercera
edad conectada

Un tercio de las personas mayores ha sido victima de fraude.
Aunque existen técnicas, recomendaciones y aplicaciones
para evitarlas, el perfil cognitivo del envejecimiento, con
menor capacidad para adaptarse a lo nuevo, dificulta
enfrentar amenazas digitales en constante camhio.

CRISTIAN MENDEZ

esde la banca en linea hasta las vi-
deollamadas con la familia, las per-
sonas mayores estan cada vez
mas conectadas. En Chile, un
66,3% de los mayores de 60 anos

usa internet, segln la Subsecretaria de Te-
lecomunicaciones (Subtel). Sin embargo,
esta digitalizacion en muchos casos no vie-
ne acompanada de la preparacion necesaria
para enfrentar los riesgos del ciberespacio.

De acuerdo con el Ministerio Plblico,
mas de 6.000 adultos mayores denuncia-
ron delitos cibernéticos en 2023, siendo
los mas comunes el phishing, la suplanta-
cidn de identidad y las estafas bancarias.
En tanto, varios estudios de universida-
des y centros de investigacion estiman
que en 2024 un tercio de las personas de
este segmento fue victima de fraude por
internet y redes sociales.

La paradoja es evidente: mas acceso,
pero también més riesgo. Y la raiz del pro-
blerna esta en la brecha de alfabetizacicn
digital. "En general, los niveles de alfabe-
tizacion en la poblacian chilena son bajos,
no solo en lo digital sino también en lo fi-
nanciero”, afirma German Lobos, acadé-
mico del Centro de Longevidad Vitalis de
la Universidad de Talca. "Estamos hablan-
do del concepto de alfzbetizacion, no solo
de educacién, porque incluye habilidades,
herramientas, comprensién. Y en las per-
sonas mayores, esas habilidades estan
muy deterioradas o simplemente no fue-
ron adquiridas nunca”, afade.

Claudio Alvarez, académico de la Facul-
tad de Ingenieria y Ciencias Aplicadas de
la Universidad de los Andes, agrega otro
punto a la discusion: “El perfil cognitivo

del envejecimiento —con menor capaci-
dad para adaptarse a lo nuevo— dificulta
enfrentar amenazas digitales en constan-
te cambio”. )

Ademas, continta Alvarez, "el uso de
dispositivos antiguos, escasa formacion
en ciberseguridad y dependencia de ter-
ceros para resolver problemas técnicos
genera una brecha critica que afecta alos
adultos mayores” v los convierte en “vic-
timas ideales para los ciberdelincuentes”.

CONSEJOS CONCRETOS

Une de los grandes enemigos de la terce-
ra edad en el mundo digital es la falta de he-
rramientas para detectar el engano. Juan
Carlos Beltran, chief techno-
logy officerde Gtd, entrega re-
comendaciones concretas
“"Mo comparta informacion

El phishing,
suplantacidn de

PLANES DE ACOMPANAMIENTO

iCémo se puede avanzar en la protec-
cion digital de este segmento? Para Lo-
bos, la clave estd en los programas de
acompanamiento. “Hemaos desarrollado
programas de alfabetizacion financiera
acompanfados de herramientas digitales,
pero en el caso de las personas mayores
hay variables cognitivas que limitan el im-
pacto. Por eso, estos programas deben in-
cluir acompanamiento psicosocial y char-
las motivacionales”, explica.

Una estrategia efectiva ha sido el uso
de monitores: estudiantes universitarios
o escolares que ensefan a los adultos
mayeres como usar sus dispositivos y
enfrentar amenazas digitales. "La edu-
cacion es una forma de prevenir, mien-
tras ellos méas sepan, més pueden preve-
nir, pero el acompafamiento es funda-
mental”, senala el académico de la Uni-
versidad de Talca. Sin embargo,
reconoce una gran barrera: "El 41% de
las personas mayores en Chile declara
estar sola, sin una red de apoyo directa”.

En ese contexto, el acompanamiento fa-
miliar también se vuelve clave. "Cuando
uno dice acompanamiento a
través de monitores, lo ideal
seria que la familia cumpliera
ese rol. Pero dado que mu-

personal yfo financiera porte-  identidad y estafas chos adultos mayores estan

I&fono o internet sin estar se-
guro de que quien la esté soli-
citando es una persona o enti-
dad legitima. Las empresas
nunea piden informacion co-
mo claves o saldos bancarios
por estos canales”.

Muchas veces, las personas mayores ca-
en en fraudes disfrazados de promociones,
regalos o mensajes alarmantes que los lle-
van a entregar datos sensibles sin pensarlo
dos veces. "Recuerde que cuando un pro-
ducto es gratuito, siempre el producto es
usted”, subraya Beltran, quien también re-
comienda tener una persona de confianzaa
quien acudir. "Sea escéptico con los men-
sajes alarmantes. Si un mensaje le causa
miedo o urgencia, respire y no haga nada an-
tes de consultarlo”, insiste el ejecutivo.

hancarias son los

delitos gque mas
afectan a los

adultos mayores.

solos, el Estado debe prove-
er recursos para programas
especificos”, plantea Lobos
Una de sus propuestas es
destinar al menos un 7% del
Fondo Macional de Desarrollo
Regional (FNDR) & proyectos
de inclusion digital y psicosocial para adul-
t0s mayores.

“Proteger a los adultos mayores en el ci-
berespacio es un acto de justicia e inclu-
sién. El Estado debe reconocer que la bre-
cha es real e implementar servicios digita-
les que equilibren accesibilidad, facilidad de
uso y seguridad. Los servicios esenciales
deben adaptar sus canales frente a esta
realidad, y la sociedad civil puede contribuir
conacempanamientoy formacién”, asegu-
ra Alvarez
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