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UNA ESTRATEGIA EFECTIVA HA SIDO EL USO DE MONITORES: estudiantes univer 
dispositivos y enfrentar amenazas digitales. 

AUMENTARON LOS CASOS ENTRE 2023 Y 2024: 

Ciberdelincuentes al 

acecho de la tercera 
edad conectada 
Un tercio de las personas mayores ha sido víctima de fraude. 
Aunque existen técnicas, recomendaciones y aplicaciones 

para evitarlas, el perfil cognitivo del envejecimiento, con 

menor capacidad para adaptarse a lo nuevo, dificulta 
enfrentar amenazas digitales en constante cambio. 

CRISTIÁN MÉNDEZ 

esde la banca en línea hasta las vi- 
deollamadas con la familia, las per- 
sonas mayores están cada vez 
más conectadas. En Chile, un 
60,3% de los mayores de 60 años 

usa internet, según la Subsecretaría de Te- 
lecomunicaciones (Subtel). Sin embargo, 
esta digitalización en muchos casos no vie- 
ne acompañada de la preparación necesaria 
para enfrentarlos riesgos del ciberespacio. 

De acuerdo con el Ministerio Público, 
más de 6.000 adultos mayores denuncia- 
ron delitos cibeméticos en 2023, siendo 
los más comunes el phishing, la suplanta- 
ción de identidad y las estafas bancarias. 
En tanto, varios estudios de universida- 
des y centros de investigación estiman 
que en 2024 un tercio de las personas de 
este segmento fue víctima de fraude por 
internet y redes sociales. 

La paradoja es evidente: más acceso, 
pero también más riesgo. Y la raíz del pr 
blema está en la brecha de alfabetización 
digital. “En general, los niveles de alfabe- 
tización en la población chilena son bajos, 
no solo en lo digital sino también en lo 
nanciero”, afirma Germán Lobos, acadé- 
mico del Centro de Longevidad Vitalis de 
la Universidad de Talca. “Estamos hablan- 
do del concepto de alfabetización, no solo 
de educación, porque incluye habilidades, 
herramientas, comprensión. Y en las per- 
sonas mayores, esas habilidades están 
Muy deterioradas o simplemente no fue- 
ron adquiridas nunca”, añade. 

Claudio Álvarez, académico de la Facul- 
tad de Ingeniería y Ciencias Aplicadas de 
la Universidad de los Andes, agrega otro 
punto a la discusión: “El pertil cognitivo 
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del envejecimiento —con menor capaci- 
dad para adaptarse a lo nuevo— dificulta 
enfrentar amenazas digitales en constan- 
te cambio”. 

Además, continúa Álvarez, "el uso de 
dispositivos antiguos, escasa formación 
en ciberseguridad y dependencia de ter- 
ceros para resolver problemas técnicos 
genera una brecha crítica que afecta a los 
adultos mayores” y los convierte en "vic- 
timas ideales para los ciberdelincuentes”. 

CONSEJOS CONCRETOS 

Uno de los grandes enemigos de la terce- 
ra edad en el mundo digitales la falta de he- 
rramientas para detectar el engaño. Juan 
Carlos Beltrán, chief techno- 
logy oficerde Gtd, entregare- 
comendaciones concretas 
“No comparta información 
personal y/o financiera porte- 
Iéfono o internet sin estar se- 
guro de que quien la está soli- 
citando es una persona o enti- 
dad legítima. Las empresas 
nunca piden información co- 
moclaves o saldos bancarios 
por estos canales”. 

Muchas veces, las personas mayores ca- 
en en fraudes disfrazados de promociones, 
regalos o mensajes alarmantes que los lle- 
van a entregar datos sensibles sin pensarlo 
dos veces. “Recuerde que cuando un pro- 
ducto es gratuito, siempre el producto es 
usted”, subraya Beltrán, quien también re- 
comienda tener una persona de confianza a 
quien acudir. “Sea escéptico con los men- 
sajes alarmantes. Si un mensaje le causa 
miedo. urgencia, respire y no haga nadaan- 
tes de consultarlo”, insiste el ejecutivo. 

El phishing, 

suplantación de 
identidad y estafas 

bancarias son los 
delitos que más 

afectan a los 
adultos mayores. 
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    rios o escolares que enseñan a personas mayores cómo usar sus. 

PLANES DE ACOMPAÑAMIENTO 

¿Cómo se puede avanzar en la protec- 
ción digital de este segmento? Para Lo- 
bos, la clave está en los programas de 
acompañamiento. “Hemos desarrollado 
programas de alfabetización financiera 
acompañados de herramientas digitales, 
pero en el caso de las personas mayores 
hay variables cognitivas que limitan el im- 
pacto. Poreso, estos programas deben in- 
cluir acompañamiento psicosocial y char- 
las motivacionales”, explica. 

Una estrategia efectiva ha sido el uso 
de monitores: estudiantes universitarios 
o escolares que enseñan a los adultos 
mayores cómo usar sus dispositivos y 
enfrentar amenazas digitales. “La edu- 
cación es una forma de prevenir, mien- 
tras ellos más sepan, más pueden preve- 
nir, pero el acompañamiento es funda- 
mental", señala el académico de la Uni- 
versidad de Talca. Sin embargo, 
reconoce una gran barrera: "El 41% de 
las personas mayores en Chile declara 
estar sola, sin una red de apoyo directa”. 

En ese contexto, el acompañamiento fa- 
miliar también se vuelve clave. “Cuando 

uno dice acompañamiento a 
través de monitores, lo ideal 
sería que la familia cumpliera 
ese rol, Pero dado que mu- 
chos adultos mayores están 
solos, el Estado debe prove- 
er recursos para programas 
específicos”, plantea Lobos. 
Una de sus propuestas es 
destinar al menos un 7% del 
Fondo Nacional de Desarrollo 
Regional (FNDR) a proyectos 

de inclusión digital y psicosocial para adul- 
105 mayores. 

“Proteger a los adultos mayores en el ci- 
berespacio es un acto de justicia e inclu- 
sión. El Estado debe reconocer que la bre- 
cha es real e implementar servicios digite- 
les que equiibren accesibilidad, facilidad de 
uso y seguridad. Los servicios esenciales 
deben adaptar sus canales frente a esta 
realidad, yla sociedad civil puede contribuir 
con acompañamiento y formación”, asegu- 
ra Álvarez. 

Automatización de certificados digitales: 
Más control y menos riesgos 
Eliminar la gestión manual de estos | 
“pasaportes electrónicos” permite disminuir 
errores, reducir tiempos y prepararse para 

cambios regulatorios futuros. 

Una prioridad estratégica. Así 
se considera hoy la automatiza- 
ción de certificados digitales para 
la continuidad operacional de una 
empresa, su ciberseguridad y, 
con mayor urgencia el marco re- 
gulatorio. 

Pero, ¿qué son los certificados 
digitales? Según la Agencia de Ci- 
berseguridad y Seguridad de In- 
fraestructura de EE.UU. (CISA, 
por sus siglas en inglés), estos 
funcionan como un “pasaporte 
electrónico”, ya que su objetivo 
es identificar al portador del cert 
ficado, ya sea un usuario, un dis- 
positivo o un servicio en una red! 

“Hoy, la gran mayoría de las 
empresas dejó de lado tener to- 
dos sus servicios y servidores en 
unsolo data center. Con lalega- 
da de la nube, todo pasó a ser 

más distribuido para mejorar la 
disponibilidad y calidad del servi- 
cio, pero esto implicó un menor 
controlenlos procesos llevadosa 
cabo en cada ambiente”, dice 
Claude Fresard, director regional 
vertical de Seguridad de Main- 
soft. “Debido a esto, es clave te- 
neruna sola herramienta que sea 
capaz de generar políticas globa- 
les o específicas para cada servi- 
ciosinimportar donde esté ubica- 
do, ya que permite una completa 
auditoría, visibilidad y control so- 
bre todos los procesos relaciona- 
dos a cada certificado digital usa- 
do”, afirma 

La trazabilidad completa per- 
mite detectar brechas de seguñ- 
dad a tiempo y responder de for- 
ma ágil sin importar dónde estén 
los sistemas, evitando así inte- 
rrupciones críticas en el negocio, 
agrega el ejecutivo. 

Lafalta de un inventario centra- 

do”, añade. 

lizado es uno de los errores más 
comunes de las empresas. Peor 
aún, suele no estar actualizado, 
obligando a un proceso manual 
para buscar problemas o brechas 
relacionados con los certificados. 

“También se debe considerar 
que cuando los procesos de los 
certificados no cuentan con los 
controles adecuados, muchas 
veces no cumplen con los es- 
tándares de seguridad necese- 
rios para el tipo de servicio o in- 
dustria al que se están aplican- 

Porello, una buena administra» 
ción de certificados puede garan- 

UNA BUENA ADMINISTRACIÓN de certificados puede garantizar no solo su 
trazabilidad, sino además el cumplimiento regulatorio. 

  

tizar no solo la trazabilidad, sino 
además el cumplimiento regula- 
toro, El Foro CA/Browser aprobó 
cambios que bajarán la duración 
de los certificados de 398 a 200 
días a comienzos de 2026, y a 47 
en2029, lo que implicará cambiar 
todos los certificados y plantilas 
actuales, generando un posible 
problema “para las empresas 
que no cuenten con una herra- 
mienta lo suficientemente auto- 
matizada para manejar esta gran 
demanda de certficados y, sobre 
todo, que sea capaz de hacerlo 
sin impacto para el negocio ni su 
seguridad”, concluye Fresard, 
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GRACIAS A SU CAPACIDAD PREDICTIVA: 

La lA irrumpe en la 
primera línea contra 
las amenazas 
informáticas 
Los ciberataques se sofistican, los errores 

humanos persisten y las tecnologías de 
anticipación automática comienzan a redefinir 

el modo en que se neutralizan estos peligros. 

RICHARD GARCÍA 

Laciberseguridad ha entrado en una 
nueva fase. Ya no se trata solamente 
de contener ataques, sino de predecir- 
los. Enel último año, las técnicas de in- 
trusión evolucionaron con una rapidez 
inusual, gracias anuevas herramientas 
automatizadas que superan los méto- 
dos tradicionales de defensa. 

El Global Threat Report 2025, de 
CrowdStrike, registró que el 79% de 
los ataques no utilizaron malware tra- 
dicional y que los atacantes están 
adoptando lA generativa 

rica Latina de Google Cloud. “Hemos 
visto de cerca cómo la lA, con su capa- 
cidad para procesar y analizar volúme- 
nes masivos de datos en tiempo real, 
permite a nuestros clientes en todo el 
mundo no solo reaccionar a los ata- 
es, sino predecirlos y neutralizalos 
antes de que causen daño”, explica 

El ejecutivo destaca además que 
Google Cloud integra la inteligencia de 
Mandiant, especializada en el compor- 
tamiento de las amenazas y las tácticas 
delosadversarios, con la base de datos 
colaborativa de VirusTotal, que analiza a 
diario billones de archivos y URL, ade- 

más de sus propias capaci- 
para campañas de inge- Junto con dades de seguridad nati 
niería social. Además, Med] vas y la infraestructura glo- 
IBM informó que el 30% mejorar los bal de la compañía, “cons- 
de los incidentes reales tiempos de truyendo un ecosistema 
que su equipo de res- detección de protección sin prece- 
puesta investigó durante la lA ofrece dentes”. En ese sentido, 
2024 involucraron el uso 
de cuentas válidas com- 
prometidas, es decir, 
credenciales legítimas 
empleadas maliciosa- 
mente tras ser robadas o 

cumentó un aumento del 
84% en correos de phishing que dis- 
tribuyen infostealers, un tipo de mal- 
ware diseñado para robar información 
sensible como contraseñas, cookies, 
datos financieros y credenciales de ac- 
ceso a sistemas. 

En este contexto, la inteligencia arti- 
ticial emerge como el recurso más etí- 
caz para anticipar los incidentes. Su ca- 
pacidad para procesar señales disper- 
Sas, reconocer patrones anómalos y 
activar defensas antes de que se pro- 
duzca un daño real está cambiando la 
forma en que las organizaciones en- 
trentan el riesgo digital 

“En un panorama digital donde las 
amenazas evolucionan a cada segun- 
do, la inteligencia artificial ya no es un 
diferenciador, sino un pilar fundamen- 
taldelaciberseguridad”, afirma Marce- 
llo Zillo, security sales lead para Amé- 

mecanismos de 
respuesta más 
adaptativos, 

alineados con un 
entormo digital en 

filtradas. También se do- constante evolución, 

Zilo señala que su acción 
no se limita ahora a la de- 
tección y respuesta a inci 
dentes, sino que ofrece 
“una visiblidad predictiva 
sobre el panorama de 
amenazas, capacitando a 
nuestros clientes para an- 

ticiparse, fortificar sus defensas y ope- 
rar con confianza en el entomo digital 
cada vez más complejo". 

Las expectativas respecto de la nte- 
ligencia artificial son cada vez mayores. 
El Global Cybersecurity Outlook 2025, 
del Foro Económico Mundial, señala 
ue el 66% de las organizaciones con- 
sidera quela lA tendrá el mayor impac- 
to en la ciberseguridad durante 2025, 
aunque el 63% reconoce que no tiene 
procesos establecidos pera evaluar la 
seguridad de estas herramientas antes 
de su implementación 

El informe más reciente de Man- 
diant, el Mandiant M Trends, también 
destaca el papel creciente de esta tec- 
nología como recurso clave para redu- 
cirel tiempo de detección y fortalecer 
los entomos en lanube ante amenazas 
que evolucionan en tiempo real 

  

SEGÚN EL FORO ECONÓMICO MUNDIAL, 66% de las organizaciones considera que la lA 
tendrá el mayor impacto en la ciberseguridad durante 2025. 
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Importante casa de moda 
sufre filtración de datos 
personales de algunos clientes 

Christian Dior Couture, propiedad de LVMH, fue víctima de un 
ciberataque que comprometió información sensible de algunos de 
sus clientes en China. El incidente se reveló mediante un comunica- 
do enviado a los afectados: “Ninguna información financiera, inclui- 
das las coordenadas bancarias, números IBAN o información relativa 
a tarjetas de crédito, figuraba en la base de datos en cuestión”. 

Hasta el momento, no se ha precisado cuántas personas resulta- 
ron afectadas ni se ha confirmado si el ataque fue realizado con 
ransomware. La identidad del atacante permanece en reserva y la 
marca de lujo afirmó que sigue investigando el hecho con "exper- 
tos en ciberseguridad” 

FBI emitió alerta de fraude 
por mensajes creados con IA 

El FBI emitió una alerta sobre una maliciosa campaña en la que 
ciberdelincuentes usan mensajes de voz y textos generados con 
inteligencia artificial (1A) para hacerse pasar por autoridades estadou- 
nidenses. Estas sofisticadas estafas buscan engañar a las personas 
para que revelen información confidencial o les den acceso a sus 
cuentas personales. 

Los atacantes suelen iniciar contacto para generar confianza antes 
de redirigir a las víctimas a plataformas maliciosas diseñadas para 
obtener credenciales. El FBI enfatizó en lo difcil que es distinguir 
estos mensajes generados con lA de los auténticos, e instó al públi 
co a verificar la información que afirme provenir de funcionarios 
gubernamentales. 
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