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Nueva agencia europea 
protegerá sus satélites 

La Agencia Espacial Europea (ESA, por sus siglas en in- 
diés) inauguró su nuevo Centro de Operaciones de Ciberse- 
guridad ((-SOC), destinado a la protección de los activos 
digitales del Centro Europeo de Operaciones Espaciales, en 
Alemania, que abarcan desde satélites espaciales hasta 
estaciones terrestres y sistemas de control de misión en la 
Tierra 

El vuelo de satélites requiere medidas de ciberseguridad 
altamente especializadas y adaptadas al contexto, por lo que 
presenta un panorama de ciberamenazas muy diferente a un 
entorno informático corporativo tradicional y requiere solu- 
ciones diferentes y más sofisticadas.     HNP
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LA PERIODISTA VERÓNICA SCHMIDT moderó el panel integrado por Diego Macor, Jorge Atton, Katherina Canales y Esteban Fuenzalida, 

FRENTE A LAS AMENAZAS DIGITALES: 

Progresos y desafíos en la 
protección de la 
infraestructura crítica 
Expertos coinciden en que se han registrado avances en el 
país, pero hay que reforzar iniciativas para mejorar las 
coordinaciones, aumentar los recursos y fortalecer los planes 
que enfrenten esta nueva realidad. 

EE.UU.: Sector financiero 
pide revisar normas a la SEC 

Un conjunto de asociaciones del sector financiero solicitó 
ala Comisión de Bolsa y Valores de Estados Unidos (SEC, 
por sus siglas en inglés) revisar partes de su norma de divul- 
gación de eventos de ciberseguridad, especialmente en lo 
referido a los plazos. 

Actualmente, las empresas que cotizan en bolsa deben 
divulgar los incidentes de ciberseguridad significativos en un 
plazo de cuatro días hábiles tras determinar su importancia. 
Según el sector bancario, esto ha generado divulgaciones 
precipitadas y especulativas que confunden a los inversores 
y exponen a las compañías a riesgos cibeméticos adiciona- 
les y responsabilidades legales, además de socavar los 
esfuerzos de otras agencias federales por mantener la confi- 
dencialidad de los procesos de notificación de amenazas. 

  

  

Katherina Canales opina que falta 
una mayor interconexión y comuni- 
cación entre los diferentes servi- 
cios, ya que en cada incidente “hay 
personas atrás; y detrás de ellas hay 
organizaciones. Como hoy estamos 
tan interconectados, necesaria- 
  

CLAUDIA BETANCOURT M. 

l reporte “Cyber Threat Land- 
scape" indica que Chile re- 
gistró un total de 813.191 de- 
tecciones de ciberamena- 
zas entre febrero y abril de 

este año. Estos números equivalen 
al 7,8% del total regional y significan 
un aumento del 53% respecto al 
mismo período de 2024. Esto posi- 
ciona a nuestro país como el segun- 
do más atacado de Sudamérica, 
después de Brasil 

Los sectores más vulnerables 
son el bancario, financiero en gene- 
ral, público y de salud, que son afec- 
tados por una serie de incidentes, 
incluyendo ataques de ransomware, 
malware, phishing, y otros tipos de 
ciberdelitos. 

   

SITUACIÓN EN CHILE 

¿Cuán preparado está Chile para 
enfrentar estos ataques a su indus- 
triacrítica? ¿Cómo se puede enfren- 
tar una contingencia como esa? 
¿Son suficientes las inversiones ac- 
tuales? Estas fueron algunas de las 
interrogantes que aparecieron en el 
panel “Ciberseguridad en industrias 
críticas” durante el Cybertech 
South América 2025, organizado 
por “El Mercurio”. 

En la conversación participaron 
Katherina Canales, ex directora eje- 
cutiva de la Corporación de Ciberse- 

guridad Minera; Esteban Fuenzali- 
da, gerente de Operaciones de Ci- 
berseguridad Claro Empresas-SCI- 
TUM Chile; Diego Macor, country 
manager Chile NeoSecure by SEK; y 
Jorge Atton, exsubsecretario de Te- 
lecomunicaciones y directorejecuti- 
vo de Attsons Consulting. 

Diego Macor planteó que los nive- 
les de seguridad en sectores críticos 
dependerán en gran medida de las in- 
versiones que se hayan hecho. Y aho- 
ra, con lanueva Ley Marco de Ciberse- 
guridad, “va a subir notablemente el 
nivel de exigencias a las industrias pa- 
rarespondera los ataques de ciberse- 
guridad) gestionar los riesgos y estar 
preparados para notificary colaborar”. 

Jorge Atton estimó que se han 
producido avances importantes en 
los últimos años. “Está la agencia 
(Agencia Nacional de Ciberseguri- 
dad), la Ley de Protección de Datos 
Personales y la Ley de Delitos Eco- 
nómicos; tenemos varios procesos 
de implementación y ha existido un 
gran trabajo y conciencia” 

No obstante, admitió que un ries- 
go son las escasas inversiones que 
se observan, y es necesario que el 
Ministerio de Hacienda destine me- 
yores recursos para que la cibersegu- 
ridad se convierta en un tema país. 
Lo mismo debe pasar en los directo- 
rios de las empresas. "Si sumamos 
todos los cambios que está trayendo 
la inteligencia artificial (A), la verdad 
es que estamos frente a un tsunami 
desde el punto de vista de seguridad 
dela información”, señaló 

Un factor determinante de los niveles de protección es 

la inversión de las empresas, la cual debería aumentar 

mente vamos a depender de otros, 
y en esa dependencia también de- 
bemos entender que la estructura 
crítica debe actuar coordinada” 

AÚN EN TRANSICIÓN 

A su juicio, Chile muestra impor- 
tantes avances en Latinoamérica, pe- 
ro todavía estamos en una etapa de 
transición. Esteban Fuenzalida con- 
cordó en que es necesario nivelarlas 
experiencias de las diferentes em- 
presas, y en el período de transición 
se debe fortalecer esta cultura de es- 
tructura crítica para definir planes de 
continuidad. “Es un proceso que va 
pasoa paso, pero con un buen acom- 
pañamiento. Debemos tener buenos 
KPI (Key Performance Indicaton para 
poder construir un rol más apropiado, 
y, en esa línea, se va a fortalecer la 
cultura dentro de una organización”. 

En definitiva, ¿está preparada la 
infraestructura crítica para un cibe- 
rataque a gran escala? Katherine Ca- 
nales afirmó que “no vamos a estar 
preparados nunca”, por lo que hay 
que practicar todos los días. 

Para Jorge Atton, “las respuestas 
deben ser rápidas y asertivas, por lo 
que aparte de las exigencias de la 
ley, una de las grandes tareas para 
las empresas o las instituciones es 
crear comités de crisis, tener planes 
de contingencia y planes especiales 
de comunicaciones”. 

Esteban Fuenzalida puntualiza 
que "se debe impregnar la gestión 
deriesgo yla ciberseguridad dentro 
de todas las organizaciones. El ca- 
mino va, también, en compartir in- 
formación y mejorar los temas de 
ciberinteligencia en la infraestruc- 

ante las nuevas exigencias de la ley de ciberseguridad. 

INVOLUCRA A TODOS LOS ACTORE 

  

Construir cultura 

de ciberseguridad, 
un trabajo continuo 
Es esencial generar una dinámica de voluntades 

compartidas entre quienes deben entregar el 
conocimiento ad hoc y la disposición de las 

personas para recibirlo y aplicarlo. 

ANA MARÍA PEREIRA 

Junto con advertir que el ciber- 
crimen es una amenaza perma- 
nente, los expertos en seguridad 
informática enfatizan que las per- 
sonas pueden ser el eslabón más 
débil en esta materia. Y es que un 
solo clic en un correo fraudulento 
puede desencadenar una catás- 
trofe. Por eso, un factor determi- 
nante es tener capital humano 
preparado y alerta para reconocer 
o descontiar ante eventuales in- 
tentos maliciosos. 
Se trata de desarrollar una cultu- 

ra de la ciberseguridad, entendida 
Como el comportamiento, basado 
en conocimientos y actitudes, que 
las personas u organizaciones 
adoptan en el entorno digital y, par- 
ticularmente, cómo se desenvuel- 
ven y relacionan con el riesgo exis- 
tente en el ciberespacio. Todas, 

conductas clave para proteger acti- 
vos de información, datos persona- 
les e infraestructura crítica, 

¿Qué grado de avance tiene esta 
cultura hoy? “Durante los últimos 
años, el nivel de consciencia y cultu- 
ra en esta materia ha mejorado (se 
espera a nivel mundial un aumento 
del 12% en presupuestos para 
2025); sin embargo, la velocidad del 
desarrollo tecnológico y la imple- 
mentación de medidas y controles 
efectivos de ciberseguridad es un 
desafío permanente al que las emn- 
presas y personas se ven expues- 
tas. Por ende, la cultura en segurí- 
dad cibernética es una práctica 
constante de conocimiento y com- 
portamiento por parte de personas, 
empresas y organizaciones”, afirma 
Néstor Strube, CEO de ITO Latam. 

Para el experto, construir esta 
culturanoes un proceso único, sino 
que se trata de un trabajo continuo, 
“de recibir conocimiento y poste- 

tura crítica” 

  

1OS CONTROLES TECNOLÓGICOS requieren personas culturizadas para operarlos. 

riormente aplicar comportamiento 
basado en dichos conocimientos” 
Para ello, es fundamental la disposi- 
ción de todos los actores, en una 
“dinámica de voluntades compart'- 
das entre las entidades especialis- 
tas en entregarlo y la disposición 
que debe existir en las personas de 
recibio, aplicarlo y denunciar malas 
prácticas y riesgos”, enfatiza 

Además, los líderes de las orga- 
nizaciones deben estar atentos a la 
dirección futura de sus negocios y 
anticiparse a los desafíos de ciber- 
seguridad que traerán esosnuevos 
proyectos. 

"Lo más importante —agrega 

Strube— es contar con canales de 
comunicación e información de c+ 
berseguridad, tanto para constan- 
temente adquirir conocimientos 
como para denunciar situaciones 
riesgosas. Las empresas y organi- 
zaciones deben incluirdesde un ini- 
cioala seguridad informática en to- 

do plan de desarrollo tecnológico, 
lo cual es mucho mejor que res- 
ponder con medidas reactivas por 
no haberla tomado en cuenta des- 
de la génesis del proyecto" 

Eneste sentido, afirma que esvi- 
tal combinar los controles tecnoló- 
gicos con la conducta humana, de 
manera que las personas entien- 
dan que de nada sirve contar con 
las mejores medidas de control 
tecnológicas si no están culturiza- 
das para operarlas. 

Unempuje en este aspecto loda- 
rá la nueva Ley Marco de Ciberse- 
guridad, que a juicio de Strube "im- 
pulsa de buena manera y potenciaa 
la cultura en ciberseguridad. Impl+- 
cará obligaciones específicas que 
las organizaciones y empresas de- 
berán cumplir; de lo contrario, esta- 
rán sujetas a sanciones y multas 
claramente establecidas, con los 
impactos legales, financieros y re- 
putacionales que esto implica”. 

especialistas en ciberseguridad.     LA DIGITALIZACIÓN AVANZA MÁS RÁPIDO que la capacidad de formar 

EN ÁREAS TÉCNICAS, OPERATIVAS, DE 
INTELIGENCIA Y GESTIÓN: 

Uno de los principales 

retos en seguridad 
cibernética en Chile 

es la escasez de talento 

especializado 
Este año, el país requerirá más de 62 mil 
expertos en este campo para hacer frente a las 
cada vez más frecuentes y sofisticadas 

ciberamenazas. 

TRINIDAD VALENZU 

A nivel mundial se necesitan 
aproximadamente 4 millones de 
profesionales para cubrir la cre- 
ciente brecha de la fuerza laboral 
en ciberseguridad. De ese total, al- 
rededor de 1,3 millón correspon- 
den a América Latina y el Caribe, 
según el informe global Brecha de 
Competencias en Ciberseguridad 
2024, elaborado por Fortinet, Esta 
escasez no solo representa una 
oportunidad de trabajo, sino que 
también incrementa los riesgos de 
ciberataques y vulne- 
rabllidades en las orga- 
nizaciones 

En nuestro país, la 
demanda de expertos 
en este campo tam- 
bién es crítica, De 

23.863 
especialistas es la 
brecha actual que 
enfrenta Chile en 

amenazas cada vez más sofistica- 
das”, advierte Claudio Ordóñez, di 
rector de Ciberseguridad de PwC 
Chile 

Esta carencia es un desafío glo- 
bal, ya que la digitalización avanza 
másrápido que la capacidad de for- 
mar especialistas, brecha que im- 
pacta tanto al sector público como 
alprivado. “Para afrontario, promo- 
vemos la educación temprana en 
ciberseguridad y la capacitación 
continua, impulsando alianzas en- 
tre sector público, privado y acade- 
mia”, señala Daniel Álvarez, direc- 
tordela Agencia Nacional de Ciber- 

seguridad 
Pero, además de ex- 

pertos técnicos, Ordó- 
ñez destaca la necesi- 
dad de profesionales 
afines, como abogados 
o sociólogos, conscien- 

acuerdo con el estudio materia de tes de las amenazas ac- 
Brecha de profesione- seguridad tuales y futuras. “Los 
les en ciberseguridad cibemética, especialistas deben te- 
2022-2035, del CSIRT 
de Gobierno, para este año se re- 
quieren 62.020 profesionales del 
área, cifra que aumentará a 63.504 
en 2026, a 67.955 en 2029 y a 
76.854 en 2035. Aunque la brecha 
actual es significativa —casi 24 mil 
especialistas—, se proyecta que se 
cerrará hacia 2033, generando in- 
luso un superávit de profesionales, 

Uno de los principales desafíos 
en seguridad cibernética en Chile 
es justamente la escasez de talen- 
to especializado en áreas técnicas, 
operativas, de inteligencia y ges- 
tión. Este déficit, sumado al cons- 
tante avance de actores maliciosos 
ue buscan vulnerabilidades y nue- 
vas formas de atacar y obtener in- 
formación, genera un circulo pe 
groso: “La falta de profesionales li 
mita la capacidad de defensa ante 

  

  

ner una formación inte- 
gral para enfrentar diversas contin- 
gencias, especialmente con elace- 
lerado avance de la A, que compli- 
ca aún más el panorama”, apunta 

Mejorarlas competencias en se- 
guridad informática requiere un es- 
fuerzo colectivo. Por eso, las em- 
presas deben invertir en capacita- 
ción enfocada en desafíos resles. 
“Es fundamental que directorios y 
directivos concienticen a sus equi 
pos sobre la importancia de la ci 
berseguridad, no solo para la orga- 
nización, sino para el país en su 
conjunto”, acota Ordóñez. Y finali- 
za: "En unasociedad cada vezmás 
digitalizada, la formación en esta 
área es esencial para desarrollar 
habilidades críticas y enfrentar con 
eficacia las crecientes amenazas 
digitales”
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