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Seguridad cuántica, la 
nueva frontera para proteger 
los datos criptográficos 
El experto recomendó actualizar la infraestructura de seguridad ante el advenimiento de esta 
tecnología, capaz de resolver problemas que hasta ahora parecían imposibles. 

rácticamente todo siste. 
ma informático, compu- 
tador o vehículo de última 
generación utiliza cripto- 
grafía, gracias a la cuallos 

intrusos no pueden acceder a los 
datos que contienen. Pero la 
computación cuántica amenaza 
con cambiarlas cosas, ya que un 
cibercriminal con un ordenador 
cuántico podría desbloquear 
cualquier bóveda de 2.048 bits. 

Aún no se sabe cuándo estos 
computadores podrán ser sufi- 
cientemente potentes para ello, 
pero según el informe sobre la 
Criptografía Poscuántica del Ins 
tituto Nacional de Estándares y 
Tecnología de Estados Unidos, 
este tipo de infracciones podrían 
surgir a contar de 2030. 

              

TRANSICIÓN 

En Oybertech South America 
2025, J. R. Rao, chief technology 
officer (CTO) de Investigación en 
Seguridad de IBM, destacó la ne 
cesidad de implementar segur 
dad cuántica ante los riesgos cre- 
cientes que este tipo de compu 
tación representará para Esta- 
dos, empresas y personas 
Muchos de los sistemas encrip- 

tados, como los registros perso- 

      

     

    

  

nales o información bancaria o de 
finanzas, pueden ser rotos por la 
computación cuántica, lo que es 

  

¡ct 

muy peligroso”, afirmó. 
Códigos, claves y pasos de au 

tenticación en realidad son solo 
problemas matemáticos diseña- 
dos para sel 
por la computación el 
ordenadores cuánticos presen- 
tan un paradigma totalmente 
nuevo, ya que abandonan los bits 
binarios por complejos espacios 
computacionales creados me 
diante el uso de qubits (bits a 
ticos) y resuelven problemas que 
antes parecían imposibles. 

“En IBM sabíamos que venía 
este desafío, por lo que hemos 
desarrollado algoritmos para ase 
gurarla protección cuántica”, dijo 

  

  

   
    

  

      

  

  

   

  

Rao, cuya compañía está detrás 
de tres de los cuatro algoritmos 
que el gobierno de EE.UU. eligió 
para transformar en los nuevos 
estándares criptográficos. 

Gracias a la seguridad cuánti- 

  

ción ante posibles amenazas ya 
es una realidad. El desafío es ac- 
tualizar la infraestructura de ci- 
berseguridad antes de que los 
peligros se hagan inminentes. 
"La transición a la seguridad 
cuántica es un tema muy grande. 
Las organizaciones y los Estados 
deben contemplar un presupues- 
to para la migración. Algunas de 
estas cosas deben venir del go 
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Impulsamos la 

    

deben contemplar un presupuesto para la migración”, dijo Rao. 

   
bierno o de pólizas regionales 
ra considerar cuándo y cómo ni 
vamos a mover a la seguridad 
cuántica”, añadió Rao. 
¿Cómo hacerlo? “Si soy el 

CEO de una empresa, debo co- 
nocer cuáles son las herram 
tas que utilizaremos y cuáles son 
las criptografías y aplicaciones 
que usamos para que nuestros 
desarrolladores puedan imple- 
mentar seguridad cuántica en 
ellas. Necesitamos una estructu- 
ra en la empresa para poder des. 
cubrir y mejorar la criptografía 
afirmó, abogando por crear con- 
ciencia entre gobiernos y empre 
sas sobre este nuevo escenario, 

    
   

  

  

  

ciberseguridad como 
base de una 
transformación digital 

minsait.com 
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La sanitización de 
datos es clave para 
proteger la información 
en la era digital 
Antes de desechar dispositivos, los expertos 

recomiendan que un proveedor certificado 

aplique un proceso de eliminación 

irreversible de su contenido. 

La arqueología de datos 
una disciplina especializada que 
se dedica a recuperar informa- 
ción desde dispositivos anti- 
guos u obsoletos, incluidos fo 
matos fuera de uso o sin sopor 

e. Permite extraer, analizar y 
reactivar datos, incluso desde 
discos dañados por incendios o 
humedad, lo que evidencia 

    

    

  

  

     
  

  

  

  

cuán vulnerable es la informa 
ción almacenada en unidades 
en buen estado. 

"Demuestra 
ue la información 
almacenada sigue 

  

siendo recupel 
ble. Estola expone 
a caer en manos 
indebidas y ser 
Usada en extorsio- 
nes o ciberata 
ques, evidenc 
do un riesgo real 
para la seguridad 
de los datos personales y sensi- 

bles”, dice José Medina, subdi- 
internacional en CompuSo- 

    

    

      

le desechar disposi 
vos con información propia o de 
¡erceros, explica, es clave apli- 

car una política de sanitización 
de datos. “Esta debe incluir un 
proceso claro de disposición se 
gura, realizado por un proveedor 

        

certificado, que entregue un 
comprobante de borrado delfin; 
tivo”, afirma el ejecutivo, Ade- 

  

más, se debe utilizar tecnología 

  

ormas inter- 
nacionales para asegurar el bo- 
rrado total en cada unidad de 
macenamiento. 

Rocío Ortiz, subdirectora de 
Industrias de Futuro del Centro 
de Innovación UC, explica 
estas 1sson fundament 
les para cumplir con la ciberse- 
guridad y proteger la confide: 
cialidad, ya que permiten que la 
eliminación de datos sea segura 
e irreversible, evitando que in- 
formación sensible pueda recu: 
perarse mediante técnicas fo- 

renses. "Por 
ello, es crucial 
mplementar 
medidas c 

guridad durante 
todo el ciclo de 
vida de los datos, 
especial 
en su des! 

          

     
   

    

    

      

     
sición final”, 

ce Ortiz 
Lasanitización 

de datos no solo hace posible 
cumplircon la normativa y evitar 
sanciones, sino que también 
fortalece la seguridad en Tl 
Sectores comoel financiero, sa- 
lud y educación están sujetos a 
regulaciones nacionales sobre 
protección de datos persona: 
les. Incorporada en la estrategia 
deciberseguridad, esta práctica 
complementa otras medidas 
como el control de identidad 
DLP, firewalls y planes de re 
cuperación ante desastres 
(DRP), concluye José Medina. 
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