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CYBER E TECHNOLOGY 
SOUTH AMERICA 

“Los sistemas tradicionales 
contra la ciberdelincuencia 

no están funcionando” 
Según el ejecutivo, debemos ocupar ciberinteligencia proactiva y “ser capaces de ver antes 
de que ocurra; porque la amenaza que conoces, no te sorprende". 

n el marco del Cybertech 
South America 2025, ce- 
lebrado en "El Mercu- 
rio”, Carlos Seisdedos, 
CEO de Magneto Intelli- 

gence, abordó la importancia de 
la ciberinteligencia proactiva co- 
mo herramienta fundamental pa- 
ra la defensa de empresas y or 
ganizaciones. En un contexto 
donde los ciberataques aumen 
taron 14,5% en América Latina y 
el Caribe, y que solo en Chile se 
registraron 27.600 millones de 
intentos de ataques informáticos 
en 2024, la anticipación se vuel- 
ve crucial, aseguró. 

Según el ejecutivo, lo primero 
es identificarlas principales ame- 
nazas, que dividió en seis: gru 
pos estatales (APT); operadores 
del cibercrimen (“cada vez más 
profesionalizados”); activistas y 
“hacktivistas”; crimen organiza- 
do (“que diversifica sus activida- 
des hacia lo digital"); competido- 
res ("que subcontratan cibercri- 
minales para difamar") y, “de 
manera crucial”, la amenaza ¡n- 
tera. “insider”, donde emplea- 
dos venden credenciales o facil 
tan información confidencial. 

Además, Seisdedos mencionó 
vectores amplificadores como 
las tensiones geopolíticas, la ca- 
dena de suministro, la desinfor- 
mación y la inteligencia artificial, 
que actúan como catalizadores 

  

    
informáticos en 2024. 

del impacto de los ciberataques, 
sin olvidar el impacto legal y regu- 
latorio, que genera multas y san- 

nes alas empresas víctimas 

  

Sin embargo, para el CEO de 
Magneto Intelligence, “los siste- 
mas tradicionales que se están 
utilizando en la lucha contra la ci- 
berdelincuencia no están funcio- 
nando [...). Entonces, lo que se 
propone es hacer un cambio de 

sign 
a” Confianza Digital 

paradigma de ese enfoque” 
Y es que con 15 años comba- 

tiendo el crimen organizado y el 
terrorismo en el ámbito policial, el 
especialista se pregunta: “¿Por 
qué tenemos que esperar a que 
nos ataquen?”. Por ello, abogó 
por aplicar un “plan B” proactivo, 
utilizando técnicas de ciberinteli 
gencia para la recopilación de de 
tos y anticiparse a los incidentes, 
como!lo hace actualmente su em- 
presa. “Magneto Intelligence se 
enfoca en el uso de identidades 
virtuales o 'avatares' desplegados 

Impulsamos la 

transformación 
digital de tu negocio. 

Con más de 20 años de experiencia, en 

se registraron 27.600 millones de intentos de ataques 

enforos y plataformas como Tele- 
gram, donde se mueven los ciber- 
delincuentes. Estas identidades, 
con capacidad de monitorear mi- 
les de canales, permiten obtener 
información valiosa de manera 
temprana, como la venta de cre- 
denciales, técnicas de exploits o 
rangos de IP vulnerables 

Para concluir, Seisdedos res 
mió la esencia de la ciberinteli- 
gencia proactiva en “ser capaces 
de ver antes de que ocurra; por- 
que la amenaza que conoces, no 
te sorprende" 

ESIGN LATAM somos líderes en soluciones 

de identidad digital, firma electrónica, 

gestión documental y ciberseguridad. 

Escanea el QR y descubre cómo podemos 

ayudarte a digitalizar y proteger tu negocio. 

  

    

    

Un avance para 
la privacidad de 
los usuarios 
La legislación recién promulgada obliga a las 
empresas a implementar una serie de cambios 
para adoptar prácticas más transparentes. 

Un profundo cambio. Así es co- 
modescribe la industriatecnológ+ 
ca los pasos que debe seguir para 
implementar lo que establece la 
nueva Ley 21.719, de Protección 
de Datos Personales, especifica- 
mente en la forma en que recopi 
lan, procesan y protegen la infor- 
mación de sus usuarios. 

La ley, que entra en vigor en di- 
ciembre de 2026, pone a la para 
Chile con la Unión Europea en de- 
rechos digitales, ya que impone 
prácticas más estrictas y transpa- 
rentes basadas en el Reglamento 
General de Protección de Datos 
de la UE (GDPR, por sus siglas en 
inglés). Por lo mismo, y aunque el 
plazo parece largo, impone gran- 
des desafíos para las empresas. 

Entre las acciones más urgen- 
tes están actualizar políticas de 
privacidad, revisar contratos con 
proveedores que procesen datos, 
nombrar un delegado de protec: 
ción de datos, mantener un regis- 
tro de actividades de tratamiento 
y evaluar los riesgos asociados a 
cada tipo de dato. 

'Los mecanismos de recopila: 
ción ahora deben ser transparen 
tes y granulares, informando al 
usuario de forma clara y concisa 
sobre la identidad del responsa: 
ble, la finalidad especifica, los ti 
pos de datos a recopilar, los des: 
tinatarios, sus derechos y el pe- 
ríodo de conservación”, explica 
Carolina Eyquem, experta en So- 
luciones de Ciberseguridad en 
SONDA. "Además, se debe 

  

ofrecer una posibilidad de revo- 
cación del consentimiento sim- 
ple y sin costo”, agrega 

La ejecutiva también explicó 
que la compañía está fortalecien- 
do sus controles de gestión e im 
plementando ajustes técnicos y 
organizativos que se ajusten a las 
nuevas exigencias. 

*Estoincluyela anonimización y 
cifrado de datos para proteger lin 
formación en tránsito y en reposo, 
así como sistemas de gestión de 
identidades y accesos que asegu- 
ran que solo personal autorizado 
acceda a los datos. A nivel organi- 
zativo, se mantienen registros de 
actividades de tratamiento y se 
asignan roles clave como el dele- 
¿gado de protección de datos, brin- 
dando capacitación continua y apli 
cando un modelo de prevención 
de infracciones”, dice Eyquem. 

  

EL ROL DEL DELEGADO 

Fundamentalen todo este anda 
miaje es el delegado de protección 
de datos, cuyo roles serun asesor 
interno y supervisor del cumpli- 
miento de la nueva normativa 
(Es) el punto de contacto para los 

titulares de datos y el interlocutor 
principal con la futura Agencia de 
Protección de Datos Personales. 
Sus funciones también incluyen 
fomentar una cultura de protec- 
ción de datos, participar en la ges 
tión de incidentes, mantener regis- 
tros de actividades de tratamiento 
y gestionar los riesgos asociados 
al tratamiento de datos persona- 
les”, concluye la experta. 
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