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TANTO GRANDES COMO PEQUENAS ORGANIZACIONES ESTAN EXPUESTAS:

Generar conciencia y capacitar

a colaboradores es esencial
en ciberseguridad empresarial

Segin Miguel Vargas, gerente de Ventas y Servicios de Mercado Empresas
de Entel, muchas compaiiias realizan actualmente simulacros de phishing
para medir las respuestas de sus empleados ante eventuales incidentes,
detectar brechas y definir mejoras en los programas de formacion.

n el Reporte 2025 de Ciberseguri-
dad del Foro Econémice Mundial,
el 72% de los encuestados senald
que hablan aumentado los riesgos
cibernéticos para sus organizacio-
nes. Esta es una realidad que impacta no
solo a grandes empresas, sino en general
"a compafias con més de 10 empleados,
ya que, a mayor numero de colaboradores,
mayor es la exposicion a posibles ciberata-
ques. En este sentido, tanto grandes cor-
poraciones come pequenas empresas es-
tan expuestas, y los impactos en la conti-
nuidad operacional del negocio pueden ser
igualmente significativos”, senala Miguel
Vargas, gerente de Ventas y Servicios de
Mercado Empresas de Entel
Enel casode las pymes, la empresa Kas-
persky detectd en 2024 cerca de 300 millo-
nes de intentos de ciberataque. Este seg-
mento de negocios “suele contar con me-
nos recursos y la implementacién de medi
das de ciberseguridad robustas es mas
dificil. La falta de formacién en seguridad in
formatica aumenta su vulnerabilidad frente
a ataques como el phishing o el ransomw
re. Ademaés, la gestion de datos y 505
tiende a ser menos rigurosa, lo que facilita
la entrada de malware”, explica Vargas.
En el caso de las grandes empresas,
"aungue disponen de mas recursos, en-
frentan desafios como infraestructuras
mas complejas y mayor dependencia de
terceros, lo que las hace mas susceptibles
a ataques a la cadena de suministro o a la
explotacion de vulnerabilidades en disposi-
tivos loT. Para ellas, la gestion de datos y
accesosrequiere politicas mas estrictas pa-
ra mitigar los riesgos”, agrega el ejecutivo.

CAPAS DE SEGURIDAD

Para comprender la relevancia de la segu-
ridad digital, detalla Vargas, hay que pensar
en un edificio: “Este cuenta con controles
de acceso para residentes y visitantes (pri-
mera capa de seguridad), y medidas adicio-
nales en departamentos Yy espacCios comu-
nes para detectar, responder y recuperarse
ante amenazas. De forma similar, la ciberse-

guridad es el conjunto de capas que protege
los datos dentro de un ecosistema digital”
Y de la misma manera en que un atacan-
te puede hacerse pasar por elresidente de
un edificio y vulnerar la segundad, la su-
plantacién de identidad es un riesgo para
muchas empresas. "La identidad debe
ser abordada mediante autenticacion mul-
tifactor (MFA) y otras capas de seguridad
que dificulten accesos no autarizados. Es-
tan también las intrusiones y el secuestro
de datos, los que se combaten con fire-
walls, respaldos periadicos (backup) v pla-
nes de recuperacion ante desastres
(DRP)", senala el gerente de Ventas y Ser-
vicios de Mercado Empresas de Entel.

LOS PILARES DE PROTECCION

*Toda compania debe contar con una
estrategia de seguridad y ciberseguridad
resiliente, que garantice la continuidad
operacional de su negocio y esté prepara-
da para enfrentar incidentes criticos y ata-
ques tanto internos como externos. Para
ello, es fundamental considerar los cuatro
pilares clave de la seguridad: proteccidn,
deteccion, respuesta y recuperacion de
los datos”, indica Vargas.

Estos pilares permiten construir una red
robustay capaz de proteger aspectos como
la sequridad de las transacciones, las aplica-
ciones, las redes, la nube, los datos y la in-
formacion, asi como la proteccion de infra-
estructuras criticas frente al cibercrimen

“En Entel disponemaos de una amplia
gama de servicios, como proteccion de
red con firewalls de diversos vendors; de-
teccior menazas, a través de servi-
cios administrados y monitoreo continuo;
respuesta a atagues, con antivirus de ulti-
ma generacion como Microsoft Defender,
gue permite detectar Y eliminar amena-
zas, y sistemas de recuperacion, con solu-
ciones de backupy planes de recuperacion

ante desastres (DRP), que permiten mini-
mizar los efectos de incidentes graves y
asegurar la continuidad operativa”, co-
menta el ejecutivo.

EL FACTOR HUMANO

Ahora, no todo es tecnologia. Hay una
grieta por la que entran ciberatacantes, y
esa ha sido generada por las personas. Se-
gun el informe del Fora Econdmico Mun-
dial, mas del 65% de las organizaciones en-
cuestadas reportan falta de ciberhabilida-
des en niveles que van de maderado a criti-
co, y solo 14% confia en que cuentan con
las personas con capacidades necesarias.

“La recomendacién mas importante pa-
ra cualguier tipo de empresa es formary ge-
nerar conciencia en su persenal en materia
de ciberseguridad. Esto se logra mediante
capacitaciones que les permitan identificar
amenazas y actuar frente a ellas. Muchas
companias realizan actualmente simula-
cros de phishing, lo que permite medir
las respuestas de los colaboradores
ante eventuales incidentes, detec-
tar brechas y definir mejorasenlos
programas de formacion”, co-
menta Miguel Vargas.

Otro aspecto relevante es
la gestién de riesgos de ter-
caros, s dacir, evaluar y
monitorear la seguridad
de proveedaras y socios
comerciales. Esto es
clave para minimizar
vectores de atague
que pueden pro-
venir de fuera de
la organizacion,
cancluye.

SC clave de
la seguridad informatica,
de acuerdo con Miguel
Vargas, son proteccidn,
deteccion, respuesta y
recuperacion de los datos.



