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CYBER E TECHNOLOGY 
SOUTH AMERICA 

Generar conciencia y capacitar 
a colaboradores es esencial 
en ciberseguridad empresarial 

Según Miguel Vargas, gerente de Ventas y Servicios de Mercado Empresas 

de Entel, muchas compañías realizan actualmente simulacros de phishing 
para medir las respuestas de sus empleados ante eventuales incidentes, 

detectar brechas y definir mejoras en los programas de formación. 

  

n el Reporte 2025 de Ciberseguri- 
dad del Foro Económico Mundial, 
el 72% de los encuestados señaló 
que habían aumentado los riesgos 
cibernéticos para sus organizacio- 

nes. Esta es una realidad que impacta no 
solo a grandes empresas, sino en general 
“a compañías con más de 10 empleados, 
ya que, a mayor número de colaboradores, 
mayor es la exposición a posibles ciberata- 
ques. En este sentido, tanto grandes cor- 
poraciones como pequeñas empresas es- 
tán expuestas, y los impactos en la conti- 
nuidad operacional del negocio pueden ser 
igualmente significativos”, señala Miguel 
Vargas, gerente de Ventas y Servicios de 
Mercado Empresas de Entel 

Enel caso de las pymes, la empresa Kas- 
persky detectó en 2024 cerca de 300 millo- 
nes de intentos de ciberataque. Este seg- 
mento de negocios “suele contar con me- 
nos recursos y la implementación de medi 
das de ciberseguridad robustas es más 
difícil La falta de formación en seguridadin 
tormática aumenta su vulnerabilidad frente 
a ataques como el phishing o el ransomwa- 
re. Además, la gestión de datos y accesos 
tiende a ser menos rigurosa, lo que facilita 
la entrada de malware", explica Vargas. 

En el caso de las grandes empresas 
“aunque disponen de más recursos, en- 
frentan desafíos como infraestructuras 
más complejas y mayor dependencia de 
terceros, lo que las hace más susceptibles 
a ataques a la cadena de suministro o a la 
explotación de vulnerabilidades en disposi- 
tivos loT. Para ellas, la gestión de datos y 
accesos requiere políticas más estrictas pa- 
ra mitigar los riesgos”, agrega el ejecutivo. 

    

CAPAS DE SEGURIDAD 

Para comprenderla relevancia de la segu- 
ridad digital, detalla Vargas, hay que pensar 
en un edificio: "Este cuenta con controles 
de acceso pera residentes y visitantes (pri- 
mera capa de seguridad), y medidas adicio- 
nales en departamentos y espacios comu- 
nes para detectar, responder y recuperarse 
ante amenazas. De forma similar, la ciberse- 

guridad es el conjunto de capas que protege 
los datos dentro de un ecosistema digital” 

Y dela misma manera en que un atacan- 
te puede hacerse pasar por el residente de 
un edificio y vulnerar la seguridad, la su- 
plantación de identidad es un riesgo para 
muchas empresas. “La identidad debe 
ser abordada mediante autenticación mul- 
tífactor (MFA) y otras capas de seguridad 
que difículten accesos no autorizados. Es- 
tán también las intrusiones y el secuestro 
de datos, los que se combaten con fire- 
walls, respaldos periódicos (backup) y pla- 
nes de recuperación ante desastres 
(DRP)”, señala el gerente de Ventas y Ser- 
vicios de Mercado Empresas de Entel. 

LOS PILARES DE PROTECCIÓN 

“oda compañía debe contar con una 
'ategia de seguridad y ciberseguridad 

resiliente, que garantice la continuidad 
operacional de su negocio y esté prepara- 
da para enfrentar incidentes críticos y ata- 
ques tanto internos como externos. Para 
ello, es fundamental considerar los cuatro 
pilares clave de la seguridad: protección, 
detección, respuesta y recuperación de 
los datos”, indica Vargas. 

Estos pilares permiten construir una red 
robusta y capaz de proteger aspectoscomo 
la seguridad de las transacciones, las aplica- 
ciones, las redes, la nube, los datos y la in- 
formación, así como la protección de infra- 
estructuras oríticas frente al cibercrimen. 

“En Entel disponemos de una amplia 
gama de servicios, como protección de 
red con firewalls de diversos vendors; de- 
tección de amenazas, a través de servi- 
cios administrados y monitoreo continuo; 
respuesta a ataques, con antivirus de últi 
ma generación como Microsoft Defender, 
que permite detectar y eliminar amena- 
zas, y sistemas de recuperación, con solu: 
ciones de backupy planes de recuperación 

     

  

Monitoreo, detección 
y respuesta, 

la ciberdefe 
El avance criminal y las nuevas ley 

claves de 

nsa 
es instan al sector público y 

privado a establecer soluciones tecnológicas avanzadas ante 

peligros cada vez más sofisticados. 

Durante 2024, Chile registró 
més de 27.600 millones de in- 
tentos de ciberataques, según el 
informe Global Threat Landsca- 
pe, de FortiGuard Labs. Esto re- 
presentó un crecimiento soste- 
nido frente a años anteriores, 
consolidando al país como uno 
delos más atacados de la región 
Solo en malware, se detectaron 
8,3 millones de incidentes, con 
un promedio de 22.000 diarios. 

En este contexto, la reciente 
entrada en vigor de la Ley Marco 
de Ciberseguridad impone nue- 
vas exigencias, y obliga a institu- 
ciones públicas y privadas consi- 
deradas infraestructuras críticas 
aimplementarmedidas preventi- 
ves, reportar incidentes y garanti- 
zar una protección efectiva de 
sus sistemas. A ello se suma la 
Ley de Protección de Datos Per- 
sonales, que regirá a partir del 1 
de diciembre de 2026. Se trata 

      

   
        

   

                                                                            

   

   

ante desastres (DRP), que permiten mini- 
mizar los efectos de incidentes graves y 
asegurar la continuidad operativa”, co- 
menta el ejecutivo. 

EL FACTOR HUMANO 

Ahora, no todo es tecnología. Hay una 
grieta por la que entran ciberatacantes, y 
esa ha sido generada por las personas. Se- 
gún el informe del Foro Económico Mun- 
dial, más del 85% de las organizaciones en- 
cuestadas reportan falta de ciberhabilida- 
des en niveles que van de moderado a críti- 
co, y solo 14% confía en que cuentan con 
las personas con capacidades necesarias, 

“La recomendación más importante pa- 
racualquier tipo de empresa es formary ge- 
nerar conciencia en su personal en materia 
de ciberseguridad. Esto se logra mediante 
capacitaciones que les permitan identificar 
amenazas y actuar frente a ellas. Muchas 
compañías realizan actualmente simula- 
cros de phishing, lo que permite medir 
las respuestas de los colaboradores 
ante eventuales incidentes, detec- 
tarbrechas y definir mejoras enlos 
programas de formación”, co- 
menta Miguel Vargas 

Otro aspecto relevante es 
la gestión de riesgos de ter- 
ceros, es decir, evaluar y 
monitorear la seguridad 
de proveedores y socios 
comerciales. Esto es 
clave para minimizar 
vectores de ataque 
que pueden pro- 
venir de fuera de 
la organización, 
concluye. 

  

LOS CUATRO PILARES clave de 

la seguridad informática, 

de acuerdo con Miguel 

Vargas, son protección, 

detección, respuesta y 

recuperación de los datos. 

Educación ciudadana para 
superar brechas de acceso y 
conocimiento digital 
Desde estafas financieras hasta el robo o uso indebido de los datos 
personales, la ciberseguridad tiene el desafío de proteger de manera más 

eficiente a las personas. Para ello, se requerirá una mayor conciencia, 

mejores prácticas y un ecosistema de protección. 

En un mundo hiperconectado 
en el que la tecnología permea ca- 
da aspecto de la vida cotidiana 
las personas están cada vez más 
expuestas a las ciberamenazas 
Según el Reporte de Ciberseguri- 
dad 2025 de Entel Digital, Chile 
concentra el 7% de los ciberata- 
ques en América Latina y se ubica 
enelcuarto puesto en frecuencia 
El ransomware encabeza las 
amenazas, con 38% de in 
cia, y entre los sectores 0; 
más afectados figuran infraes- 
tructura, banca y agricultura. Elin- 
forme también alerta sobre la so- 
fisticación de las técnicas, que ya 
incluyen lA y estrategias multica- 
nal para burlar defensas y maximi- 
zar daños. 

“Los principales riesgos que en- 
frentala ciudadanía incluyen eluso a 
malicioso de datos personales pa adolescentes y adultos mayores pueden ser 

    

    

  

mo es un gasto, sino una inversión crítica para la 
de una legislación inédita en Lati- 
noamérica, con multas que po- 
diían llegar a 20.000 UTM. 

El cumplimiento de ambas le- 
yes exige un enfoque preventivo 
y sostenido, especialmente en 
un entorno donde las ciberame- 
nazas se diversifican y sofisti- 
can, por lo que su entrada en vi- 
gor ha generado “un cambio im- 
portante en la percepción de las 
empresas sobre la ciberseguri 
dad”, afirma Alexander Espino- 
za, subgerente general de Ad: 
vanSolution. 

El ejecutivo añade que “orga- 
nizaciones de todos los tamaños 
deben comprender que la ciber- 
seguridad no es un gasto, sino 
una inversión crítica paralla conti- 
nuidad operativa” 

Enrespuesta a este escenario, 
han ido ganando terreno solucio- 

  

  

continuidad operativa 

nes de monitoreo, detección y 
respuesta ante ciberincidentes. 
Una de ellas es Barracuda XDR 
(Extended Detection and Res- 
ponsel, que realiza un monitoreo 
continuo a través de un SOC 
24/7, así como detección proacti- 
vay respuesta automatizada ante 
amenazas en distintos vectores: 
correo electrónico, endpoínts, 
servidores, redes y aplicaciones 
en la nube. En paralelo, herra 
mientas como SentinelÓne 
tregan una plataforma de protec- 
ción autónoma para endpoints, 
que incluye inteligencia aricial y 
capacidades de remediación au- 
tomatizada 

Alexander Espinoza comenta 
que han visto “un interés cre- 
ciente desde sectores como 

  

  

  

educación, salud, retail financio- 
ro y servicios públicos. Muchos 
se enfrentan a desafíos de infra- 
estructura heredada o equipos 
de tecnologías de la información 
(TI) limitados, por lo que buscan 
soluciones que sean potentes, 
automatizadas y fáciles de ope- 
rar” 

Finalmente, afirma que uno de 
los principales problemas que 
observan es la escasez de profe- 
sionales especializados y la dif- 
cultad de mantener una opera- 

n continua de monitoreo y 
respuesta. “Otro factor oítico es 
la complejidad en la integración 
de distintas herramientas, espe- 
cialmente cuando se trabaja con 
ambientes híbridos o soluciones 
fragmentadas”, puntualiza. 

    

  

ra, por ejemplo, cometer estafas o 
abrir cuentas bancarias falsas; el 
robo o mal uso de los datos perso- 
nales; las estafas en línea, como: 
phishing o los fraudes bancarios, 
y, muy importante —sobre todo en 
la etapa estudianti—, el acoso di- 
gital, ya sea a través de amenazas, 
ciberbullyingo difusión no consen- 
tida de contenido privado”, dice 
Pedro Gallardo, director de Ciber- 
seguridad en Minsait, pertene- 
ciente al Grupo Indra 

Es por eso que, a juicio del eje- 
cutivo, se requiere una mayor 
conciencia digital, mejores pr: 
cas y un ecosistema de protec- 
ción que involucre tanto al sector 
público como al privado y ala mis- 
ma ciudadanía, especialmen! 
hoy en que casi todas las activida- 
des personales, sociales, labora- 
lesyfinancieras dependen de me- 
dios digitales. 

    

    

incapaces de detectar amenazas. 

FALTA PREPARACIÓN 
Entérminos generales, “la ciber- 

seguridaden Chile no se encuentra 
completamente preparada para 
protegera los ciudadanos en entor- 
nos digitales o en el ciberespacio, 
ya que aún no contamos con una vi- 
sión integral. Nos falta avanzar, ma 
durar estas capacidades y, sobre 
todo, amplificarlas para alcanzar a 
diferentes audiencias”, subraya 
Gallardo. 

Y si bien ha habido importantes 
avances impulsados por diversos 
actores públicos y privados, estos 
no han sido suficientes. A su juicio, 
enloque respecta la ciudadanía, la 
ciberseguridad debería enfocarse 
en corregir falencias, cerrar brechas 
y atender las disimilitudes en el ac- 
ceso y conocimiento digital. “Mu 

  

chas personas aún no tienen la c2- 
pacidad para detectar o identificar 
amenazas digitales, especialmente 
en grupos etarios como niños, ado- 
lescentes y adultos mayores. A eso 
se suma que gían parte de la pobla- 
ción carece de acceso a herramien- 
tas de protección o formación en 
seguridad digital”, indica 

En materia institucional, las le- 
yes y regulaciones avanzan a un 
ritmo más lento que el desarrollo 
ecnológico y las tácticas del ci 
bercrimen. Por esa razón, "la 
berseguridad debe reforzarse con 
una orientación más centrada en 
las personas, integrando educa- 
ción continua, protección técnica, 
políticas públicas efectivas y una 
colaboración transversal entre el 
gobierno, el sector privado yla so- 
ciedad civil” 
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