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  DE RANSOMWARE: 

Uso de dispositivos 
personales aumenta 
riesgos de intrusiones 
El trabajo remoto y la utilización de dispositivos propios por parte de los 

colaboradores han abierto una brecha, al convertirse en una puerta de entrada a las 

empresas. Expertos advierten que este escenario exige nuevas medidas de control, 
como el navegador corporativo. 

CATERINNA GIOVANNINI 

Un ataque de ransomware 
implica el secuestro de datos o 
del dispositivo de una víctima. 
Según datos publicados por 
Microsoft en su informe de 
protección digital de 2024, en 
más del 90% de los casos que 
alcanzan la fase de rescate, es 
decir, cuando se exige un pago 
para recuperar el acceso a los 
archivos, los atacantes utliza- 
ron como punto de acceso ini- 
cial o para el cifrado remoto a 
dispositivos no administrados. 

“Que algunos colaborado- 
res trabajen desde dispositi- 
vos no corporativos esunarea- 
lidad que ya resulta, en mu- 
chos casos, inevitable”, dice 
Fernando Carreño, strategic 
client manager de Palo Alto 
Networks Chil. 

Esto se relaciona con la ex- 
pansión del trabajo remoto, 
agrega el experto. Én 2023, se- 
gúnunreporte dela consultora 
McKinsey, entre el 20% y 
25% de la población activa de 
las economías avanzadas po- 
día trabajar desde casa entre 
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ANTE EL MAYOR NÚMERO DE CIBERATAQUES: 

Cómo los agentes de 
IA están transformando 
la ciberseguridad 
Estas herramientas priorizan las alertas, ajustan las 

reglas de detección de amenazas y recomiendan 
acciones basadas en evidencia, entre otras. 

FELIPE LAGOS R. 

Enel pasado, la ciberseguridad era 
principalmente manual y reactiva 
Los equipos de seguridad debían 
analizar enormes cantidades de da- 
tos para detectar amenazas, crear 

reglas para cada ataque conocido y 
responder a incidentes, a menudo 
cuando el daño ya estaba hecho. En 
laactualidad, los agentes de ciberse- 
guridad con inteligencia artificial lA) 
trabajan las 24 horas, detectando e 
incluso respondiendo a los peligros 
en tiempo real. 

Un agente de ciberseguridad si- 
gue siendo un software, un sistema 
computacional autónomo o semiau- 
tónomo, que procesa la información 
que recibe y ejecuta una serie de ac- 

ciones para las cuales está progra- 
mado utilizando técnicas de lA, me- 
jorando la respuesta al mayor volu- 
men de ataques que hoy reciben las 
empresas. 

“Utilizando agentes, en prome- 
dio, estamos ahorrando casi 94% 
del tiempo en la detección de una 
amenaza. Y hemos reducido en 
92% eltiempo de respuesta ante un 
ataque”, explica Diego Macor, 
country managerpara Chile de Neo- 
secure by SEK. 

La necesidad proviene de la de- 
mocratización de los ciberataques 
Hoy, en la dark web se pueden bus- 
car ataques de phishing o ramson- 
ware que pueden costar muy poco 
para ejecutar. “Nosotros estamos 
por detrás de los criminales. Sabe- 

mos que este tipo de ataques pro- 
vienen del crimen organizado (.... Es 
un marketplace donde se contratan 
criminales para generar incidentes. 
Esto hace que la cantidad de gente 
que pueda generar ataques sea muy 
grande”, lo que ha aumentado expo- 
nencialmente el volumen de asaltos 
y ya es prácticamente inmanejable, 
explica Macor. 

*Esnecesario basarse en tecnolo- 
gía que tenga lA y en agentes, preci- 
'samente para apoyar a los humanos. 
No es posible poner un batallón de 
800 personas revisando ataques 
que cuestan US$ 0,01 cada uno”, 
ejemplifica 
Neosecure by SEK tiene ocho 

agentes de lA para monitoreo en ci- 
berseguridad, con funciones espect 
ficas que van desde priorizar las aler- 
tas según su nivel de criticidad, a 
ajustar automáticamente las reglas 
de detección de amenazas y reco- 
mendar acciones basadas en evi- 
dencia e historial de incidentes, en- 
tre otras. 

Si bien esto ha permitido que el 
95,3% de los casos sean resueltos 
por lA, de todas formas existe un 
fuerte componente de supervisión 
humana, lo que a su vez reduce los 
falsos positivos, de modo que las 
empresas se enfoquen en los ata- 
ques reales, “Esto permite dar un 
mejor servicio, más rápido, con me- 
nos falsos positivos, manejando mu- 
cho más volumen de información y 
¿on una reducción de costos porque 
se está operacionalizando parte del 
proceso”, concluye Macor. 

tres y cinco días a la semana. 

SITUACIÓN INEVITABLE 

Carreño detalla que el uso 
de dispositivos no gestiona- 
dos por parte de los emplea- 
dos, consultores y colaborado- 
res externos amplía la superf 
cie de ataque de las organiza- 
ciones. Según Microsoft, esto 
ha hecho que en los últimos 
años aumenten las entidades 
que han tenido encuentros re- 
lecionados con ransomware. 

Aunque las empresas son 
cada vez más conscientes de 
losriesgos asociados a sus co- 
laboradores trabajando desde 
dispositivos no corporativos, 
esta es una situación que, a ju- 
cio del experto, ya es ¡nevita- 
ble en muchas industrias. 

“Las organizaciones deben 
dar prioridad a la administra- 
ción de todos los dispositivos 
conectados a la red para evitar 
los ataques de ransomware. 
Es esencial inscribir los dispo- 
sitivos en los sistemas de ad- 
ministración o excluir a los no 
administrados. Además, refor- 

PERSISTENTES Y DIFÍCILES DE DETECTAR: 

Nueva generación de 
ataques informáticos 
busca desgastar las 
redes silenciosamente 
Ofensivas de bajo volumen pero alta frecuencia, 

que pueden pasar desapercibidas, ya no buscan 

derribar sistemas, sino irlos degradando y servir 
como ensayo para asaltos mayores. 

RICHARD GARCÍA 

Los ciberataques han mutado. Ya no 
buscan simplemente botar sitios median- 
te grandes ofensivas, sino desgastar en 
silencio. La nueva generación de ataques 
de denegación de servicio distribuido 
(DOS) es más persistente, automatizada 
y difícil de detectar. 

Esta tendencia podría convertirse en el 
nuevo estándar de agresión digital. Según 
el informe 2025 de Corero Network Secu- 
rity, la verdadera amenaza de hoy no son 
solo las ofensivas gigantescas, sino una 
oleada constante de ataques DDoS que 
buscan desgastar los sistemas defensi- 
vos mediante presión continua 

En 2024, más del 82% de los ataques 
registrados fueron de menos de un 
Gbps. Aunque pequeños en volumen, 
estos generan errores intermitentes co- 
mo fallos en DNS (el sistema que tradu- 
celos nombres de dominio adirecciones 
IP) o lentitud en servicios o errores 5xx 
(mensajes de servidor que indican fallos 

zarlas defensas contra la inge- 
niería social y aplicar revisio- 
nes las vulnerabilidades pue- 
de proteger aún más las redes 
de los intentos de acceso ini- 
ciales”, asegura el informe de 
Microsoft, 

Carreño coincide en que 
“frente a este escenario, toma 
cada vez más relevancia la ne- 
cesidad de asegurar estos 
equipos, restringir sus acce- 
sos a lo estrictamente necesa- 
rio y, sobre todo, aumentar la 
visibilidad cuando se conectan 
ala red y a las aplicaciones de 
la organización” 

Sin embargo, va más allá y 
propone que frente aesta reali- 
dad, el navegador corporativo 
sea una solución estratégica 
que responda a las nuevas ne- 
cesidades de seguridad, lexi- 
bilidad y reducción de costos. 

nes del usuario. 

internos al procesar una solicitud web). 
Su efecto acumulado puede degradar 
sistemas y servir como ensayo para 
ofensivas mayores. 

Las organizaciones monitoreadas por 
Corero enfrentaron un promedio de 11 ata- 
ques diarios, un aumento del 5% respecto 
a 2023 y 37% más que en 2018. "Esto no 
es una anomalía, es un nuevo estado ope- 
rativo; estamos en un entorno de fuego 
cruzado permanente”, advierte Diego Gó- 
mez, vicepresidente de Ventas de Corero 
ROLA (Rest of Latin America) 

Si bien estos ataques son los más co- 
munes, también se ha visto un repunte 
en ofensivas superiores a 10 Gbps, que 
llegaron a 2,9% del total, el nivel más alto 
desde 2018. Suelen usarse como distrac- 
ción para otros fines, como robo de datos 
o extorsión. Gómez destaca que esto re- 
fleja un aumento en la capacidad de las 
botnets (redes de dispositivos infecta- 
dos que un atacante controla remota- 
mente) y el uso de servicios de ataque a 
pedido, muchas veces sustentados en 
malware tipo Mirai (código malicioso di- 

Un navegador corporativo 
es un software que las empre- 
sas utilizan para proporcionar 
una experiencia de navegación 
web segura y controlada para 
sus empleados. Está diseñado 
para necesidades comerciales 
específicas de la compañía, lo 
que permite una visibilidad y 
un control completos de todos 
los servicios web y las accio- 

DIVERSOS BENEFICIOS 

Algunos delos beneficios de 
utilizarlo serían otorgar acceso 
seguro a aplicaciones SaaS 
(software as a service) públi- 
cas y privadas desde cualquier 
dispositivo, lo que reduce la 
necesidad de asignar equipos 
corporativos a cada colabora- 

EN 2023, de un 20% a 25% de la población activa de las economías avanzadas trabajaba desde casa entre tres y 
dinco días a la semana. 

  

dor, y facilitarel trabajo remoto 
seguro, permitiendo que los 
empleados utilicen el dispositi- 
vo que prefieran sin compro- 
meter la integridad de los da- 
tos empresariales. Además, 
centraliza el control de acceso 
a aplicaciones críticas desde 
una única interfaz segura, inde- 
pendientemente del dispositi- 
vo utilizado. 

Una investigación de la con- 
sultora Gartner publicada en 
abril de este año afirma que ya 
que los navegadores web 
“son el principal método de ac- 
ceso para la mayoría de las apli- 
caciones corporativas moder- 
nas”, los responsables de la 
seguridad de las infraestructu- 
ras pueden utilizar un navega- 
dor corporativo seguro para re- 
ducir los riesgos y mejorar la 
experiencia digital 

EN 2024, MÁS DEL 82% de los ataques registrados fueron 
de menos de un Gbps. 

  

señado para infectar dispositivos conec- 
tados a internet y convertirlos en bot- 
únets) o en equipos mal protegidos como 
routers MikroTik, muy comunes en pe- 
queñas empresas o proveedores locales 
de internet. 

Otra evolución táctica son los ataques 
multivectoriales. En lugar de una sola téc- 
nica, se lanzan ráfagas de distintos méto- 
dos que se alternan cada 30 a 60 segun- 
dos, como SYN floods (peticiones falsas 
que saturan la capacidad de respuesta del 
servidor), amplificación DNS (uso de servi- 
dores abiertos para multiplicar el volumen 
del ataque), y peticiones HTTP simuladas 
que imitan tráfico legítimo. Este patrón 
busca superar los sistemas de defensa, 
que requieren tiempo para detectar y re- 
accionar. "El objetivo ya no es solo satu- 
rar, es desorientar”, dice Gómez 

Igualmente, están en alza los ataques a 
la capa de aplicación (nivel donde operan 
los servicios visibles al usuario, como por- 
tales web, formularios o plataformas de e- 
commerce), que simulan tráfico legítimo 
para agotar recursos de CPU y memoria   

    EL MAYOR VOLUMEN DE ATAQUES los hace inmanejables solo por humanos. 

  

COLUMNA DE OPINIÓN 
La hora cero de la 
ciberseguridad: Cuando 
la AGÍ despierte 

Los temores sobre la inteligencia artificial general 
(AGI, por sus siglas en inglés) están dejando de ser 
una fantasía futurista para convertirse en una cuen- 
ta regresiva. No hablamos de meros algoritmos 
inteligentes, sino de sistemas capaces de apren- 
der, comprender y aplicar el conocimiento en una 
gama de tareas tan amplia como la humana, e 
incluso superior. La llegada de la AGÍ no solo redefi- 
nirá la productividad o la creatividad; será la hora 
cero de la ciberseguridad tal como la conocemos. 

Imaginemos un mundo donde el “cerebro” 
detrás de un ataque cibemético no es un grupo de 
hackers, sino una entidad digital con una capaci- 
dad de procesamiento, análisis y adaptación sin 
precedentes. Los ataques de día cero, hoy una 
rareza, podrían convertirse en la norma, genera- 
dos y ejecutados instantáneamente por una AGÍ 
que identifica vulnerabilidades en cuestión de 
microsegundos, antes de que el defensor huma- 
no siquiera parpadee. La ingeniería social, ya una 
amenaza sofisticada, se transformaría en una 
manipulación psicológica perfecta, orquestada por 
una lA que comprende las debilidades humanas 
con una precisión escalofriante. 

Pero el riesgo no solo reside en una AGI malicio- 
sa. ¿Qué sucede si una AGÍ benevolente encargada 
de nuestra ciberseguridad identifica que la forma 
más eficiente de proteger nuestros sistemas es 
controlarlos por completo, eliminando el “riesgo” 
del factor humano? La autonomía total podría llevar 
a decisiones que, si bien lógicas para la AGÍ, po- 
diían ser catastróficas para nuestra libertad y auto- 
determinación 

La respuesta no es frenar el avance; es preparar- 
se. Necesitamos una nueva generación de ciberse- 
guros capaces de autorregenerarse y adaptarse con 
la misma aglidad que una AGI atacante. La colabo- 
ración sectorial e intemacional se vuelve crucial. No 
podemos permitir que las AGI de diferentes actores 
se enfrenten en una guerra fía digital sin control. Y, 
fundamentalmente, debemos desarrollar marcos 
éticos y de gobernanza robustos que garanticen 
que cuando la AGÍ despierte lo haga alineada con 
los valores y la seguridad de la humanidad. 

Como ha graficado el famoso ilustrador Tim 
Urban, desde la estación de trenes llamada “Nivel 
de Inteligencia Humana” en la que nos encontra- 
mos como especie, veremos pasar el tren de la lA 
y su capacidad de raciocinio a una velocidad per- 
turbadora. No en un futuro lejano, sino en los 
próximos pocos años. En la minería local nos 
hemos adelantado con la creación de la Corpora- 
ción de Ciberseguridad Minera (CCMIN). ¿Estare- 
mos listos para controlar ese tren, o seremos 
atropellados por él? 

  

FERNANDO 
LUCCHINI, 
presidente ejecutivo 
de la Corporación 
Alta Ley 

Imaginemos un 
mundo donde el 
“cerebro' detrás de 
un ataque 
cibemético no es un 
grupo de hackers, 
sino una entidad 
digital con una 
capacidad de 
procesamiento, 
análisis y adaptación 
sin precedentes". 

 

Fecha:
Vpe:
Vpe pág:
Vpe portada:

30/05/2025
  $2.832.003
 $20.570.976
 $20.570.976

Audiencia:
Tirada:
Difusión:
Ocupación:

     320.543
     126.654
     126.654
      13,77%

Sección:
Frecuencia:

SOCIEDAD
SEMANAL

Pág: 26


