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COLUMNA DE OPINIÓN 

KENNETH PUGH, 
senador de la República 

En el 

ciberespacio no 

existen reglas 

que asimilen el 

tránsito de datos 

por un país 

soberano, que 

tiene el derecho 

a ejercer su 

"soberanía 

digital' e incluso 

la “legítima 

ciberdefensa”. 

Este mes de mayo ha 
sido especialmente pro- 
ductivo en cuanto a acti- 
vidades relacionadas 
con la ciberseguridad, 
tanto a nivel nacional 
como internacional. Se 
realizó en Santiago la 
primera versión de 
Cybertech South Ameri- 
ca, organizada por “El 
Mercurio”; luego las V 
Jornadas € Congreso 
RootedCON Capítulo 
Panamá, del Centro Crip- 
tológico Nacional de 
España (CCN-CERT), y 
esta semana se desarro- 
11ó la primera versión de 
Patagonia Ciber, en 
Puerto Varas, organiza- 
da por la nueva Agencia 
Nacional de Cibersegu 
dad (ANCI) y Fundación 
País Digital. 

Sin embargo, el hito más 
importante desde el punto de 
vista geopolítico ocurnó el vier- 
nes 16 de mayo, cuando la Cáma 
ra Alta de Japón, con amplia 
mayoría, aprobó la nueva Ley de 
Ciberdefensa Activa de dicho 
país, otorgándole al gobiemo 
facultades para que tome medi- 
das proactivas para prevenir 
ciberataques graves 

El texto que se tramita en la 
nueva ley señala que el gobierno 
podré, en tiempos de paz, adqui- 
rir y analizar las comunicaciones 

  

  

Aplicar sencillas medidas no solo 
puede ayudar a prevenir problemas, 

también puede aumentar la confianza 
entre padres e hijos. 

  

reconocer intentos de phishing. 

Chile 
CYBER E TECHNOLOGY 

SOUTH AMERICA 

digitales entre países extranjeros 
a través de Japón y entre este y 
otros países. Si hay indicios de un 
ciberataque, la policía y las fuer- 
zas de autodefensa podrán tomar 
medidas para neutralizar dichas 
amenazas 

Adiferencia de lo que ocurre 
en el mar, donde el Derecho 
Internacional Marítimo reconoce 
el “paso inocente” de naves por 
aguas territoriales y obliga a 
submarinos a navegar aflorados o 
ano despegar helicópteros de 
naves de combate, en el ciberes- 
pacio no existen reglas que asimi 
len el tránsito de datos por un 
país soberano, que tiene el dere: 
cho a ejercer su “soberanía digi- 
tal” e incluso la “legítima ciberde- 
fensa”. 

Sin lugar a dudas, este hecho 
será analizado en todos los foros 
especializados de relaciones 
internacionales, ciberdiplomacia, 
geopolítica, gobernanza de inter- 
net (IGF) y ciberseguridad 

En este tema, Chile no se ha 
quedado atrás y gracias a un 
acuerdo político por unanimidad, 
ambas cámaras aprobaron la Ley 
Marco de Ciberseguridad, que 
permitió que el 1 de enero de 
2025 comenzara sus actividades 
la ANCI, la que a fines de este 
mes promulgará el listado de 
empresas consideradas Presta- 
dores de Servicios Esenciales 
(PSE) y Operadores de Impor- 
tancia Vital (OIV), obligando a 

    
quienes queden sujetos a esta 
ley a reportar los ciberataques 
con una primera alerta en un 

plazo no mayor a tres horas, con 
aporte de información relevante 
del tipo de ataque y atacante 
dentro de las 72 horas y un 
informe completo a los 15 días. 
Estos criterios derivan de la 
transposición que el Congreso 
Nacional hizo de la Directiva 
NIS2 europea, siendo Chile 
también un pionero, en atención 
a que, hasta el momento, solo 11 
de los 27 países que componen 
la Unión Europea han cumplido 
con la fecha para tener incorpo- 
rada esta directiva en sus le: 
laciones nacionales. 

El ejemplo de Japón de tomar 
la iniciativa y señalar que si su 
infraestructura crítica es atacada 

por delincuentes, el Estado 
puede responder con toda su 
capacidad activa, podría cambiar 
la asimetría actual con respecto 
alas acciones, por ejemplo, de 
secuestro digital” de instalacio- 

nes que prestan servicios esen- 
ciales para la población o son 
críticos, tal como lo ha definido 
Chile. Para lograr esto, el país 
asiático se ha propuesto contar 
con cibercapacidades activas y 
defensivas “equivalentes o 
mejores que la de los principales 
países occidentales 

La ciberseguridad en el nuevo 
mundo digital es una herramienta 
geopolítica 
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Simulaciones: 

empíricament 
protección de 
Frente a la evolución y e 

Cómo medir 

e el nivel de 

una empresa 
1 dinamismo de los 

ataques, se recomienda el uso de métodos que 

replican incidentes reale 
reactivo a uno proactivo 

Durante 2024, Chile enfrentó una 
preocupante alza en los ciberata- 
ques, con los sectores educativo y fi 
nanciero entre los más afectad 
Deacuerdo con un informe de Check 
Point Research, el ámbito académi- 
co nacional registró un promedio de 

1.178 incidentes semanales por insti- 
tución. En tanto, la industria bancaria 
experimentó un incremento del 
40%, con una media de 1.696 even- 
tos a la semana por entidad, 

Para 2025, las proyecciones glo- 
bales son más preocupantes, debido 
a herramientas automatizadas y tec- 
nologías basadas en inteligencia arti- 
ficial (lAjusadas por los atacantes, lo 
que debilita significativamente las 
barreras tradicionales de protección 
En contraste, a nivel internacio: 
“solo el 25% delas empresas puede 
cuantificar con precisión la efectivi- 
dad de su inversión en cibersegur- 
dad, y apenas el 22% confía plena. 
mente en que sus controles funcio- 
nan como deberían. Estas cifras 1e- 
flejan una problemática global que 
también afecta a Chile”, explica Mi- 
guel Rosales, CEO de Adaptive Se- 
curity. 
Eneste escenario, laindustria está 

impulsando métodos avanzados de 
monitoreo y evaluación, como la si- 

  

   

   

    

    

fortalecer defensas frente a amenazas cada vez más complejas y automatizadas. 

s, pasando de un enfoque 
en ciberseguridad. 

mulación de ciberataques lo ejerci- 
cios de emulación de adversarios) 
Este método supera la tradicional au- 

ía o el pentesting, pues consis- 
te en ataques simulados que imitan 
comportamientos maliciosos reales, 
incluyendo aquellos basados en lA y 
automatización. Esto permite "iden- 
tificar vulnerabilidades operativas 

que podrían pasar desapercibidas en 
unentorno controlado oteórico”, de- 
talla el ejecutivo. 

Estas pruebas evalúan los princi- 
pales controles de seguridad como 
firewalls, sistemas de detección y 
prevención de intrusiones (IDSAPS) 
y plataformas de respuesta en- 
dpoint(EDR) 

Las auditorias, revisiones de cum- 
plimiento y el hacking ético siguen 
siendo instrumentos valiosos, pero 
tienen limitaciones cuando se trata 
de enfrentar ataques modernos y di- 
námicos, por lo que Rosales enfatiza 
en la importancia de efectuar 
simulaciones en forma regular, ya 
sea semanal o mensualmente. 
Rosales subraya que este método 

ofrece una validación más realista y 
continua de los sistemas, integrando 
factores humanos, tecnológicos y de 
proceso. Esto ayuda a pasar de un 
enfoque reactivo a uno proactivo, vi- 
tal cuando los atacantes aprovechan 
la lA y la automatización para crear 
ataques complejos y a gran escala 

   

  

   

   

  

fallas ocultas, ajustar protocolos y 

Cómo mantener a niños y adolescentes 
seguros mientras están en línea 
  

Como en todo el mundo, los niños 
y adolescentes chilenos están cada 
vez más expuestos a riesgos en lí- 
nea. Una mayor conectividad digital y 
pocas medidas preventivas son el 
caldo de cultivo ideal para que malos 
actores utilicen prácticas predatorias 
contra ellos. 

Un estudio de Boston Consulting 
Group (BCG), de 2022, reveló que has- 
ta el 80% de los menores en América 
Latina ha experimentado al menos una 
amenaza cibemética, incluyendo cibe- 
180050, exposición a contenido inapro- 
piado, grooming y phishing u otras 
estafas online. Á pesar de esta reali 
dad, muchos incidentes no se denun- 
cian. Según el mismo informe, solo 
cercadel40% delos padres sería cons- 
ciente de la exposición de sus hijos a 
contenido inapropiado en intenet. 

Pero no hay que caer en la deses- 
peranza, porque si se siguen los con- 

  

sejos de los expertos es posible man- 
teneraniños y adolescentes alejados 
del peligro. Aquí, algunas recomen- 
daciones: 

E CON JO: las conversa: 
ciones sobre mantenerse seguro en 
línea deben comenzar temprano, en- 
Tatizando la necesidad de proteger su 
información personal, recomienda 
Unicef. 

CUADOS A definir límites de 
tiempo de uso de pantallas y dejar en 
claro qué apps, juegos y sitios web 
estén permitidos según la edad y ma- 
durez de su hijo puede ayudar, dice la 
Fundación para la Confianza 

S habil 
te las herramientas integradas para 
padres en los dispositivos que use su 
hijo, incluyendo sitios y apps como 
YouTube, TikTok e Instagram, con el 
tin de bloquear contenido inapropia 
do y monitorear su actividad 

inste al uso de contra- 

señas únicas y complejas y habilite la 
autenticación de dos factores siem- 
pre que sea posible, recomienda la 
Alianza Nacional de Ciberseguridad 
estadounidense 

enfatice a sus niños que eviten 
compartir datos personales como su 
nombre completo, colegio, ubicación 
y fotos públicamente en línea, inclu- 
so con amigos, advierte Global Kids 
Online Chile 

use software de seguridad 
confiable en todos sus dispositivos y 
asegúrese de que las actualizaciones 
automáticas estén activadas para 
protegerse frente a las amenazas 
més recientes, recomienda la Agen- 
cia de Ciberseguridad y Seguridad de 
las Infraestructuras estadounidense. 

esté atento a 
señales de angustia o aislamiento de 
sus hijos y cree un espacio seguro 

donde se sientan cómodos al hablar 
de sus experiencias negativas en in- 
temet, dice la campaña de ciberaco- 
so escolar del Ministerio del Interior. 

enseñe asus hijos a cuestionar lo que 
ven en línea, cómo reconocer inten 
tos de phishingy no hacer clic.en en- 
laces o descargas que parezcan sos- 
pechosos, señala la ONG de reco 
mendaciones de contenido para me- 
nores Common Sense Media 

E no tiene mucho 
sentido hacertodas estas cosas sius- 
ted mismo no las sigue. Por lo mis- 
mo, haga un uso responsable de in- 
teret al limitar el tiempo que pase 
frente a la pantalla y no comparta de- 
masiado ni discuta su propia expe- 
riencia en línea, aconseja Unicef 

y infórmese so- 
bre las últimas noticias, tendencias y 
riesgos que enfrentan los niños y 
adolescentes, como los desafíos en 
TikTok o las nuevas plataformas de 
mensajería, recomienda la PDI 
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