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En el
ciberespacio no
existen reglas
que asimilen el
transito de datos
por un pais
soberano, que
tiene el derecho
a ejercer su
‘soberania
digital’ e incluso
la ‘legitima
ciberdefensa™.

Este mes de mayo ha
sido especialmente pro-
ductivo en cuanto a acti-
vidades relacionadas
con la ciberseguridad,
tanto a nivel nacional
como internacional. Se
realizé en Santiago la
primera version de
Cybertech South Ameri-
ca, organizada por “El
Mercurio”; luego las V
Jornadas & Congreso
RootedCON Capitulo
Panama, del Centro Crip-
tolégico Nacional de
Espana (CCN-CERT), y
esta semana se desarro-
116 la primera version de
Patagonia Ciber, en
Puerto Varas, organiza-
da por la nueva Agencia
Nacional de Ciberseguri-
dad (ANCI) y Fundacién
Pais Digital.

Sin embargo, el hito més
importante desde el punto de
vista geopolitico ocurnié el vier-
nes 16 de mayo, cuando la Cama-
ra Alta de Japén, con amplia
mayoria, aprobo la nueva Ley de
Ciberdefensa Activa de dicho
pais, otorgandole al gobierno
facultades para que tome medi-
das proactivas para prevenir
ciberatagues graves.

El texto que se tramitaen la
nueva ley senala que el gobierno
podra, en tiempos de paz, adqui-
rir y analizar las comunicaciones

La ciberdefensa activa

digitales entre paises extranjeros
a traves de Japon y entre este y
otros paises. Si hay indicios de un
ciberataque, la policia y las fuer-
zas de autodefensa podran tomar
medidas para neutralizar dichas
amenazas.

A diferencia de lo que ocurre
@n &l mar, donde el Derecho
Internacional Maritimo reconoce
el “paso inocente” de naves por
aguas territoriales y obliga a
submarinos a navegar aflorados o
a no despegar helicopteros de
naves de combate, en el ciberes-
pacio no existen reglas que asimi-
len el trénsito de datos por un
pais soberano, que tiene el dere-
cho a ejercer su “soberania digi-
tal” eincluso la "legitima ciberde-
fensa”

Sin lugar a dudas, este hecho
serd analizado en todos los foros
especializados de relaciones
internacionales, ciberdiplomacia,
geopolitica, gobernanza de inter-
net {IGF) y ciberseguridad.

En este tema, Chile no se ha
quedado atrds y gracias a un
acuerdo politico por unanimidad,
ambas camaras aprobaron la Ley
Marco de Ciberseguridad, que
permitio que el 1 de enero de
2025 comenzara sus actividades
la ANCI, la que a fines de este
mes promulgara el listado de
empresas consideradas Presta-
dores de Servicios Esenciales
(PSE) y Operadores de Impor-
tancia Vital (OIV}, obligando a

quienes queden sujetos a esta
ley a reportar los ciberatagues
con una primera alerta en un
plazo no mayor a tres horas, con
aporte de informacién relevante
del tipo de atague y atacante
dentro de las 72 horas y un
informe completo a los 15 dias.
Estos criterios derivan de la
transposicién que el Congreso
Macional hizo de la Directiva
MI52 europea, siendo Chile
también un pionero, en atencion
a que, hasta el momento, solo 11
de los 27 paises que componen
la Unién Eurcpea han cumplido
con la fecha para tener incorpo-
rada esta directiva en sus legis-
laciones nacionales

El ejemplo de Japén de tomar
la iniciativa y sefalar que si su
infraestructura critica es atacada
por delincuentes, el Estado
puede responder con toda su
capacidad activa, podria cambiar
la asimetria actual con respecto
a las acciones, por ejemplo, de
"secuestro digital” de instalacio-
nes gue prestan servicios esen-
ciales para la poblacién o son
criticos, tal como lo ha definido
Chile. Para lograr esto, el pais
asiatico se ha propuesto contar
con cibercapacidades activasy
defensivas "equivalentes o
mejores que la de los principales
paises occidentales”

La ciberseguridad en el nuevo
mundo digital es una herramienta
geopolitica.




