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La IA y nuevas técnicas surgen como armas

Revelan un aumento récord de ciberataques

automatizados

El Reporte sobre el Panorama Global de Amenazas de FortiGuard Labs 2025
destaca un auge del ciberdelito como servicio en la “Dark Web’' lo que impulsa
un mercado lucrativo de credenciales, exploits y acceso.

1 Reporte sobre el Panorama

Global de Amenazas de Forti-

Guard Labs 2025 es una mirada
hacia el actual panorama de amenazas
y las tendencias de 2024, incluyendo un
analisis integral de las tacticas utiliza-
das en los ciberataques, como se des-
cribe en el framework MITRE ATT&CK.
Ademds, revela que los adversarios es-
tan utilizando de manera exponencial
la automatizacion, las herramientas
mercantilizadas, y la IA para erosionar
de manera sistematica las ventajas an-
tes sostenidas por los defensores.
“Los cibercriminales estdn aceleran-
do sus esfuerzos, utilizando la IA y la
automatizacién para operar a niveles
sin precedentes de rapidez y escala”,
aseguré Derek Manky, Jefe de Estra-

tegia de Seguridad, y VP Global de In-
teligencia de Amenazas de FortiGuard
Labs de Fortinet. “El manual tradicio-
nal de seguridad ya no es suficiente.
Las organizaciones deben tomar una
estrategia proactiva enfocada en inte-
ligencia e impulsada por IA, confianza
cero y manejo continuo de exposicién a
amenazas, para poder mantenerse a la
vanguardia del panorama de amenazas
actual que esta cada vez mdés evolucio-
nado”.

Principales descubrimientos

En la ediciéon 2025 del Reporte del Pa-

norama de Amenazas Global de Forti-

Guard Labs incluyen:

® El escaneo automatizado alcan-
za “peaks” récord al tiempo que

los atacantes se desplazan a la iz-
quierda para identificar objetivos
expuestos con anticipacion: Para
capitalizar las vulnerabilidades re-
cién descubiertas, los cibercrimi-
nales estan desplegando escaneo
automatizado a escala global. El
escaneo activo en el ciber espacio
alcanzo niveles sin precedente en
2024, con un incremento de 16,7%
aflo con afio a nivel mundial, re-
saltando una coleccién masiva y
sofisticada de informacién en in-
fraestructura digital expuesta. For-
tiGuard Labs observé mil millones
de escaneos mensuales -el equiva-
lente a 36.000 escaneos por segun-
do-, lo que revela un foco en ma-
pear servicios expuesto como SIP,
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RDP y protocolos de IT/OT como
ModbusTCP.

Los mercados de la “dark net”
facilitan el acceso a kits de ex-
plotacion cuidadosamente empa-
quetados: en 2024, los foros de ci-
berdelincuentes funcionaron cada
vez mas como sofisticados merca-
dos de kits de explotacién, con mas
de £40.000 nuevas vulnerabilidades
afladidas a la Base de Datos Nacio-
nal de Vulnerabilidades, un aumen-
to del 39% con respecto a 2023.
Ademas de las vulnerabilidades de
dia cero que circulan en la red os-
cura, los intermediarios de acceso
inicial ofrecen cada vez mas cre-
denciales corporativas (20%), ac-
ceso RDP (19%), paneles de admi-
nistracion (13%) y shells web (12%).
Asimismo, FortiGuard Labs observéd
un aumento del 500% durante el
ultimo afio en los registros dispo-
nibles de sistemas comprometidos
por malware de robo de informa-
cién, con 1.700 millones de registros
de credenciales robadas comparti-
dos en foros clandestinos.

El cibercrimen impulsado por IA
esta escalando de manera rapi-
da: Los actores de amenazas estan
aprovechando la IA para mejorar el
realismo del phishing y evadir los
controles de seguridad tradiciona-
les, lo que hace que los ciberataques
sean mas efectivos y dificiles de de-
tectar. Herramientas como Fraud-
GPT, BlackmailerV3 y ElevenLabs
estdn impulsando campafias mas
escalables, creibles y efectivas, sin
las restricciones éticas de las he-
rramientas de IA disponibles publi-
camente.

Se intensifican los ataques diri-
gidos a sectores criticos: Indus-
trias como manufactura, salud y
servicios financieros contindan
experimentando un aumento de
ciberataques personalizados, con
adversarios que despliegan ex-
ploits especificos para cada sector.
En 2024, los sectores mas atacados

Para capitalizar las vulnerabilidades
recién descubiertas, los cibercriminales
estan desplegando escaneo automatizado
a escala global.

fueron manufactura (17%), servicios
empresariales (11%), construccién
(9%) y el comercio minorista (9%).
Tanto los actores estatales como los
operadores de ransomware cOmo
servicio (RaaS) concentraron sus
esfuerzos en estos sectores, sien-
do Estados Unidos el mas afectado
(61%), seguido del Reino Unido (6%)
y Canada (5%).

Los riesgos en nube e IoT escalan:
Los ambientes de nube contindan
siendo uno de los principales obje-
tivos, con adversarios explotando
debilidades persistentes como de-
positos de almacenamiento abier-
tos, identidades con permisos exce-
sivos y servicios mal configurados.
En el 70% de los incidentes ob-
servados, los atacantes obtuvieron
acceso mediante inicios de sesién
desde ubicaciones desconocidas, lo
que destaca el papel crucial de la
monitorizacién de identidades en la
defensa de la nube.

Las credenciales son la moneda
de cambio del cibercrimen: Du-
rante 2024, los ciberdelincuentes

compartieron mas de 100.000 mi-
llones de registros comprometidos
en foros clandestinos, un aumen-
to interanual del 42%, impulsado
principalmente por el auge de las
“listas combinadas” que contienen
nombres de usuario, contraseiias
y direcciones de correo electréni-
co robadas. Mas de la mitad de las
publicaciones en la “dark net” invo-
lucraban bases de datos filtradas, lo
que permitié a los atacantes auto-
matizar ataques de robo de creden-
ciales a gran escala. Grupos conoci-
dos como BestCombo, BloddyMery y
ValidMail fueron los grupos ciber-
delincuentes mas activos durante
este periodo y contindan reduciendo
la barrera de entrada al empaquetar
y validar estas credenciales, lo que
impulsa un aumento en el robo de
cuentas, el fraude financieroy el es-
pionaje corporativo. ChN
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