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No todo lo que brilla es cyber:

Sernac entrega recomendaciones para

evitar estafas durante este evento

Existen distintos tipos de fraudes
que incluyen desde robo de datos
personales, hasta instalacion de
virus maliciosos en los
dispositivos.

Quedan pocos dias
para que se desarrolle uno
de los eventos digitales de
ofertas mas esperados por
las y los consumidores, so-
bre todo para adquirir esos
productos de mas elevado
precio.

Desde el 2 al 4 de junio
se realizara el CyberDay
2025, que contara con la
participacion de casi 700
marcas, lo que generara un
alto volumen de transaccio-
nes y un intenso trafico en
linea.

Por esta razon, es fun-
damental que las y los con-
sumidores extremen las
precauciones para evitar
caer en delitos informaticos
y diversos tipos de fraude,
ya que los delincuentes se
aprovechan de la confian-
za en grandes marcas, la
urgencia para conseguir
una oferta y la dificultad
para detectar falsificacio-
nes.

TIPOS DE FRAUDE

1. Phishing / Smishing

Fraudes por correo,
SMS o WhatsApp que si-
mulan ser bancos, tiendas
o incluso el propio evento
CyberDay. Buscan engafar
al usuario para que entre-
gue datos sensibles, como
claves, contrasenas o da-
tos de tarjetas. Estos men-
sajes suelen ofrecer pro-
mociones atractivas e inclu-
yen enlaces maliciosos que
redirigen a paginas falsas
que imitan sitios oficiales.

Una vez que la persona
ingresa sus datos, los de-
lincuentes los capturan
para robar fondos, realizar
compras o suplantar iden-
tidad.

2. Sitios web clonados
(«Spoofed Sites»)

Paginas espejos o fal-
sas que imitan a tiendas
reales usando dominios
parecidos. Replican el dise-
fo, logotipos y hasta los
banners del Cyber para
parecer legitimos. Cual-
quier pago © dato entrega-
do va directo a los estafa-
dores.

3. Ofertas fantasmas
en redes sociales / Market-
places

Publicaciones falsas di-
fundidas en redes sociales
o marketplaces no regula-
dos que anuncian produc-
tos muy baratos que no
existen 0 nunca seran en-
tregados. Los estafadores
desvian al comprador a
WhatsApp o mensajes pri-
vados, donde solicitan pa-
gos por transferencia sin
ninguna proteccion. Para
aumentar la credibilidad, a
veces simulan envios me-
diante falsos couriers, in-
cluso entregando numeros
de seguimiento fraudulen-
tos

4. Card-not-present &
«Carding»

Uso fraudulento de tar-
jetas en linea o teléfono, sin
tenerlas fisicamente. Esto
es especialmente riesgoso,
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ya que no se verifica la
identidad del titular. Los
delincuentes prueban tarje-
tas robadas para hacer
compras pequenas, validar
su funcionamiento y luego
cometer fraudes mayores o
vender los datos en merca-
dos ilegales, lo que se co-
noce como «carding». Du-
rante el Cyber estos delitos
aumentan, ya que los esta-
fadores aprovechan tien-
das con baja seguridad o
crean sitios falsos para rea-
lizar cargos fraudulentos.
5. Enlaces de segui-
miento / delivery falsos
Mensajes que simulan
seguimiento de envios, que
aparentan provenir de em-
presas de logistica tras una
compra (real o simulada).
El consumidor recibe un
correo, SMS o Whatsapp
con un enlace malicioso,
donde le piden datos ban-
carios, instalan virus o soli-

citan pagos falsos. Apuntan
a robar claves, codigos de
autenticacion y controlar el
dispositivo.

6. Publicidad engarfio-
sa y «ofertas que no eran
tales»

Empresas que simulan
descuentos inflando pre-
cios dias antes del evento
0 que cancelan compras,
alegando falta de stock.
También se da esta practi-
ca cuando envian produc-
tos que no coinciden con lo
ofrecido o simplemente no
se entrega, vulnerando los
derechos del consumidor.

7. Quishing (QR Phis-
hing)

Fraudes mediante codi-
gos QR que redirige a si-
tios fraudulentos. Se pre-
sentan como cupones, pro-
mociones o seguimientos y
los difunden a través de afi-
ches, volantes, RRSS o
correos. Al escanearlos, se

accede a paginas falsas
que pueden robar datos o
instalar virus maliciosos,
sin que el usuario vea la
URL real.

8. Aplicaciones falsas

Aplicaciones falsas con
programas maliciosos que
imitan a las originales de
bancos, tiendas o empre-
sas de delivery para robar
informacion personal. Se
instalan desde links enga-
Aosos o tiendas no segu-
ras, y piden permisos exce-
sivos para robar datos per-
sonales, bancarios o infec-
tar el celular con malwares
que operan en segundo
plano.

RECOMENDACIONES

Una vez conocido los
principales tipos de fraude,
es importante que cada
consumidor pueda tomar
todas las precauciones po-
sibles.

En primer lugar, es im-

portante verificar el sitio
web donde se esta reali-
zando la compra. Para este
evento digital, todas las
marcas estaran disponibles
en Cyber.cl. Se deben evi-
tar utilizar enlaces recibi-
dos a través de SMS,
Whatsapp, correos elec-
trénicos o redes sociales.

En cuanto a la seguri-
dad en los pagos, se reco-
mienda usar tarjetas de cré-
dito, tarjetas virtuales o pla-
taformas reconocidas
como WebPay, PayPal o
MercadoPago, que ofrecen
mayor proteccion ante frau-
des. También es esencial
activar la autenticacion en
dos pasos (2FA), no com-
partir datos bancarios por
canales informales y revi-
sar con frecuencia los mo-
vimientos de cuenta. Se
desaconseja realizar trans-
ferencias directas a cuen-
tas personales, ya que es-
tas no cuentan con meca-
nismos de devolucion en
caso de estafa.

Se debe planificar el
presupuesto antes del
evento y evitar compras
impulsivas. Es importante
que cada consumidor lea
los términos y condiciones

En caso de sospechas
o fraudes, se debe contac-
tar inmediatamente al ban-
co y bloquear la tarjeta,
cambiar contrasenas de los
servicios afectados y reali-
zar las denuncias corres-
pondientes, ya sea a la PDI,
al Ministerio Publico o al
SERNAC, a través de sus
canales: SERNAC.cl, call
center gratuito 800 700 100
u oficinas ubicadas en cada
region.



