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De vitrina de ofertas a puerta consciente y seguro, principalmente, para que el

de acceso al delito dlgltal entusiasmo no anule la cautela.
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El CyberDay se ha posicionado como una de las

principales vitrinas digitales de consumo masivo
en Chile. Miles de personas se conectan simulta-
neamente con la esperanza de acceder a produc-
tos deseados a precios irresistibles. Sin embargo,
este entorno de alto tréfico digital, también se ha
transformado en terreno fértil para el accionar de
ciberdelincuentes, cuyas estrategias son cada vez
mas sofisticadas.

La emocion por aprovechar una oferta puede
llevar a cometer errores criticos. Sitios web fal-
sificados, mensajes con enlaces maliciosos, su-
plantacion de identidad de marcas reconocidas y
promociones inexistentes, se despliegan con una
precision creciente. En muchos casos, estas ame-
nazas digitales estin potenciadas por tecnologias
como la inteligencia artificial, utilizada para ge-
nerar correos electronicos casi indistinguibles de
los legitimos o para automatizar ataques dirigi-
dos (phishing personalizado).

La ciberseguridad comienza con la prevencion y,
para ello, es fundamental que los usuarios adop-
ten una serie de practicas basicas, pero esencia-
les. Verificar la autenticidad del sitio es un pri-
mer paso clave, asegurandose de que la direccién
web comience con “https://” y revisando deteni-
damente el dominio o nombre de la direccion,
especialmente en el caso de tiendas conocidas.
Asimismo, se debe evitar acceder a enlaces sos-
pechosos, particularmente aquellos recibidos por
correo electronico o redes sociales, sin antes vali-
dar su procedencia.

Es igualmente importante no proporcionar da-
tos personales o bancarios, en formularios cuya
legitimidad no haya sido confirmada, incluso si
aparentan pertenecer a empresas confiables. Fi-
nalmente, se recomienda utilizar métodos de
pago que ofrezcan garantias adicionales, como
tarjetas virtuales, pasarelas con autenticacion de
doble factor o sistemas que cuenten con seguros
antifraude.
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Ademas, es fundamental mantener los disposi-
tivos actualizados y contar con antivirus activos.
Herramientas basadas en IA también estdn dis-
ponibles para los usuarios comunes, tales como
navegadores con filtros inteligentes de seguridad
o Apps que detectan transacciones sospechosas
en tiempo real. La tecnologia, usada responsable-
mente, puede ser aliada en la proteccién frente a
estos riesgos.

El CyberDay puede representar una excelente
oportunidad para consumidores informados,
pero es imprescindible ejercer un consumo digital




