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Acciones para proteger la identidad digital de una empresa

Los dominios web son sumamente importantes
en la actualidad, lamentablemente son
amenazados constantemente por registro
indebido. Expertos dan recomendaciones para
responder ante estas situaciones y cuidar la

marca virtual de una emp

nel mundo actual, donde
Ela presencia digital escla-

ve para el posicionamien-
tode una marca o empresa, la
proteccion del nombre de do-
minio web se ha transformado
en una pricridad estratégica,
que no solo representa la direc-
cién de un sitio web, sino tam-
bién la identidad digital de una
marca. Sin embargo, muchas
veces puede verse amenazado
por el registro indebido por par-
te de terceros, ya sea por simili-
tudes con marcas registradas,
proyectos o incluso personas
naturales, lo que puede generar
conflictos legales y pérdida de
reputacién.

Ademds de esto, segiin infor-
ma la Policia de Investigaciones
de Chile (PDI) en los ultimos
afios también han aumentado
los robos con intenciones de
realizar ciberataques, loque im-
plica sumar mayor defensa pa-
ra poder proteger lamarcaen la
web.

DOMINIO EN DISPUTA
Cuando un tercero considera
que un dominio registrado
afecta susderechos—por ejemn-
plo, por parecerse a una marca
comercial o nombre legalmen-
te protegido— puede iniciaren
NIC Chile un procedimientode
revocacion, que consiste en un
juicio ante un drbitro que deci-

resa o institucion.

dird a quién corresponde legiti-
mamente el dominio. Lo ante-
tior, tratdndose de dominios.cl.

En estos casos, contar con
asesoria legal experta es clave.
En mis del g5% de los casos, el
demandante es representado
por un estudio juridico, lo que
subraya la importancia de con-
tar con un equipo legal prepa-
rado que defienda los derechos
del titular.

“Nuestro equipo especializa-
doasesora aempresas, empren-
dedores y organizacionesen el
registro, defensa y recupera-
cidn de nombres de dominio
web, protegiendo asi su identi-
dad en Internet”, seriala Manuel
Araya, abogado asociado senior
de Apparcel Uriarte Abogados.

ROBO DE DOMINIOS

Otraamenaza relevante es el
robo de dominios web, una
pricticaque puede serllevadaa
cabo por hackers uotrosacto-
res maliciosos. En Chile, si un
dominio .cl ha sido robado, de-
beinformarse ala brevedad po-
sible a NIC Chile, iniciando un
PIoceso para surecuperacion.
Tratdndose de dominios .com,
el afectado deberia dirigirse a
suregistrador de dominios.

En relacion a lo indicado por
el Equipo Global de Investiga-
cién y Andlisis de Kaspersky
para América Latina, los dlti-

mos meses ha habido un au-
mentosignificativoenel usode
sitios web fraudulentos, mu-
chasvecesutilizados para cam-
pafias de phishing o suplanta-
cién de identidad digital. Solo
en América Latina, se registra-
ronmds de 697 millonesde blo-
queos de phishing en un afio.
NIC Chile ha respondido con
ajustes en su reglamentacién
para reforzar la seguridad del
sistemna de dominios .cl.

En caso de uso malicioso de
un dominio, NIC Chile con-
templa varios mecanismos de
accién, como lanotificacién di-
rectaa los contactos del domi-
nio comprometido; reporte al
proveedor de hosting para ac-

tuar conforme a sus politicas;
iniciar un procedimiento de
rectificacion de datos, siel do-
minio presenta registros in-
completos o falsos; denuncias
alaPDI oFiscalia, segiin corres-
ponda, y comunicaciénconre-
gistradores internacionales si
el dominio fue adquirido por
otros medios.

Manuel Araya sefiala que es
indispensable contar con un
apoyo legal, para poder realizar
tanto el registro del dominio,
como la defensa ante procedi-
mientos de revocacidn, accio-
nesante ciberataques o robo de
dominios y un asesoramiento
preventivo para proteger la
identidad digital de una marca.




