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G Columna

(PorquélalAes
tan deseada en
ellado oscuro?

ainteligencia
artificial (IA)
estd revolu-
cionando la
ciberseguridad, pero
la realidad es dura:
hoy los sistemas de de-
fensa estan claramen-
te un paso atras frente
aataques potenciados
por IA. Mientras los
delincuentes usan esta
tecnologia para crear
ataques automatiza-
dos y altamente sofis-
ticados, nuestras de-
fensas avanzan a un
ritmo insuficiente para conte-
ner laamenaza creciente.
Chile no esta a salvo. Se-
ginel informe de Fortinet, en
2024 nuestro pais fue victima
de 6,4 mil millones de inten-
tos de ciberataques, con picos
en julio y agosto que eviden-
cianun escenario que no solo
crece, sino que se evoluciona
peligrosamente rdpido. Los
métodos mas usados por los
atacantes son el phishing y
malware transmitido por do-
cumentos corruptos de Micro-
soft Office. Mds grave aiin, el
ransomware y los ataques de
denegacion de servicio noson
masivos, pero siselectivos y
letales: el 44% de las muestras
se dirigieron a sectores indus-
triales criticos como salud,
manufactura, transporte, lo-

gistica y automotriz.
Esta realidad demuestra

que las infraestructuras criti-
cas: energia, transporte, sa-
lud, banca, estan expuestasa
riesgos inéditos. Sistemas ob-
soletos, combinados con la ca-
pacidad de la IA para explotar
vulnerabilidades, crean un
coctel explosive que podria
paralizar servicios esenciales
y comprometer datos vitales.

Por si fuera poco, la regu-
lacion es una carrera perdida
frente a la velocidad de la in-
novacion tecnologica. La au-
sencia de marcos legales y
éticos claros abre la puertaa
abusos, a la impunidad y a
un creciente deterioro de la
privacidad y la proteccién
de datos.

Por Joaquin Pineda.
Gerente comercial de
Magnet .

En los préximos
cinco afios, esta batalla
nosolo continuari: se-
rd una guerra donde la
IA estari en ambos
bandos. La inteligencia
artificial seguira forta-
leciendo la defensa,
pero también poten-
ciard ataques cada vez
mas rapidos, sigilosos
y complejos. La cola-
boracién internacional
y nuevas regulaciones
a seran claves para no
dejar el terreno totalmente
entregado a los atacantes.

Debemos ser claros: lalA
es una herramienta de doble
filo. Si no actuamos con ur-
gencia, con inversiones reales
en ciberdefensa, actualiza-
cion tecnologica y legislacion
efectiva, nos enfrentamos a
un futuro donde la seguridad
digital sera una ilusion.

Es momento de entender
que la ciberseguridad no es
opcional ni secundaria; es
una prioridad estratégica na-
cional y corporativa. No hay
margen para la complacencia
ni para la subestimacion de la
amenaza. La IA puede ser
nuestra mejor aliada o nues-
tro peor enemigo. La decision
v la accion estin en nuestras
manos.




