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Luis Egaña, líder de Ciberseguridad 

en EFE, responde cinco claves 

sobre cómo blindar una 

infraestructura crítica, como el 

ferrocarril, frente a amenazas cada 

vez más sofisticadas. 

¿Qué debe hacer un CISO para blindar 

su organización frente a los ciberataques? 

- En EFE una figura como un CISO debe liderar 

una estrategia integral de ciberseguridad que 

proteja tanto la infraestructura Tl como los sis- 

temas operativos ferroviarios (OT). Esto incluye 

evaluar riesgos, aplicar estándares de seguridad 

TI como OT, segmentar redes críticas, fortale- 

cer la detección y respuesta ante incidentes, 

y Capacitar al personal. La clave es blindar la 

continuidad operacional del transporte frente a 

amenazas cada vez más sofisticadas 

¿Cómo justificar el presupuesto de ciber- 

seguridad? 

- En EFE, justificamos el presupuesto de ciber- 

seguridad porque protegemos una infraestruc- 

tura crítica para el país. Un ciberataque puede 

interrumpir el servicio ferroviario, afectar 

señales, trenes y la seguridad de nuestros 

pasajeros y trabajadores. Invertir en ciberse- 

guridad es prevenir riesgos operacionales, 

cumplir con la Ley Marco de Ciberseguridad 

y proteger tanto nuestros sistemas tecnológi- 

cos (TI) como los operativos (OT). Además, es 

clave para asegurar una transformación digital 

segura y confiable en el transporte público. 

¿Vale la pena tercerizar un SOC? 

- En EFE, tercerizar un SOC sí vale la pena, 

especialmente por la necesidad de vigilancia 

24/7, detección temprana de amenazas y 

respuesta rápida ante incidentes en infraes- 

tructuras críticas. Un SOC externo aporta ex- 

periencia especializada, herramientas avan- 

zadas y escalabilidad, lo que complementa 

nuestras capacidades internas. Sin embargo, 

debe ser un modelo híbrido y supervisado, 

donde EFE mantenga el control estratégico 

y la visión de seguridad, asegurando que se 
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protejan tanto los entornos Tl como OT con 

conocimiento del negocio ferroviario 

¿Qué tan importante es capacitar a los 

colaboradores? 

- En EFE, capacitar a los colaboradores en 

ciberseguridad es fundamental. La mayoría 

de los ciberataques comienzan por errores 

humanos, como abrir un correo malicioso. 

Por eso, formar a nuestro personal tanto ad- 

ministrativo como operacional es clave para 

proteger los sistemas críticos que mueven 

los trenes y garantizar la continuidad del ser- 

vicio. La ciberseguridad no es solo un tema 

técnico, es una responsabilidad compartida. 

¿Cómo se mide el retorno de la inversión 

(ROI) en ciberseguridad? 

- En EFE, medimos el retorno de la inver- 

sión en ciberseguridad no solo en términos 

económicos, sino en continuidad operativa y 

reducción de riesgos. Invertir en protección 

evita interrupciones del servicio ferroviario, 

sanciones por incumplimientos normativos 

y daños a la reputación. El ROI se refleja en 

incidentes evitados, tiempos de respuesta 

más rápidos y mayor confianza de usuarios y 

autoridades. En una empresa como la nues- 

tra, la ciberseguridad es una inversión para 

mantener el país en movimiento, no un gasto. 
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Orquestación de ciberseguridad con AdvanSolution 

AdvanSolution presenta: 

Barracuda XDR y SentinelOne, una solución avanzada de ciberseguridad con 
 -A ' detección y respuesta extendida (XDR) basada en inteligencia artificial y - 

machine learning. 

Barracuda XDR correlaciona eventos en tiempo real para detectar amenazas, 

mientras que SentinelOne ofrece protección autónoma, análisis de 

comportamiento y remediación automatizada. 

La plataforma unificada integra capacidades SOAR para una gestión de 

incidentes eficiente y respuesta acelerada. Con monitoreo 24/7 desde un SOC 

global y alineada al NIST Framework, esta solución garantiza una defensa 

proactiva y en profundidad. 
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