
  

Los retos de la automatización 
en el transporte marítimo 

  

Los sistemas 
integrados de 
monitoreo en 
tiempo real, el 
mantenimiento 

predictivo y el uso 
de IA permiten hoy 

operar 
embarcaciones con 

dotaciones 
mínimas. Con todo, 
faltan normas que 
regulen el tráfico 

de naves 
autónomas, 

acuerdos sobre 
responsabilidad 
legal, protocolos 

frente a 
emergencias y, en 

especial, 
mecanismos 
efectivos de 

ciberseguridad. 

aautomatización 
industrial no es 
novedad. Nacióal 
calor de la Revo- 
lución Industrial, 

cuandolos telares automáti- 
cos y las líneas de ensambla- 
je cambiaron la historia. 
Luego vino la automatiza 
ción informática, en el siglo 
XX, con PLCs (Controlado- 

res Lógicos Programables) 
que comenzaron a tomar el 
control de procesos antes 
manuales. En el sector marí- 

timo, las primeras señales 
aparecieron en la automati- 
zación de motores, sistemas 
denavegación y carga. Ya no 
era necesario un enjambre 
de marineros para verificar 
la presión del vapor o calcu- 
lar la posición con sextante: 

la máquina tomabael timón. 
En pleno siglo XXI, los 

puertos se convierten en 
hormigueros robotizados, 

dondegrúas autónomas des- 
cargan contenedores sin in- 
tervención humana. Buques 
como el Yara Birkeland, lan- 
zado en 2021 con una capaci- 
dadde120 Teus, quenavega 
en las aguas de Noruega y es 
el primer carguero comple- 
tamente eléctrico y autóno- 
mo, marcan un antes y un 
después. Los sistemas inte- 
grados de monitoreo en 
tiempo real, el manteni- 

   

miento predictivo y el uso de 
Inteligencia Artificial permi- 
ten operar embarcaciones 
con dotaciones mínimas. 

¿Estáel mundo preparado 
para una automatización to- 
tal del transporte marítimo? 
Enlla teoría, sí. En la prácti- 
ca, no del todo. Faltan nor- 

mas internacionales que re- 
gulen el tráfico de naves au- 
tónomas, acuerdos sobre 
responsabilidad legal, proto- 
colos frente a emergencias 
sin dotación y, sobre todo, 
mecanismos efectivos de ci- 
berseguridad. 

Chile, pese a su vocación 
portuaria y marítima, tam- 
poco está completamente 
preparado. La infraestructu- 

ra digital de muchos puertos 
aún es limitada, las normati- 
vas locales no contemplan 
naves no tripuladas y los ma- 
rinos mercantes todavía no 
reciben formación masiva en 
ciberdefensa. El país corre el 
riesgo de ver pasar la revolu- 
ción... desde el muell 

Reducir la tripulación por 
razones de eficiencia puede 

  

        

en situaciones de emergen- 
cia. Imaginemos un incen- 
dio en la sala de máquinas de 

  

un buque autónomo: 
personal a bordo, cada se- 
gundo cuenta y no hay ma- 

nos que actúen. Un algorit- 

mo no improvisa, un huma- 
nosí. Averías, abordajes, tor- 
mentas súbitas o fallos de 
propulsión son otras situa- 
ciones donde la ausencia de 
dotación embarcada puede 
marcar la diferencia entre 
un incidente menor y una 

strofe. 
La mayor amenaza no pro- 

viene del mar... sino de una 

computadora. La digitaliza- 
ción y automatización han 
abierto un frente vulnerable: 
la ciberseguridad marítima, 
el talón de Aquiles dela flota 
del futuro. 

Porque cada radar, ci 
compás electróni 
tema de navegación, cada 
motor controlado por soft- 
warees una puerta. Y todo lo 
que está conectado a inter- 

net puede ser intervenido, 
manipulado o bloqueado. 

  

    

  

¿Qué puede ocurrir? 
- Secuestro digital (ran- 
somware): piratas del siglo 
XXI que cifran los sistemas 
críticos de un buqueo puer- 
to y exigen un rescate. 
Interferencia GPS (spoofing): 
alterar laseñal GPS de unana- 
ve para desviarla de su ruta 
sin quelo note el sistema. 
- Desactivación remota de 

motores, grúaso bombas de 
achique. 
-Infiltración en el software 

de carga, que puede provo- 

car distribución insegura de 
peso y comprometer la esta- 
bilidad de la nave. 

En 2017, el gigante logístico 
Maersk fue víctima del 
malware NotPetya, que para- 
lizó sus operaciones globales 
durante días y causó pérdidas 
estimadas en US$300 millo- 
nes. Y en 2021, la Autoridad 

Portuaria de Sudáfrica sufrió 
un ataque que interrumpió 
operaciones marítimas cla- 
ves. Noson casos aislados, si- 

no señales de advertencia. 
La Organización Marítima 

Internacional (OMI) ya exige 
que las navieras incorporen 
la gestión del riesgo ciberné- 
tico en sus sistemas de segu- 

ridad operacional (Código 
ISM). Varios países han desa- 
rrollado centros derespues- 
ta ante incidentes cibernéti- 
cos (CSIRTs) especializados 
en logística y transporte. 

Pero la carrera es de- 
sigual: los atacantes evo- 
lucionan más rápido que 
las normativas. Y mu- 

chos armadores todavía 
ven la ciberseguridad 
como un “gasto extra” o 
una carga administra 
y no como parte del 
co del buque. 

En Chile, La Ley Marco de 
Ciberseguridad (Ley 
N”221.663), promulgada el 26 

      

   

demarzo de 2024, establece 
el marco legal para proteger 
la infraestructura crítica y 
mejorar la resiliencia digital 
del país. Su objetivo central 
esel deproteger la confiden- 
cialidad, integridad y dispo- 
nibilidad delos sistemas gu- 
bernamentales y privados 
críticos (energía, transporte, 
salud, telecomunicaciones 
finanzas) frente a amenaz; 
cibernéticas, pero aún está 
enetapa deimplementacion 
en puertos, embarcaciones 
y centros de formación ma- 
rítima. 

La automatización indus- 
trial en el transporte maríti- 
mo promete eficiencia, sus- 
tentabilidad y menor exposi- 

ción humanaal peligro. Pero 
también exige responsabili- 
dad, regulación, inversión y 
visión de Estado. Porque un 
buque sin timonel humano, 
pero sin defensa digital, es 
un blanco flotante. 

Mientras el océano sigue 
marcando el pulso del co- 
mercio global, la Inteligencia 
Artificial toma el timón, Pero 
no olvidemos: 

jor sistema autom 
sita que alguien lo entienda, 
lo proteja y lo controle. Por- 
que en los mares del siglo 
XXI, la nueva brújula no 
apunta al norte... apunta al 

código fuente. 4 
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