
El espionaje en la era de la
inteligencia artificial ha
dado una muestra más
de sus posibilidades y

riesgos, luego de que la Casa
Blanca advirtiera de una opera-
ción de suplantación de identi-
dad con tecnología de IA, que in-
volucró al secretario de Estado es-
tadounidense, Marco Rubio, y
que aparentemente intentó acce-
der a información sensible.

El departamento de Estado
alertó a sus diplomáticos en un
cable enviado a todas las emba-
jadas y consulados —al que ac-
cedió The Washington Post—,
que un impostor no identifica-
do utilizó software potenciado
por IA para suplantar a Rubio
en comunicaciones en las que
utilizaba mensajes de voz y tex-
to que imitaban su voz y estilo
de escritura.

Según el cable diplomático, el
actor malicioso que se hizo pa-
sar por Rubio utilizó mensajes
de texto y la aplicación de men-
sajería Signal —que la adminis-
tración de Donald Trump em-
plea ampliamente— y logró
“contactar a cinco personas aje-
nas al departamento, incluidos
tres ministros de Relaciones Ex-
teriores, un gobernador esta-
dounidense y un miembro del
Congreso”, a los que no identifi-
ca. El documento afirma que el
suplantador intentaba manipu-
lar a los funcionarios, “con el ob-
jetivo de obtener acceso a infor-
mación o cuentas”.

Acceso desde cuenta
falsa de correo

La campaña comenzó en junio,
cuando el impostor creó una
cuenta en Signal con el nombre
de usuario “Marco.Rubio@state-
.gov”, que no corresponde a su
dirección de correo real.

“No hay una amenaza ciberné-
tica directa para el departamento
por esta campaña, pero la infor-
mación compartida con un terce-
ro podría ser expuesta si los indi-
viduos son comprometidos”, ase-
gura el cable del departamento de
Estado, que dijo que está “investi-
gando” y no entregó más detalles
“por razones de seguridad”.

estaban en su agenda.

Un realismo cada vez
mayor

Ya sea en estafas o en espionaje,
la táctica de la suplantación de
identidad tiene muchos años, pe-
ro ha dado un salto cualitativo úl-
timamente con el lanzamiento de
plataformas de IA —desarrolla-
das por empresas como Descript,
Respeecher, Murf AI y iSpeech—
que utilizan redes neuronales
profundas para crear audios de
alta calidad a partir de grabacio-
nes, que generan voces que repli-
can con precisión el tono, acento
y estilo de habla de una persona.

“Es extremadamente fácil utili-
zar tanto software propietario co-
mo de código abierto para falsifi-
car la voz de una persona a partir
de una muestra de menos de un
minuto. Estas técnicas se están
utilizando ampliamente para es-
tafar a personas en fraudes finan-
cieros. Y las mismas consideracio-

nes aplican para la seguridad na-
cional que para la seguridad em-
presarial o individual frente al
fraude: verificar la fuente de una
solicitud y devolver la llamada a
un número conocido para confir-
mar si la solicitud desde un núme-
ro nuevo o un dispositivo desco-
nocido provie-
ne realmente de
esa persona”,
dice a este dia-
rio el reconoci-
do tecnólogo
Sam Gregory,
director ejecuti-
vo de Witness.

“Esta higiene
digital básica
reducirá la pro-
babilidad de que las personas
—incluidas aquellas en el po-
der— se confundan. Hemos visto
que el audio es uno de los forma-
tos de inteligencia artificial más
utilizados para el engaño, precisa-
mente porque es muy fácil de cre-
ar y difícil de detectar con el oído

humano. Sin embargo, también
está claro que la dirección del pro-
greso tecnológico apunta hacia
un realismo cada vez mayor y una
producción más sencilla —de au-
dio, pero también de video y vi-
deo en vivo—, por lo que cada vez
será más fácil suplantar identida-

des”, advierte
Gregory.

Los expertos
recuerdan que
no es la primera
brecha de segu-
ridad que mues-
tra el gobierno
de Trump en sus
comunicaciones.
En marzo, el en-
tonces asesor de

seguridad nacional de la Casa
Blanca, Michael Waltz, agregó por
error a un periodista a un grupo
de Signal, donde se discutían pla-
nes de ataque altamente sensibles
en Yemen, incidente que contri-
buyó a su salida del cargo y a re-
ducir el uso de la aplicación para

reuniones de seguridad nacional.
Sin embargo, a nivel individual
muchos funcionarios continúan
usando esa app debido a su confia-
ble cifrado de extremo a extremo.

Canales no oficiales

“Los estafadores han estado
utilizando herramientas de IA
para clonar voces y videos desde
hace más de un año. Lo nuevo en
el caso de Rubio es que los fun-
cionarios del gobierno de Trump
parecen usar canales no oficiales
más que equipos anteriores de
seguridad nacional”, dice Jacob
Shapiro, profesor de la Universi-
dad de Princeton y experto en
operaciones de deepfake. “La IA
puede difuminar la línea entre lo
real y lo falso, pero eso no debería
importar mucho si los líderes se
apegan a los canales oficiales de
comunicación”, remarca.

Jen Weedon, experta en segu-
ridad informática de la Universi-
dad de Columbia, explica que las
herramientas de IA “reducen la
barrera para la suplantación efec-
tiva, permitiendo que actores
maliciosos escalen sus esfuerzos
y lleguen a personas de alto valor
a través de los canales que utili-
zan, como en este caso Signal”.

“Cuando la suplantación es de
una figura política y los objetivos
son otras figuras políticas, el es-
pionaje es sin duda una posibili-
dad. Pero este tipo de obtención
de información mediante comu-
nicaciones digitales ocurre desde
hace tiempo; la IA generativa so-
lo lo hace más fácil y rápido”,
plantea Weedon. “Los gobiernos
deberían seguir adoptando y ha-
ciendo cumplir protocolos más
estrictos de verificación en las co-
municaciones digitales, como la
autenticación multifactor, la ve-
rificación criptográfica de identi-
dad y el uso de canales seguros
con validación humana, para
contrarrestar la suplantación im-
pulsada por IA y otras filtracio-
nes. También son fundamentales
las capacitaciones periódicas so-
bre ingeniería social habilitada
por IA y un mayor control del
uso de tecnología en dispositivos
móviles, incluyendo no usar
aplicaciones comerciales comu-
nes para comunicar información
sensible en chats grupales”.

Posible uso de deepfake en operaciones de espionaje:

Impostor que usó IA para suplantar a secretario
de Estado provoca alerta de seguridad en EE.UU.
JEAN PALOU EGOAGUIRRE

Utilizó mensajes de audio y texto que imitaban la voz y el estilo de escritura de Marco Rubio para contactar a funcionarios. 

EL SECRETARIO DE ESTADO, Marco Rubio, ayer durante la reunión de gabinete del Presidente Donald Trump.
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NUEVAS TÁCTICAS
El FBI advirtió sobre el
uso de las tácticas de
smishing y vishing para
suplantar identidades
con herramientas de IA.

No es la primera vez que Rubio
es suplantado en un “deepfake”,
como se conoce al tipo de conte-
nido falso generado con IA que
puede alterar imágenes, videos o
audios. Hace unos meses, circuló
un video falso del secretario de
Estado, en el que decía que quería
cortar el acceso de Ucrania al ser-
vicio de internet Starlink de Elon
Musk, lo que fue desmentido.

El FBI ha venido advirtiendo
que desde abril “actores malicio-
sos” se han hecho pasar por altos
funcionarios, a través de mensa-
jes de texto y de voz generados
por IA, técnicas conocidas como
smishing y vishing, respectiva-
mente, “en un esfuerzo por esta-
blecer contacto antes de obtener
acceso a cuentas personales”. En
mayo ocurrió un caso similar,
cuando un suplantador se infiltró
en el teléfono de la jefa de perso-
nal de la Casa Blanca, Susie Wiles,
y envió mensajes y realizó llama-
das en su nombre a senadores,
gobernadores y empresarios que

Solo el 0,1% de las personas
puede detectar un video, ima-
gen o audio falso, creado o mani-
pulado con IA (conocido como
deepfake). Así lo confirma un es-
tudio de iProov, uno de los prin-
cipales proveedores en el mun-
do de soluciones para la verifica-
ción biométrica de identidad. El
análisis evaluó a 2.000 usuarios
de Reino Unido y EE.UU.

El profesor Edgar Whitley, ex-
perto en identidad digital de la
London School of Economics
and Political Science afirma que
los expertos en seguridad “lle-
van tiempo advirtiendo de las
amenazas que suponen los deep-
fakes tanto para las personas co-
mo para las organizaciones”.

Con ese antecedente, los fun-

funcionarios) resulta mucho
más importante que tener las he-
rramientas más actualizadas pa-
ra poder prevenir este tipo de ci-
berataques”.

La especialista recalca que
Chile es un país avanzado a nivel
regional en materia de ciberse-
guridad, pero en este caso lo más
importante es que los funciona-
rios estén capacitados, de forma
“periódica, actualizada, y que
les informen que para muchos
atacantes ellos van a ser el blan-
co, con nombre y apellido”, ya
que será más sencillo engañar a
una persona con un audio falso,
un chat falso, un correo electró-
nico, un enlace al ingresar o un
archivo adjunto malicioso.

López detalla que a nivel or-
ganizacional también es clave
utilizar herramientas de moni-

toreo que emitan alertas en caso
de algún movimiento sospecho-
so y que puedan mitigarlas de
forma automática. Además,
agrega, es relevante contar con
un equipo de ciberseguridad
“que controle este tipo de herra-
mientas, así como soluciones de
autenticación, que no sean opta-
tivas, que sean obligatorias”. 

Y concluye que no hay herra-
mienta ni presupuesto en segu-
ridad “que impida que una per-
sona distraída simplemente ha-
ga click, entregue algún tipo de
información o descargue algún
archivo malicioso”.

Pete Nicoletti, director de se-
guridad de la información de
Campo Global en Check Point
Software, coincide y explica que
las suplantaciones de identidad
son “campañas de información

maliciosa”, ya que buscan esta-
blecer “narrativas manipuladas
para engañar y desestabilizar”. 

¿Cómo evitarlo? Según Nico-
letti, con una solución robusta
de Gestión de Riesgos Externos
(ERM), que incluye “usar pala-
bras clave previamente acorda-
das y compartidas fuera de ban-
da antes de las reuniones, y du-
rante las videollamadas”, ade-
más de pedir a los participantes

que muestren la parte posterior
de la cabeza, ya que es una zona
que la IA actual tiene dificulta-
des para replicar. 

También menciona herra-
mientas como www.facechec-
k.id, que “pueden ayudar a de-
tectar el uso no autorizado de tu
imagen”, pero aclara que lo más
relevante es “educar a las perso-
nas para que reconozcan y res-
pondan a estas amenazas”.

Capacitación, monitoreo y equipos de ciberseguridad: 

Las claves para evitar ataques
digitales a funcionarios chilenos
MANUEL HERNÁNDEZ

Las autoridades son más atractivas para que los hackers suplanten su identidad.

LA SUPLANTACIÓN de identidad busca generar “narrativas manipuladas
para engañar y desestabilizar”, según expertos.
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OPCIONES
En caso de dudas, usar
herramientas y acordar
palabras clave entre
colegas puede ayudar a
confirmar la identidad. 

La Corte Suprema de Estados
Unidos levantó ayer el bloqueo
impuesto por una jueza de pri-
mera instancia a los despidos ma-
sivos de funcionarios federales
decididos por el gobierno del Pre-
sidente Donald Trump. 

Después de regresar a la Casa
Blanca en enero, Trump ordenó a
las agencias federales que prepa-
raran planes de reducción de per-
sonal a gran escala. Creó para ello
una comisión de eficiencia guber-
namental (DOGE), dirigida du-
rante meses por el hombre más ri-

co del mundo, Elon Musk, que en
junio se enemistó con el manda-
tario republicano.

En un decreto del 11 de febrero,
Trump pidió una “transforma-
ción” de la burocracia federal.

Una coalición de sindicatos y or-
ganizaciones sin fines de lucro de-

mandó a la administración por
considerar que se excedió en su
autoridad al ordenar despidos ma-
sivos y reformas en las agencias sin
la aprobación del Congreso.

Decenas de miles de trabajado-
res federales han sido despedi-
dos, han dejado sus empleos a
través de programas de renuncia
diferida o han sido puestos en li-
cencia. No hay una cifra oficial
para los recortes de empleo, pero
al menos 75.000 burócratas to-
maron la renuncia diferida y mi-
les de trabajadores en período de
prueba fueron despedidos, indi-
có The Associated Press. 

La jueza de distrito Susan Ills-
ton suspendió temporalmente
los despidos alegando que proba-
blemente necesitan la aprobación
del Congreso. 

Discrepancia entre las
magistradas

Pero la Corte Suprema levantó
ese bloqueo basándose solamente
en si el decreto y el memorando
proclamados para los recortes
son válidos. 

Los magistrados no valoran la
legalidad de las reducciones de
personal ni de los planes de reor-

ganización, que seguirán siendo
objeto de batallas legales. 

“Los planes en sí mismos no es-
tán ante este tribunal, en esta eta-
pa”, estimó la jueza Sonia Soto-
mayor, una de los tres magistra-
dos considerados liberales de la
Corte Suprema. 

La magistrada Ketanji Brown
Jackson, de la misma tendencia
que Sotomayor, fue la única en
discrepar. 

“Por alguna razón, este tribu-
nal considera apropiado interve-
nir ahora y soltar la bola de demo-
lición del Presidente al comienzo
de este litigio”, dijo Jackson. 

La discusión continúa abierta:

Corte Suprema de EE.UU. levanta bloqueo a
despidos masivos de funcionarios federales

El gobierno de Trump
había adoptado esa
medida recién llegado
al poder, el 20 de
enero pasado.

FRANCE PRESSE Y THE ASSOCIATED PRESS

EL PRESIDENTE Donald Trump en
la Casa Blanca.
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cionarios chilenos también po-
drían ser blancos de ataques.
Martina López, investigadora
de seguridad informática de
ESET Latinoamérica, explica
que “este tipo de intentos de da-
ño por parte de ciberatacantes se
apoya muchísimo en el engaño
hacia la persona”. Por eso, dice
que más allá de las herramientas
en seguridad o inversiones en
presupuesto de Estado en ciber-
seguridad, “la conciencia (de los
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