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Capacitacion, monitoreo y equipos de ciberseguridad:

Las claves para evitar ataques
digitales a funcionarios chilenos

Las autoridades son mds atractivas para que los hackers suplanten su identidad.

MANUEL HERNANDEZ

Solo el 0,1% de las personas
puede detectar un video, ima-
gen oaudio falso, creado o mani-
pulado con IA (conocido como
deepfake). Asi lo confirma un es-
tudio de iProov, uno de los prin-
cipales proveedores en el mun-
do de soluciones para la verifica-
cién biométrica de identidad. El
andlisis evalu6 a 2.000 usuarios
de Reino Unido y EE.UU.

El profesor Edgar Whitley, ex-
perto en identidad digital de la
London School of Economics
and Political Science afirma que
los expertos en seguridad “lle-
van tiempo advirtiendo de las
amenazas que suponen los deep-
fakes tanto para las personas co-
mo para las organizaciones”.

Con ese antecedente, los fun-

cionarios chilenos también po-
drian ser blancos de ataques.
Martina Lépez, investigadora
de seguridad informdtica de
ESET Latinoamérica, explica
que “este tipo de intentos de da-
fio por parte de ciberatacantes se
apoya muchisimo en el engano
hacia la persona”. Por eso, dice
que mads alld de las herramientas
en seguridad o inversiones en
presupuesto de Estado en ciber-
seguridad, “la conciencia (de los
-

En caso de dudas, usar
herramientas y acordar
palabras clave entre
colegas puede ayudar a
confirmar la identidad.

funcionarios) resulta mucho
mds importante que tener las he-
rramientas mds actualizadas pa-
ra poder prevenir este tipo de ci-
berataques”.

La especialista recalca que
Chile es un pais avanzado anivel
regional en materia de ciberse-
guridad, pero en este caso lo mds
importante es que los funciona-
rios estén capacitados, de forma
“periddica, actualizada, y que
les informen que para muchos
atacantes ellos van a ser el blan-
co, con nombre y apellido”, ya
que serd mds sencillo enganar a
una persona con un audio falso,
un chat falso, un correo electré-
nico, un enlace al ingresar o un
archivo adjunto malicioso.

Lopez detalla que a nivel or-
ganizacional también es clave
utilizar herramientas de moni-

toreo que emitan alertas en caso
de alguin movimiento sospecho-
s0 y que puedan mitigarlas de
forma automdtica. Ademds,
agrega, es relevante contar con
un equipo de ciberseguridad
“que controle este tipo de herra-
mientas, asi como soluciones de
autenticacion, que no sean opta-
tivas, que sean obligatorias”.

Y concluye que no hay herra-
mienta ni presupuesto en segu-
ridad “que impida que una per-
sona distraida simplemente ha-
ga click, entregue algtn tipo de
informacién o descargue algin
archivo malicioso”.

Pete Nicoletti, director de se-
guridad de la informacién de
Campo Global en Check Point
Software, coincide y explica que
las suplantaciones de identidad
son “campanias de informacién

LA SUPLANTACION de identidad busca generar "narrativas manipuladas

para engafiar y desestabilizar”, segtin expertos.

maliciosa”, ya que buscan esta-
blecer “narrativas manipuladas
para engafar y desestabilizar”.
(Cémo evitarlo? Segtin Nico-
letti, con una solucién robusta
de Gestién de Riesgos Externos
(ERM), que incluye “usar pala-
bras clave previamente acorda-
das y compartidas fuera de ban-
da antes de las reuniones, y du-
rante las videollamadas”, ade-
mds de pedir a los participantes

que muestren la parte posterior
de la cabeza, ya que es una zona
que la IA actual tiene dificulta-
des para replicar.

También menciona herra-
mientas como www.facechec-
k.id, que “pueden ayudar a de-
tectar el uso no autorizado de tu
imagen”, pero aclara que lo mds
relevante es “educar a las perso-
nas para que reconozcan y res-
pondan a estas amenazas”.
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