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Posible uso de deepfake en operaciones de espionaje:

Impostor que usé IA para suplantar a secretario
de Estado provoca alerta de seguridad en EE.UU.

Utilizé mensajes de audio y texto que imitaban la voz y el estilo de escritura de Marco Rubio para contactar a funcionarios.

JEAN PALOU EGOAGUIRRE

lespionaje en la era de la

inteligencia artificial ha

dado una muestra mds

de sus posibilidades y

riesgos, luego de que la Casa

Blanca advirtiera de una opera-

cién de suplantacién de identi-

dad con tecnologia de IA, que in-

volucrd al secretario de Estado es-

tadounidense, Marco Rubio, y

que aparentemente intenté acce-
der a informacién sensible.

El departamento de Estado
alert6 a sus diplomdticos en un
cable enviado a todas las emba-
jadas y consulados —al que ac-
cedié The Washington Post—,
que un impostor no identifica-
do utilizé software potenciado
por IA para suplantar a Rubio
en comunicaciones en las que
utilizaba mensajes de voz y tex-
to que imitaban su voz y estilo
de escritura.

Segtin el cable diplomadtico, el
actor malicioso que se hizo pa-
sar por Rubio utilizé mensajes
de texto y la aplicacién de men-
sajeria Signal —que la adminis-
tracién de Donald Trump em-
plea ampliamente— y logré
“contactar a cinco personas aje-
nas al departamento, incluidos
tres ministros de Relaciones Ex-
teriores, un gobernador esta-
dounidense y un miembro del
Congreso”, alos que no identifi-
ca. El documento afirma que el
suplantador intentaba manipu-
lar alos funcionarios, “con el ob-
jetivo de obtener acceso a infor-
macién o cuentas”.

Acceso desde cuenta
falsa de correo

La campatfia comenzé en junio,
cuando el impostor creé una
cuenta en Signal con el nombre
de usuario “Marco.Rubio@state-
.gov”, que no corresponde a su
direccién de correo real.

“No hay una amenaza ciberné-
tica directa para el departamento
por esta campania, pero la infor-
macién compartida con un terce-
ro podria ser expuesta si los indi-
viduos son comprometidos”, ase-
gurael cable del departamento de
Estado, que dijo que estd “investi-
gando” y no entregé mds detalles
“por razones de seguridad”.

Noesla primera vez que Rubio
es suplantado en un “deepfake”,
como se conoce al tipo de conte-
nido falso generado con IA que
puede alterar imdgenes, videos o
audios. Hace unos meses, circulé
un video falso del secretario de
Estado, en el que decia que queria
cortar el acceso de Ucrania al ser-
vicio de internet Starlink de Elon
Musk, lo que fue desmentido.

El FBI ha venido advirtiendo
que desde abril “actores malicio-
s0s” se han hecho pasar por altos
funcionarios, a través de mensa-
jes de texto y de voz generados
por IA, técnicas conocidas como
smishing y vishing, respectiva-
mente, “en un esfuerzo por esta-
blecer contacto antes de obtener
acceso a cuentas personales”. En
mayo ocurrié un caso similar,
cuando un suplantador se infiltré
en el teléfono de la jefa de perso-
nal dela Casa Blanca, Susie Wiles,
y envié mensajes y realizé llama-
das en su nombre a senadores,
gobernadores y empresarios que

EL SECRETARIO DE ESTADO, Marco

Rubio, ayer durante la reunién de gabinete del Presidente Donald Trump.

estaban en su agenda.

Un realismo cada vez
mayor

Yasea en estafas o en espionaje,
la tédctica de la suplantacién de
identidad tiene muchos anos, pe-
ro ha dado un salto cualitativo tl-
timamente con el lanzamiento de
plataformas de IA —desarrolla-
das por empresas como Descript,
Respeecher, Murf Al'y iSpeech—
que utilizan redes neuronales
profundas para crear audios de
alta calidad a partir de grabacio-
nes, que generan voces que repli-
can con precisién el tono, acento
y estilo de habla de una persona.

“Es extremadamente facil utili-
zar tanto software propietario co-
mo de cédigo abierto para falsifi-
car la voz de una persona a partir
de una muestra de menos de un
minuto. Estas técnicas se estin
utilizando ampliamente para es-
tafar a personas en fraudes finan-
cieros. Y las mismas consideracio-

nes aplican para la seguridad na-
cional que para la seguridad em-
presarial o individual frente al
fraude: verificar la fuente de una
solicitud y devolver la llamada a
un niimero conocido para confir-
mar sila solicitud desde un niime-
ro nuevo o un dispositivo desco-
nocido provie-
ne realmente de
esa persona”,
dice a este dia-
rio el reconoci-
do tecndlogo
Sam Gregory,
director ejecuti-
vo de Witness.
“Esta higiene
digital bdsica
reducird la pro-
babilidad de que las personas
—incluidas aquellas en el po-
der— se confundan. Hemos visto
que el audio es uno de los forma-
tos de inteligencia artificial mds
utilizados para el engano, precisa-
mente porque es muy fécil de cre-
ar y dificil de detectar con el oido

-

NUEVAS TACTICAS

El FBI advirtié sobre el
uso de las tacticas de
smishing y vishing para
suplantar identidades
con herramientas de IA.

humano. Sin embargo, también
estd claro que la direccién del pro-
greso tecnoldgico apunta hacia
unrealismo cada vez mayor y una
produccién mds sencilla —de au-
dio, pero también de video y vi-
deo en vivo—, porlo que cada vez
serd mds facil suplantar identida-
des”, advierte
Gregory.

Los expertos
recuerdan que
no es la primera
brecha de segu-
ridad que mues-
tra el gobierno
de Trump en sus
comunicaciones.
En marzo, el en-
tonces asesor de
seguridad nacional de la Casa
Blanca, Michael Waltz, agregé por
error a un periodista a un grupo
de Signal, donde se discutian pla-
nes de ataque altamente sensibles
en Yemen, incidente que contri-
buyd a su salida del cargo y a re-
ducir el uso de la aplicacién para

FRANCE PRESSE.

reuniones de seguridad nacional.
Sin embargo, a nivel individual
muchos funcionarios contintian
usando esa app debido a su confia-
ble cifrado de extremo a extremo.

Canales no oficiales

“Los estafadores han estado
utilizando herramientas de IA
para clonar voces y videos desde
hace mds de un ano. Lo nuevo en
el caso de Rubio es que los fun-
cionarios del gobierno de Trump
parecen usar canales no oficiales
mds que equipos anteriores de
seguridad nacional”, dice Jacob
Shapiro, profesor de la Universi-
dad de Princeton y experto en
operaciones de deepfake. “La IA
puede difuminar la linea entre lo
real y lo falso, pero eso no deberia
importar mucho si los lideres se
apegan a los canales oficiales de
comunicacién”, remarca.

Jen Weedon, experta en segu-
ridad informdtica de la Universi-
dad de Columbia, explica que las
herramientas de IA “reducen la
barrera para la suplantacién efec-
tiva, permitiendo que actores
maliciosos escalen sus esfuerzos
y lleguen a personas de alto valor
a través de los canales que utili-
zan, como en este caso Signal”.

“Cuando la suplantacién es de
una figura politica y los objetivos
son otras figuras politicas, el es-
pionaje es sin duda una posibili-
dad. Pero este tipo de obtencién
de informacién mediante comu-
nicaciones digitales ocurre desde
hace tiempo; la IA generativa so-
lo lo hace mds fdcil y rdpido”,
plantea Weedon. “Los gobiernos
deberfan seguir adoptando y ha-
ciendo cumplir protocolos mds
estrictos de verificacién en las co-
municaciones digitales, como la
autenticacién multifactor, la ve-
rificacién criptogréfica de identi-
dad y el uso de canales seguros
con validacién humana, para
contrarrestar la suplantacién im-
pulsada por IA y otras filtracio-
nes. También son fundamentales
las capacitaciones periddicas so-
bre ingenierfa social habilitada
por IA y un mayor control del
uso de tecnologia en dispositivos
méviles, incluyendo no usar
aplicaciones comerciales comu-
nes para comunicar informacién
sensible en chats grupales”.



