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¢Sufriran las aerolineas un hackeo
mundial? El FBI cree que si

E n plena temporada alta, la
aviacién comercial enfren-

ta una creciente amenaza. El
FBI alert6 a aerolineas, agen-
cias y proveedores tecnologi-
cos por el aumento de ataques
del grupo de ciberdelincuentes
Scattered Spider.

Vinculado aataques previos
en el sector turismo, el grupo
ha ampliado su alcance y aho-
ra apunta a toda la cadena de

valor del transporte aéreo. Se-
gun el FBI, el modus operandi
de Scattered Spider se basa en
técnicasdeingenieriasocial so-
fisticadas. Los delincuentes se
hacen pasar por empleados o

contratistas legitimos para en-
gafar a los servicios de sopor-
te técnico y obtener asi acce-
so a sistemas internos, vulne-
rando incluso medidascomola
autenticacion multifactor. Una
vez dentro, el grupo extrae da-
tos confidenciales y, en nume-
rosos casos, despliega softwa-
re de secuestro de datos (ran-
somware) con fines extorsivos,
algo similar a lo que ya se ha
visto en otras compainiias de la
cadena de distribucién, como
las OTA. <%



