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EDITORIAL

Ciberseguridad y politica publica

os recientes inciden-
L tes informaticos que

afectaron al Institu-
to de Salud Pblica (ISP)
de Chile y a la plataforma
publica PIX en Brasil no
son hechos aislados. Son
sintomas de un escenario
cada vez mas complejo,
con amenazas mas fre-
cuentes y sofisticadas.
Ante este panorama, ya
no basta con reaccionar,
es imprescindible antici-
parse.

En nuestro pais, el ata-
que al ISP, ocurrido a fi-
nes de junio, paralizo ser-
vicios digitales esenciales
por casi una semana, ge-
nerd incertidumbre sobre
la posible filtracién de da-
tos médicos sensibles
(atin no confirmada) y de-
j6 en evidencia un proble-
ma estructural: 1a falta de
sistemas de respaldo ro-
bustos y planes efectivos
de recuperacién ante de-
sastres. El impacto no es
menor para esta institu-
cion clasificada como
Operador de Importancia
Vital (OIV) bajo la nueva
Ley Marco de Ciberseguri-

dad, por lo que su inope-
rancia afecta directamen-
te a lainfraestructura cri-
tica del pais.

Frente a estos hechos,
la pregunta no es cémo
reaccionar mejor sino por

£6

La computacion
cuantica plantea
riesgos reales para
la seguridad
digital y Chile no
puede quedarse
atras”.

qué no se tomaron medi-
das proactivas. La preven-
cion debe ser el centro de
toda estrategia de ciberse-
guridad y una prioridad
fundamental para las or-
ganizaciones que mane-
jan datos personales o
servicios esenciales.

Una vulneracién de es-
te tipo podria dejar al des-

cubierto otra informa-
cidén sensible como los da-
tos bancarios y como ya
se menciono los registros
meédicos de cada persona,
lo que seria catastréfico
para todas las personas
en el mundo, incluidos
los 18 millones de chile-
nos.

Por lo mismo, esto ge-
nera | necesidad de contar
con sistemas de respaldoy
simulacros de respuesta,
pero también adoptar tec-
nologias disefnadas para
enfrentar amenazas emer-
gentes. El avance acelera-
do de la computacién
cudntica, por ejemplo,
plantea un nuevo tipo de
riesgo, cuyos algoritmos
cudnticos podrian quebrar
los sistemas de cifrado tra-
dicionales, comprome-
tiendo informacién sensi-
ble a gran escala en un fu-
turo mas bien cercano.

Estos ataques deberian
ser un punto de inflexidon.
La computacién cudntica
plantea riesgos reales para
la seguridad digital y Chi-
le no puede quedarse
atrds.




