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Informe de Fortinet

Riesgo en servicios basicos
aumenta para los altos cargos ejecutivos
en Latinoamérica

47% de los encuestados en la Region reporté por lo menos una brecha de ciberseguridad en su

infraestructura de servicios basicos (también conocidos como OT) el afio pasado, con un 27%

reportando mas de tres brechas. Mientras que otras regiones reportaron que el regreso al servicio

después de un ataque suele durar horas, la mitad de los encuestados latinoamericanos informaron
tiempos mas largos para volver a operar, incluso varios dias.

ortinet anuncié los hallazgos de su
Freporte global sobre el estado de
tecnologia operacional y ciberse-
guridad de 2025. Estos resultados repre-
sentan el estado actual de la seguridad

para OT y destacan las oportunidades de
mejora continua para que las organiza-

ciones se protejan contra un panorama
de amenazas de IT/OT en constante ex-
pansion.

Aunque la madurez de la seguridad de OT
ha logrado avances notables, el informe
revela que el 47% de los encuestados la-
tinoamericanos reportaron al menos una

intrusion de ciberseguridad en el tltimo
aflo, y el 27% reporté mas de tres in-
trusiones. Los tiempos de recuperacion
después de un ataque son mas largos en
la regidn, segin los encuestados, con un
46% reportando que necesitan varios
dias para regresar al servicio.
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> CIBERSEGURIDAD

Hallazgos clave en América
Latina

® La madurez de la ciberseguridad para
OT esta afectando al impacto de las in-
trusiones: En el nivel basico 1, el 26%
de las organizaciones afirman haber
establecido visibilidad e implementado
la segmentacion, frente al 20% del afio
anterior. La mayoria de las organizacio-
nes afirma que su madurez en materia
de seguridad se encuentra en la fase de
acceso y perfilado nivel 2.

El informe también encontré una corre-
lacién entre la madurez y los ataques.
Las organizaciones que se consideran
mas maduras (niveles 0-4) sufren me-
nos ataques o indican que estan mejor
preparadas para hacer frente a tacticas
menos sofisticadas, como la suplanta-
cién de identidad. Sin embargo, algunas
tacticas, como las amenazas persisten-
tes avanzadas (APT) y el malware OT,
son dificiles de detectar, y es posible
que las organizaciones menos maduras
no cuenten con las soluciones de se-
guridad necesarias para determinar su
existencia.

® La responsabilidad de la seguridad
OT sigue aumentando entre los altos
ejecutivos: Se ha producido un aumento
significativo en la tendencia global de
las empresas que planean integrar la ci-
berseguridad bajo la responsabilidad del
CISO u otros ejecutivos. A medida que la
responsabilidad sigue recayendo en los
altos cargos ejecutivos, la seguridad OT
se convierte en una cuestion prioritaria
para los consejos de direccién. Los prin-
cipales lideres internos que influyen
en las decisiones de ciberseguridad de
OT son ahora, con un margen cada vez
mayor, los CISO o CSO. Ahora, mas de la
mitad (52%) de las organizaciones afir-
man que el CISO/CSO es responsable de
la infraestructura OT, frente al 16% en
2022.

® La adopcion de las mejores practi-
cas en materia de ciberseguridad esta
teniendo un impacto positivo: Ademas
de los niveles de madurez que afectan al
impacto de las intrusiones, parece que
la adopcién de buenas practicas, como

la implementacién de medidas bésicas
de ciberhigiene y una mejor formacién
y concienciacion, estd teniendo un im-
pacto real, incluida una reduccién sig-
nificativa de los casos de compromi-
so del correo electrénico empresarial.
Otras practicas recomendadas inclu-
yen la incorporacién de inteligencia de
amenazas, que se dispard (49%) desde
2024.

Ademads, se observd una disminucién
significativa en el nimero de provee-
dores de dispositivos OT, lo que es un
signo de madurez y eficiencia operativa.
Maés organizaciones (78%) utilizan aho-
ra solo entre uno y cuatro proveedores
de OT, lo que indica que muchas de es-
tas organizaciones estan consolidando
proveedores como parte de sus mejores
practicas. Las redes y la seguridad uni-
ficadas en sitios OT remotos mejoraron
la visibilidad y redujeron los riesgos ci-
bernéticos, lo que condujo a una reduc-
cién del 93% en los incidentes ciberné-
ticos en comparacion con una red plana.
Las soluciones simplificadas de Fortinet
permitieron también multiplicar 7x el
rendimiento gracias a la reducciéon de
clasificacién y configuracién.

Mejores practicas

De igual modo, el reporte global de For-
tinet ofrece informacién util para que
las organizaciones refuercen su postura
de seguridad. Las organizaciones pue-
den abordar los desafios de seguridad

de OT, adoptando las siguientes mejores
practicas.

® Establecer controles de visibilidad y
compensacion para los activos OT. Las
organizaciones deben poder ver y com-
prender todo lo que hay en la red OT.
Una vez que se establece la visibilidad,
las organizaciones deben proteger cual-
quier dispositivo que parezca ser vul-
nerable, lo que requiere controles com-
pensatorios de proteccién disefiados
especificamente para dispositivos sen-
sibles de OT. Capacidades como politicas
de red conscientes del protocolo, anali-
sis de interaccién de sistema a sistema
y monitoreo de endpoint pueden detec-
tar y prevenir el compromiso de activos
vulnerables.

® Implementar la segmentacién. Redu-
cir las intrusiones requiere un entorno
OT reforzado con controles sélidos de
politicas de red en todos los puntos de
acceso. Este tipo de arquitectura para
OT comienza con la creacién de zonas
o segmentos de red. Normas como la
ISA/IEC 62443 exigen especificamente
la segmentacién para reforzar los con-
troles entre las redes OT e IT y entre
los sistemas OT. Los equipos también
deben evaluar la complejidad general
de la administracién de una solucién y
considerar los beneficios de un enfoque
integrado o basado en la plataforma con
capacidades de administracién centra-
lizadas.

@ Integrar OT en las operaciones de se-
guridad (SecOps) y la planificacion de
respuesta a incidentes. Las organiza-
ciones deben estar madurando hacia
SecOps para IT-OT. Para lograrlo, OT
debe ser una consideracién especifica
para los planes de SecOps y respuesta a
incidentes, en gran parte debido a algu-
nas de las diferencias entre los entornos
OT e IT, desde los tipos de dispositivos
Unicos hasta las consecuencias mas
amplias de una brecha de OT que afecte
operaciones criticas.

Un paso que los equipos pueden dar para
avanzar en esta direccién es crear ma-
nuales de estrategias que incorporen el
entorno de OT de la organizacion. Este



Fecha: 28/07/2025 Audiencia:
Vpe: $638.447  Tirada:
Vpe pag: $783.027  Difusion:
Vpe portada: $783.027  Ocupacion:

18.000 Seccion: ACTUALIDAD
6.000 Frecuencia: MENSUAL
6.000

81,54%

Pag: 41

tipo de preparacién avanzada fomentara
una mejor colaboracién entre los equi-
pos de IT, OT y produccién para evaluar
adecuadamente los riesgos cibernéticos
y de produccién. También puede garan-
tizar que el CISO tenga el conocimiento,
la priorizacién, el presupuesto y la asig-
nacién de personal adecuados.

® Considerar un enfoque de plataforma
para su arquitectura de seguridad. Para
abordar las amenazas de OT en rapida
evolucién y una superficie de ataque en
expansion, muchas organizaciones uti-
lizan una amplia gama de soluciones de
seguridad de diferentes proveedores, lo
que da como resultado una arquitectura
de seguridad demasiado compleja. Esto
ha dado lugar a una arquitectura de se-
guridad excesivamente compleja que
dificulta la visibilidad y supone una car-
ga adicional para los limitados recursos
del equipo de seguridad. Un enfoque de
seguridad basado en plataformas puede
ayudar a las organizaciones a consoli-
dar proveedores y simplificar su arqui-
tectura. Una plataforma de seguridad
solida disefiada especificamente para
proteger las redes de IT y los entornos
de OT puede proporcionar integracién
de soluciones para mejorar la eficacia
de la seguridad mientras permite que la

Todos, desde los altos directivos hasta los empleados
de base, deben comprometerse a proteger los sistemas
OT sensibles y asignar los recursos necesarios para
garantizar la seguridad de sus operaciones criticas.

administracién centralizada mejore la
eficiencia. La integraciéon puede propor-
cionar también una base para respues-
tas automaticas a las amenazas.

@ Adopcién de Inteligencia contra ame-
nazas y servicios de seguridad especi-
ficos para OT. La seguridad de OT de-
pende de la concientizacién oportuna
y la informacién analitica precisa sobre
los riesgos inminentes. Una arquitectu-
ra de seguridad basada en plataformas
también debe aplicar inteligencia de
amenazas impulsada por IA para ofre-
cer proteccién casi en tiempo real contra
las dltimas amenazas, variantes de ata-
ques y exposiciones. Las organizaciones
deben asegurarse de que sus fuentes de
inteligencia contra amenazas y conteni-
do incluyan informacioén sélida y espe-
cifica de OT en sus fuentes y servicios.

Una responsabilidad de todos
A juicio de Nirav Shah, Vicepresiden-
te Senior de Productos y Soluciones

de Fortinet, esta edicién del informe
muestra que las organizaciones se es-
tan tomando mds en serio la seguridad
de OT. “Vemos esta tendencia reflejada
en un notable aumento de la asigna-
cién de la responsabilidad del riesgo
de OT a la alta direccién, junto con
un repunte en las organizaciones que
informan de un aumento en las tasas
de madurez de la seguridad para OT”,
explicé. “Junto a estas tendencias, es-
tamos observando una disminucién
del impacto de las intrusiones en las
organizaciones que dan prioridad a
la seguridad para OT. Todos, desde
los altos directivos hasta los emplea-
dos de base, deben comprometerse a
proteger los sistemas OT sensibles y
asignar los recursos necesarios para
garantizar la seguridad de sus opera-
ciones criticas”. chN
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