
S
on millones de

ciberataques en Chile y
América Latina cada año,

y uno de los objetivos son los
data centers: el corazón
tecnológico de las
organizaciones, donde
almacenan, procesan y
gestionan sus datos más
sensibles. De ahí su relevancia
en materia de ciberseguridad, la
que radica en que estas
imponentes máquinas
centralizan los más importantes
activos digitales, entre bases
de datos, aplicaciones y
servidores. Alojan información
sensible, tanto comercial como
de finanzas, contabilidad,
inventarios, planes
estratégicos, usuarios y
passwords. Su disponibilidad y
protección son fundamentales
para la continuidad operativa.

En Santiago de Chile se
encuentra la mayor parte de los
data centers que almacenan
información valiosa, no solo de
empresas y organizaciones a
nivel local, sino también de toda
la región. Los data centers,
como primera línea de defensa
para la infraestructura crítica,
contienen los sistemas que
controlan servicios esenciales:
energía, agua,
telecomunicaciones, salud o
defensa. Vulnerar uno de esos
servicios puede impactar
severamente en los servicios
de infraestructura crítica. Los
data centers pueden ser el
punto de entrada o contención
de muchas amenazas.

Lamentablemente, de la
misma manera, los centros de
datos son objetivos prioritarios
para ciberataques
(ransomware, DDoS), con el
objetivo de alterar o robar
información de las
organizaciones o para llegar a
otros sistemas conectados,

mucho mayores que la
inversión. Por ello, es

indispensable dar
prioridad a la protección

física y lógica de los data
centers.

En ese contexto y con ese
foco, lo ideal es que la seguridad
sea bydesign, es decir, integrada
desde el diseño del data center.
Es clave también adoptar una
postura de Zero Trust, lo que
equivale a nunca confiar.

Finalmente, lo recomendable
es fomentar la colaboración
público-privada, especialmente
en temas de infraestructura
crítica.

(ISO, NIST, ENS).
Con todo, lo cierto es que es

sumamente importante
entender que una inversión en
ciberseguridad puede evitar
riesgos y daños por sumas

- Controles de acceso
físico robustos, como
biometría, videovigilancia y
zonas restringidas.

- Sistemas avanzados de
detección y respuesta ante
amenazas (SIEM, EDR, NDR).

- Segmentación de red y
firewalls next generation.

- Monitoreo 24/7 con centros
de disponibilidad (NOC) y
gestión de seguridad (SOC).

- Planes de recuperación ante
desastres (DRP) y de
continuidad operativa (BCP).

- Auditorías y pruebas
regulares de penetración
(pentesting).

- Cumplimiento normativo y
certificaciones internacionales

similares, la infraestructura
crítica nacional incorpora
servicios básicos que pueden
impactar a toda la población,
mientras que, en las
infraestructuras corporativas, se
trata de alcances e impactos
más reducidos por tratarse de
sistemas de compañías que
impactan a los clientes de
dichas empresas. No obstante,
un data center destinado a
proteger infraestructura crítica,
ya sea a nivel nacional o
corporativo, debe tener, a lo
menos, las siguientes
características clave:

- Redundancia en energía,
conectividad y refrigeración
(mínimo Tier III o IV).

pasando a través de estas
plataformas.

En este escenario, los principales
desafíos en ciberseguridad para un
data center incluyen protección de
las constantes amenazas de
ciberseguridad (APT, ataques a
firmware, IA maliciosa). También,
gestión en forma segura del
acceso físico y lógico al data center;
cumplimientos normativos (ISO
27001, GDPR, leyes nacionales)
que permitan bajar los riesgos
físicos y lógicos, y la actualización
continua del software y hardware
alojados en los centros de datos.

CARACTERÍSTICAS CLAVE

Aunque comparten principios
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IVÁN TORO, 
CEO de ITQ Latam.

Ante el aumento de ciberataques en Latinoamérica, los data centers se consolidan como pilares de la infraestructura
crítica nacional y corporativa. Integrar la ciberseguridad desde su diseño, junto con estrategias como Zero Trust y la
colaboración público-privada, resulta clave para proteger los activos digitales más sensibles de las organizaciones.
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Iván Toro, CEO de ITQ Latam.

En materia de
centros de datos,

invertir en
ciberseguridad

puede evitar riesgos
y daños por sumas

mucho mayores que
dicha inversión.
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EL ROL ESTRATÉGICO
DE LOS DATA CENTERS

D
esde el data center más
austral de Latinoamérica,
en Puerto Montt, hasta los

principales polos tecnológicos de la
región, Gtd integra infraestructura
propia, cable submarino, enlaces
internacionales y rutas totalmente
redundantes. Así, sus clientes
acceden con mínima latencia y
máxima confiabilidad a cualquier
nube, en cualquier momento y
desde cualquier lugar.

Gtd entiende que la
infraestructura digital es vital para el
éxito de cada organización. Por
eso, acompaña a cada cliente en
su evolución y transformación
digital, creciendo juntos y
asegurando un soporte cercano,
ágil y personalizado.

Los data centers de Gtd han sido
diseñados para la continuidad
operacional total, con arquitectura
escalable, resiliente, y monitoreo
continuo. La empresa cuenta con
sistemas redundantes de energía,
climatización, extinción de incendios y
seguridad 24/7. Además, cuenta con
certificaciones internacionales como
TIER III/IV, ISO 22301, ISO 27001, ISO
20000-1 y LEED, las cuales avalan la
calidad de su operación y posicionan la
compañía como un aliado de confianza
para sectores como banca, salud,
energía, retail y gobierno.

“Gtd es sinónimo de confianza,
liderazgo y cercanía. Impulsamos la
economía digital, construimos
relaciones de largo plazo y
crecemos junto a nuestros clientes,
gracias a la combinación única de
tecnología de clase mundial y un
equipo humano excepcionalmente
comprometido. En Gtd, la

de Soluciones,
Estrategia de
Infraestructura y
Segmento Mayorista
en Gtd.

EFICIENCIA HÍDRICA Y
SOSTENIBILIDAD

El factor diferenciador de Gtd va
más allá de la tecnología: su equipo
humano, profesionales de excelencia
altamente calificados y
profundamente comprometidos con la
experiencia del cliente.

Asimismo, desde sus inicios, Gtd
ha priorizado una gestión sostenible,
optimizando indicadores como el
WUE (Water Usage Effectiveness). La
firma destaca por operar con energía
100% renovable, tecnología de
climatización de bajo impacto, free
cooling y circuitos cerrados de agua
helada, alcanzando un WUE igual a
cero en todos sus data centers y
superando los estándares de la
industria. Esto, sumado a
certificaciones como LEED, ICREA,
Uptime Institute y IREC, refuerza su
liderazgo en sostenibilidad y eficiencia
operativa.

“Cada gota ahorrada y cada
watt optimizado es una apuesta
real por el futuro, la economía
circular y la sostenibilidad.
Nuestro compromiso va más
allá del cumplimiento:
anticipamos desafíos
ambientales, medimos nuestro
impacto y trabajamos para
superarlo, construyendo una
operación cada vez más
resiliente y responsable”, indica

Sandro Heyraud, gerente de
Ingeniería y Construcción de
Infraestructura en Gtd.

infraestructura digital es la llave
para que empresas y personas
lideren el futuro con confianza”,
aseguran desde la compañía.

INNOVACIÓN

Gtd va más allá al integrar
inteligencia artificial en sus
plataformas de monitoreo
predictivo, anticipando fallas,
optimizando consumo energético
y garantizando continuidad
incluso ante los desafíos más
inesperados. Su plataforma digital
abarca desde colocación y nube
híbrida hasta respaldo,
recuperación ante desastres y

GTD:

En la economía digital, donde la continuidad y la confianza lo definen
todo, Gtd impulsa el crecimiento de Chile y Latinoamérica con la red de
data centers más avanzada y robusta de la región.

conectividad directa a AWS,
Google Cloud y Microsoft Azure.
Por eso, las principales empresas
e instituciones eligen a Gtd como
su socio tecnológico, confiando
en su capacidad de anticipar,
escalar y responder a nuevos

retos.
“En Gtd, la misión crítica no

es solo un estándar, es una
responsabilidad diaria.
Desarrollamos data centers de

vanguardia para anticipar y
responder a cualquier desafío. Lo

que nos diferencia es la
combinación única de
infraestructura, excelencia técnica
y un equipo humano que entiende
que detrás de cada decisión
tecnológica hay confianza,
oportunidades y futuro para
nuestros clientes. Ese orgullo y ese
compromiso es lo que nos inspira y
nos impulsa a liderar”, comenta
Carolina Araya, gerente corporativo

El data center de Gtd en Puerto
Montt cuenta con uno de los
niveles más altos de certificación
que existe en el mercado de
tecnología, ofreciendo a sus
clientes corporativos altos
estándares de calidad y un
servicio óptimo, sellos que
distinguen a Gtd. Además, está
diseñado para contar con una
disponibilidad permanente de
todos sus servicios, al contar
con componentes robustos y
redundantes; un sólido respaldo
energético; un uptime del
99,982%; mantenimiento
concurrente sin la afectación de
la operación, y un sistema de
energía, climatización y
conectividad de modalidad, al
menos, N+1.
Este data center considera el uso
de equipos altamente eficientes
completamente redundantes.
Además, se abastece 100%
desde fuentes renovables
durante toda su operación, con
certificaciones I-REC.

DATA
CENTER EN

PUERTO
MONTT: EL MÁS

AUSTRAL DE
LATINOAMÉRICA.
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Gtd entiende
que la

infraestructura
digital es vital

para el éxito de
cada

organización.

Infraestructura digital
para la resiliencia tecnológica
del país

Gtd cuenta con 11 data
centers interconectados

(ocho en Chile) respaldados
por la mayor red de fibra

óptica del continente,
arquitectura modular y
sistemas redundantes

diseñados para garantizar
operaciones

ininterrumpidas en
cualquier escenario.
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