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El ciberataque que paralizé al
Instituto de Salud Pablica (ISP) en
julio, es solo uno de los numerosos
incidentes de seguridad informatica
que han afectado a servicios de salud
en el mundo en los dltimos afios.

En ese contexto, las firmas chile-
nas Sequre Quantum, especializada
en cifrado cuantico y postcuantico,
y MMRAD, que desarrolla sistemas
para la gestién clinica, cerraron una
alianza para implementar el primer
blindaje cudntico para proteger
datos médicos y evitar potenciales
secuestros de informacion sensible.

La solucion de Sequre Quantum,
que ya esta operativa en la plata-
forma de teleradiologia Universitas
de MMRAD, combina su tecnologia
para crear llaves criptogréficas
-capaces de autenticarse en linea
a través de la generacién cuantica
de nimeros aleatorios-, con cifrado
postcudntico, creado con algoritmos
matemnaticos complejos que resisten
ataques de un computador cuantico.
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I Sequre Quantum implementd una solucién en
la plataforma de teleradiologia de MMRAD,
para resguardar datos e imagenes, incluso de
ciberataques de un computador cuantico.

Elcofundador y CEO de MMRAD,
Luis Meneses, sefiald que el objetivo
del blindaje cudntico es proteger
datos de imagenes médicas -como
resonancias magnéticas, tomogra-
fias computadas, radiologias simples
y mamografias- que estdn en la
plataforma, en la que se atienden
mensualmente “entre cinco mil y
seis mil” pacientes en todo el pais.

También buscan concientizar a
quienes toman las decisiones en
los centros de salud.

“El secuestro de datos médicos

se ha convertido en un negocio
extremadamente rentable a ni-
vel mundial. Esto es alarmante
porque, mas alld de la proteccién
de la privacidad, un ataque infor-
matico en los sistemas de salud
puede tener efectos devastadores
y afectar directamente la salud de
los pacientes”, comento.

Cifrado de extremo
a extremo

La CEOy cofundadora de Sequre
Quantum, Paulina Assmann, dijo

que la tecnologia se acopla “al

sistema y estructura existentes”,
sin interferir en la informacién.
Explicé que el blindaje cudntico
permite cifrar y proteger tanto
los datos médicos de MMRAD que
estan alojados en carpetas, como
aquellos “en movimiento”, y siun
ciberatacante intercepta el archivo
0 compromete un servidor, solo
podrd acceder a una cadena de

I
Paulina Assmann de

Sequre Quantum y Luis
Meneses de MMRAD.

codigos indescifrables, por lo que
no se interrumpe el flujo clinico.
“Asumimos que siempre el de-
lincuente cibernético se va a meter
aun sistema. Entonces la solucion
propone que cuando entre, que se
robe basura (por los codigos indes-
cifrables), y esa basura no la puede
ni desencriptar hoy ni en el futuro,
cuando un computador cudntico
esté en funcionamiento”, afirmé.



