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INTEGRAR HERRAMIENTAS CON IA EN LAS ORGANIZACIONES ES UNA DECISION ESTRATEGICA PARA TODOS LOS RUBROS DE NEGOCIOS.

CEDIDAS

Comola hlte](iigencia Artificial

esta cambian

o la ciberseguridad

ATRACTIVO. Gracias a su alta capacidad de procesar informacion,
correlacionar incidentes y predecir escenarios, la Inteligencia Artificial
puede adelantarse a escenarios de phishing, ramsomware, fraudes y estafas.

i s A “Para automatizar
cr Of?i(.‘ﬂ(!j.‘(.[“.sflﬂ LEMUCO.C procesos, gest]o nar
nun mundo donde nadie datos yo t“!] Leal. la
toma de decisiones,

estalibre de ser victima de

un ciberataque, la Inteli-
gencia Artificial (1A) esta dando
un paso adelante con una pro-
puestaque parece de ciencia fic-
cion: predecir y detener amena-
zas antes de que se concrete un
ataque.

Si bien la tecnologia con IA se
esta usando “para automatizar
procesos, gestionar datos y opti-
mizar la toma de decisiones,

también puede ser
aplicada en el area
de ciberseguridad,
debido a su alta ca-
pacidad de proce-
sar informacion, co-
rrelacionar inciden-
tes y predecir esce-
narios”.

LA 1A PREDICTIVA FUNCIONA COMO UN METEOROLOGO DIGITAL.

realizan simulaciones para ase-
gurarse de que su estrategiavaa
tener éxito, lo que genera un en-

quearlas en tiempo real. Asilas
empresas quedan protegidas in-
cluso antes de que el primer in-

también puede ser aplicada en Cristian Ojeda,  jambre de actividaden tornoal  tento de ataque ocurra.
el area de ciberseguridad, debi- gerente general de Nubatech  epicentro, esdecir, a su objetivo. Segiin el ejecutivo de Nuba-
doasualta capacidad de proce- Lainteligencia Artificial escanea  tech, las empresas que com:-
sar informacion, correlacionar  de ciberataques tendrinun40%  en minutos toda lared a nivel  prendan este nuevo enfoque en
incidentes y predecir escena- menosdeincidentesrelacionado  mundial y detecta estosenjam-  ciberseguridad contaran con
rios”, explicaCristian Ojeda, ge-  con[A para 2028. bresdeactividad maliciosa”,ex-  una ventaja. Destaca ademas
rente general de Nubatech. plica Ojeda. que estas herramientas “permi-
Los soluciones que utilizan  IAPREDICTIVA ten una colaboracion interem-
modelos predictivos con Inteli-  LalA predictiva funciona como  ALGORITMOS presarial: si una empresa o pro-
gencia Artificial buscan prevenir  un meteorologo digitalque,en  Losnuevosalgoritmosescanean  veedor detecta una amenaza,
los avances del cibercrimen, lugar de alertar sobre tormen-  demaneraautonomayconstan-  puede compartirla automatica-

que también haintegradoIA en
suarsenal de ataque y ha dejado
en evidencia que un especialis-
ta o un equipo de analistas no
tiene la capacidad o velocidad
paramonitorear laredy dar una

tas, identifica patrones de activi-
dad maliciosa en internet con
antelacion. Esta tecnologia ana-
liza millones de comportarmien-
tos en linea para detectar, por
ejemplo, la creacion de domi-

alerta oportuna. nios falsos, la preparacion de
IntegrarherramientasconlAen  campaiias de phishing o movi-

lasorganizacionesesunadecision  mientos sospechosos enla cade-

estratégica paratodos losrubros  na de suministro.

de negocios. La proyeccion de la “Estoes posible porque, antes

consultoraGartnerapuntaaque  de realizar un ataque, los ciber-

las empresas que hanintegrado  delincuentes primero hacen

sisternas robustos en prevencion

pruebas de concepto, es decir,

te todala red mundial, filtran el
“ruido” informativo, detectan
patrones de comportamiento
inusuales y amenazas para blo-

mente con toda su red, para
que blogueen preventivamente
el trafico antes de que pueda
causar danos”, finaliza. 3




