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cos preferidos: es el cuarto país 
más afectado con esta modalidad 
de ataque. 

En este escenario, los provee- 

dores locales han encontrado 
una oportunidad y han ganado 
terreno para desarrollar y ofrecer 

soluciones que van desde centros 
de operaciones de seguridad 
(SOC) y arquitecturas zero trust, 

hasta plataformas de detección de 
phishing y servicios avanzados de 
protección de datos. 

A juicio del jefe CSIRT en ITQ 
Latam, Sebastián Ávila, la indus- 
tria local de ciberseguridad está 
en auge, pero tiene desafíos, 

especialmente de capital humano. 

El experto explica que la digitali- 
zación y el avance de los ataques 

cibernéticos revelaron un proble- 

ma no menor: falta talento para 

enfrentar esta situación. Apunta 

que, para este año, se estima una 

falta de más de 7 mil profesionales 
del rubro en Chile, lo que se refleja 

en salarios más exigentes y afecta 
a las pymes de manera directa. 

Un hito positivo que resalta 

Ávila es la entrada en vigencia, a 

principios de año, de la Ley Marco 

de Ciberseguridad. “Establece una 

institucionalidad y reglas claras, 
impulsando a las empresas a 

dedicarse, a invertir y profesionali- 

zarse en esta materia, más aún en 

la actualidad, ya que las organi- 
zaciones se enfrentan a desafíos 
importantes como la brecha y fuga   
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de talento; la creciente sofistica- 

ción de los ataques, impulsados 
por tecnologías como la inteligen- 
cia artificial”, sostiene. 

La gerenta general para la 
Región Sur de América Latina de 

Kaspersky, Andrea Fernández, 

dice que el país es el más avanza- 
do en ciberseguridad en Latinoa- 
mérica por su madurez, adopción 

de leyes y la creación de entidades 

para hacerse cargo del tema a ni- 
vel nacional. “Muchos países en la 

región no tienen ni uno, ni otro. En 

el caso de los ataques y vulnerabi- 
lidades, podemos decir que Chile 
no se destaca por la creación de 

ciberataques, sino que es blanco 
de amenazas extranjeras, princi- 

palmente troyanos desarrollados 
en Brasil, ataques de ransomware 

internacionales e infostealers”, 

acota. 

  

Soluciones 
Los expertos coinciden en que 

no hay una estrategia estandari- 
zada para que las empresas estén 
más protegidas. Las firmas que 
proveen estos servicios así lo han 

entendido, y por eso la oferta 
es variada. En este escenario, la 

adopción del enfoque zero trust 
toma fuerza. Desde Mainsoft expli- 
can que en los últimos cuatro años, 

muchas empresas empezaron a 
planificar cómo implementarlo. 

Una tendencia que se debe, sobre 

todo, al auge de tecnologías cloud 
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y a las nuevas modalidades de tra- 
bajo remoto, dicen desde la firma. 

Ávila destaca los sistemas de 

detección y respuesta ante inci- 

dentes, y explica que los EDR/XDR 
permiten automatización defensiva 

frente amenazas en tiempo real. 

Resalta el uso de plataformas de 

Gestión de Identidad y Acceso 
(1AM), con soluciones como la 

implementación de dos o más 
tipos de verificación de identidad, 

o la administración de accesos y 
permisos de los colaboradores de 
forma centralizada. Dice que otra 
solución clave está en los Centros 

de Operaciones de Seguridad 
(SOC), una unidad centralizada y 

externa responsable de supervisar 
y administrar la seguridad de una 
organización. 

A juicio del gerente general de 
Widefense, Kenneth Daniels, los 

SOC locales tienen una ventaja 
que los internacionales no tienen: 

el idioma, la cercanía, el conoci- 

miento del entorno normativo y 
del mercado, lo que les da una 

capacidad de respuesta más 
ágil y personalizada. Acota que 
los internacionales, en cambio, 

“atienden a miles de empresas y 
principalmente a grandes corpora- 

ciones”. 

“Los SOC locales somos más 
personalizados en la atención y 
nos enfocamos en mantener un 
acompañamiento cercano y per- 

manente”, plantea. 
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Netprovider destaca en estudio 
CETI UC en Ciberseguridad 
“Es un orgullo ver cómo el esfuerzo constante y consciente por alcanzar la 

  

NETPROVIDER 
KEEPING YOU ONLINE 

Propuesta de Valor 

Como líder de ciberseguridad Netprovider 

busca consolidar y mantener la calidad técnica 

que entrega en cada proyecto a sus clientes. 

“El mercado enfrenta un escenario complejo 

por la constante evolución de las amenazas 

en ciberseguridad, en un entorno marcado 

por la adopción de la lA. Frente a ello, segui- 

remos evolucionando nuestros servicios para 

anticiparnos y responder de manera efectiva 

a estos nuevos riesgos”, explica el gerente. 

Asimismo, las nuevas normativas — Ley 

Marco de Ciberseguridad y Ley de Protección 

de Datos— exigen a las organizaciones avanzar 

en materia de gobernanza, gestión de riesgos 

y cumplimiento. “Nuestro desafío es estar a la 

altura de ese contexto, acompañando y guiando 

a nuestros clientes de manera oportuna para 

que fortalezcan sus controles y mantengan la 

confianza en sus operaciones”, señala Alberto 

Castañeda.   

excelencia operacional se refleja en este tipo de reconocimientos. Que sean 

nuestros propios clientes quienes nos evalúan y destacan, nos motiva a seguir 

mejorando día a día y a mantenernos firmes en la senda de crecimiento y 

liderazgo en ciberseguridad”, indica Alberto Castañeda Rojas, gerente general. 

Enfoque, agilidad y compromiso 

Con operaciones en Santiago, Lima y 

Bogotá, Netprovider integra ciberseguridad 

avanzada y capacidades de observabilidad 

para asegurar la continuidad operativa de 

organizaciones en sectores estratégicos de 

Chile y América Latina. 

De esa manera, empresas en sectores 

críticos confían en Netprovider para fortalecer 

su operación, principalmente por su enfoque 

que logra reducir incidentes, mejorar la efi- 

ciencia y cumplir con exigentes normativas 

en tiempo récord. 

“Nuestra propuesta de valor se enfoca 

en ayudar a que nuestros clientes eleven de 

manera continua su madurez en ciberseguridad, 

fortaleciendo así la resiliencia y continuidad de 

sus operaciones”, asegura el gerente general. 

80% 

70% 
tes críticos 

www.netprovider.com 

  

“Buscamos empoderar a las empresas 
en su evolución digital, afirma Alberto 
Castañeda Rojas, gerente general. 

Datos de interés 

95% satisfacción general 

de clientes LATAM 

Reducción de inciden- 

Mejora en eficiencia 

Operativa gracias a 

monitoreo avanzado 

+  Netprovider ofrece servicios personalizados, diseñados en 

función de las particularidades de cada industria y de los 
riesgos específicos que enfrentan. 

+ Busca integrarse a su cadena de valor, lo que refuerza la 

confianza mutua y su compromiso a ser un socio confiable 
en su protección y crecimiento. 

+ Ayuda alas empresas a elevar de manera continua su 
madurez en ciberseguridad, fortaleciendo así la resiliencia y 

continuidad de sus operaciones. 
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